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WWW-tjansternas informationssakerhet och
tillgédnglighet har satts pa prov pa8 manga satt.
Intrdng har gjorts pa sidorna och osakligt ma-
terial har matats in. De angripna sidorna har
anvants foér att sprida skadliga program och
sidornas innehdll har &ndrats. Genom att ut-
nyttja cross site scripting sarbarheter &r det
mojligt att vilseleda anvandare av manga
www-sidor. Man har ocksd forsokt dverbelasta
servrar for att géra dem oanvandbara.

Spridningen av skadliga program eller férsék
att f& uppgifter om losenord riktas till allt mer
specifika malgrupper. I stéllet fér att allméant
sprida falsk information blir det vanligare att
rikta bedrageriet mot en viss organisation eller
begransad anvandargrupp. Fenomenet har
ocksa diskuterats offentligt livligare an tidiga-
re.

Snabbkommunikationsprogram har anvants for
spriding av skadliga program. Intressant for-
mulerade meddelanden, som ser ut att komma
frdn andra anvandare, har lockat anvandarna
att ladda ner skadliga program.

Sdrbarheter av typen SQL-
injektion mdaojliggor en olovlig
omarbetning av sidorna

Webbsidorna har till sin struktur blivit kompli-
cerade och svara att administrera. Det inneh3ll
som syns at anvandaren uppritthalls och be-
arbetas ofta med hjalp av databaser och CMS-
system (Content Management System).

Om de uppgifter som matas in p& webbsidorna
inte kontrolleras eller om databasen inte har
skyddats omsorgsfullt kan det vara mdjligt att
omarbeta materialet pa sidorna eller i databa-
sen. Det odnskade materialet matas in via
webbplatsen med hjalp av anpassade SQL-
kommandon. SQL &r ett fragesprak for data-
basforfragningar och administrering av inne-
hallet i databasen.

Omarbetade sidor kan anvandas t.ex. till att
styra anvandaren in pd sddana sidor fran vilka

en attackkod, som utnyttjar ndgon kand sar-
barhet, laddas ner i webblasaren. Det har ar
mojligt t.ex. genom att tilldgga en del av en
JavaScript-kod, som laddar ner det skadliga
programmet frdn en annan server. Avsikten
kan vara att anvdndarens dator smittas med
ett spionerande skadligt program eller fogas till
ett botndt som en slavdator. De angripna si-
dorna kan ocksd anvéndas for att distribuera
skadliga program eller programmens konfigu-
rationsfiler.

Ett enklare satt att dra nytta av webbsidors
sarbarhet ar att t.ex. fora in politiskt material,
som man férsoker paverka den allminna opi-
nionen med. I Litauen genomférdes i slutet av
juni en omfattande kampanj dar en stor mangd
webbsidor férvanskades.

Sarbarheter av typen SQL-injektion har hittats
pd ett otal webbsidor. Microsoft och OWASP
har publicerat anvisningar och verktygspro-
gram, som gor det lattare att undvika SQL-
injektion sarbarheterna i Windows-server-
miljoer.

Cross site scripting sdrbarheter
finns fortfarande

I bérjan av ret bérjade man sdka sdrbarheter
av typen cross site scripting (XSS), och det har
man fortsatt med. CERT-FI fick vetskap om fle-
ra finlandska www-sidor som det med hjalp av
anvandaren varit mojligt att mata in vilsele-
dande innehall pd. XSS-sarbarheterna kan an-
vandas for att géra skamt eller férvanska si-
dorna med och ocksd genom att vilseleda an-
vandaren for att samla 16senord som behdvs i
tjansten. CERT-FI har formedlat uppgifter om
sarbarheterna till dem som upprétthaller tjéns-
terna, som i allmanhet har korrigerat sarbarhe-
terna eller tillfalligt tagit den sarbara tjansten
ur bruk.

Effekten av blockeringsattack-
erna blev liten

I slutet av juni gjordes blockeringsattacker mot
ndgra populéra finlandska webbsidor, men ef-
fekten blev ratt liten. De attacker som gjordes
mot medier vackte emellertid stort intresse och
visade att de som uppréatthaller tjanster ocksa
skall vara beredda pa situationer med &verbe-
lastning, om man o&nskar undvika avbrott i
tjansterna.



Riktade attacker av skadliga
program

CERT-FI har fatt vetskap om fall dar finldndska
organisationer har varit mal foér attacker av
skadliga program. Skadliga program har spritts
som bilagor till e-postmeddelanden till en
mycket begrdnsad och noggrant utvald motta-
gargrupp. En kand aktér har férfalskats till av-
séndare, och innehallet i meddelandena har
varit trovardiga och gallt organisationens nor-
mala verksamhet. En inbjudan till ett méte el-
ler en konferens kan vara ett typiskt exempel
pa bilaga i ett skadligt program.

De skadliga program som utnyttjats vid riktade
attacker &r normalt en sddan version som anti-
virusprogrammen inte har kant igen da attack-
en har genomforts. Avsikten med programmen
har varit att kunna administrera anvdndarens
dator pd distans, och pa det sattet skaffa in-
formation om organisationens verksamhet.

Man snokar reda pa anvandar-
namn och lésenord med e-post-
meddelanden

Man har férsokt samla in anvandarnamn och
I6senord via e-postmeddelanden, dér man bett
mottagaren bekrafta sitt anvandarnamn re-
spektive lésenord. Det speciella med medde-
landena ar att de inte har sants till slumpmas-
sigt valda adresser, utan koncentrerat till de
utvalda organisationernas anstadlldas e-
postadresser.

E-postservrarna har tidvis blivit
overbelastade pa grund av
skrappost

CERT-FI har fatt vetskap om fall dar e-
postservrarna tidvis har varit éverbelastade pa
grund av felmeddelanden som servern returne-
rar. Overbelastning kan uppsta da forfalskade
avsdndaradresser, som hor till samma organi-
sation eller e-posttjansteleverantér, anvdnds
vid omfattande skrédppostkampanjer. D& en be-
tydande del av de adresser som skdppost
skickas till alltid ar felaktiga, returneras en stor
mangd meddelanden till den forfalskade av-
sandaradressen om att e-posten inte gatt
fram.

Det kan vara svart att skilja detta frdn en
blockeringsattack som riktas mot organisatio-
nen eller tjansteleverantéren, men & andra si-

dan kan en attack ocksd genomféras indirekt.
E-posttrafik som kommer till servern kan inte
filtreras pa basis av IP-adresser, ty férbindel-
serna kommer via e-postservrar, som ocksa
sander sakliga meddelanden.

Ocksa en enskild e-postadress kan utsattas for
hdrd belastning, om adressen har forfalskats
som avsandare vid en omfattande distribution
av skrdappost. I det fallet mottar anvandaren
en stor mangd felmeddelanden. Emedan de
felmeddelanden som sands via servrarna kan-
ske lattare passerar skrappostfiltret kan man
ocksa forsoka sdnda skrappost sa att det verk-
liga malet for meddelandet de facto &r den
som far felmeddelandet.

Lankar till skadliga program
spreds via messenger-snabb-
meddelanden

Lankar till skadliga program har spritts via
Windows Live Messenger-tjdnsten. De spridda
meddelandena har innehallit finsksprakig text
som har lockat till att klicka pa lankarna. Med-
delandena ser ut att komma fr@n anvéndarna
av tjansten, men sdnds i sjdlva verket av ett
skadligt program. Lankarna ar formulerade sa,
att de ser ut att galla en bildfil, men d& man
foljer 1anken installeras ett skadligt program pa
datorn. Senare uppticktes ocksa i Norge skad-
liga program som sprids pd motsvarande satt.
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I CERT-FI:s system for hantering av incidenter
registrerades 1961 stycken ombesoérjda kon-
takter under férsta halvaret.



Sdrbarheter i programvaror
publicerades pd ett vilavviégt
satt

Det ar praxis att skapa nya program sa att
man satter ihop dem bit fér bit, och utnyttjar
det man tidigare byggt upp. Programmen be-
stdr ju av dels nya och dels av gamla delar,
samt dels av gratisprogram som fritt far ut-
nyttjas eller delar skaffade frén andra tillverka-
re.

Omfattande program ar valdigt invecklade, och
det ar utmanande att dvervaka kvaliteten. I
praktiken innehaller alla program fel. S&dana
fel, som kan aventyra programmens informa-
tionssakerhet, klassificeras som sarbarheter.
Senaste ar publicerades ca 8000 sarbarheter.
Under forsta halvdret 2008 har CERT-FI publi-
cerat 79 meddelanden om sadana sarbarheter
som anses vara av betydelse.

CERT-FI meddelar om sarbarheter och deltar
ocksa i koordineringen av hur dessa skall kor-

rigeras. Man definierar programmen eller
komponenterna och skapar kontakten mellan
den som upptéckt sdrbarheten och tillverkaren.
Det &r viktigt for CERT-FI att sarbarheten blir
allmént kand férst d@ man har en 18sning pa
problemet. Koordineringsprocesserna kan dar-
for dra ut pa tiden.

Codenomicon Oy upptickte sarbarheter i de
vanliga krypteringsprogrammen OpenSSL och
GnuTLS, och uppgifterna publicerades i maj.
De SSL- och TLS-protokoll som programmen
erbjuder anvands for att kryptera de protokoll
(t.ex. HTTP) som anvands pad en hogre niva
mellan kunden och servern.

Kallkoden foér sarbara program &r avgiftsfri,
och manga produkter anvander koden for att
kryptera datadverféring. I samband med koor-
dineringen tog man ocksd kontakt med andra
programtillverkare, och flera Linux-
distributérer publicerade korrigeringar till sar-
barheterna.

CERT-FI kontakter 1-3/2008 4-6/2008 Totalt 1-6/2007

Intervju 17 29 46 44
Sarbarhet eller hot 39 232 271 24
Skadligt program 460 727 1187 1067
Radgivning 64 87 151 177
Beredning av attack 32 27 59 3
Dataintrang 14 88 102 27
Blockeringsattack 15 26 41 41
Ovrigt informationssékerhetsproblem 10 11 21 21
Social ingenjorskonst 47 36 83 141
Totalt 698 1263 1961 1545

Antalet incidenter CERT-FI har behandlat har 6kat med en fjidrdedel jamfért med senaste ar. Speciellt
har meddelandena om sarbarheter i program och www-servrar, attackforberedelser samt genomforda

attacker mot datasystem o6kat i antal sedan senaste ar.



