ARSRAPPORT 4/2007 1 (4)

Viestintavirasto
Kommunikationsverket

Finnish Communications

Requlatory Authority 27.12.2007

cert-Fi

CERT-FI ARSRAPPORT 2007

Identitettjuvar dr intresserade av en om anvdndare av elektroniska tjanster. I undersékningar av
skadliga program och missbruk har man hittat stora mangder lagrade anvandaruppgifter. CERT-FI
har dock inte hort att de finlandska anvandarnas uppgifter skulle ha lagrats i en alarmerande grad.

Elektroniska tjdnster som tillhandahalls pd natet kan vara utsatta fér missbruk pa manga olika
satt. Sjalva tjansten kan lamslas |&tt genom att styra tillrackligt mycket néattrafik till servern. En
sarbar server kan utnyttjas for att sprida skadliga program, uppratthalla bluffsidor eller ta éver
anvandaruppgifter som sparats pa servern.

Skadliga program har upptackts i finldndska nat i ndgot mindre grad trots att
bredbandsanslutningarnas antal fortsatter att 6ka. Samarbete med de inhemska
tjansteleverantdrerna har medfért att man snabbt har kunnat reagera pa de upptéckta problemen.

Blockeringsattacker viackte stort intresse

I februari gjordes en blockeringsattack mot internets rothamnservrar. Attacken, som varade
ungefar ett dygn, utféordes med hjalp av ett botnat, dvs. natverk av angripna datorer. Belastningen
var stor men inverkningarna blev sma darfér att storsta delen av de logiska rotnamnservrarna
behdll sin funktion. De finldndska anvdndarna sag enbart att deras internetanvéndning blev nagot
I&ngsammare. En del av servrarna som blev attackerade svarar ocksa fér vissa nationella
domannamns namnservice dar det ocksa fanns svarigheter i funktionen. Attackerna paverkade inte
fi-domannamn och deras funktion.

Samtidigt blev CERT-FI informerad om tvd omfattande blockeringsattacker som till att forstérka
attacken utnyttjade namnservrar som hade alltfér 6ppna instéllningar. Attackerna utnyttjade aven
finlandska namnservrar. Kommunikationsverket tog kontakt med aktérer som uppratthaller dessa
servrar och uppmanade dem att &ndra servrarnas instéllningar sa att nagot utnyttjande inte langre
var mojligt.

Efter det att ett brak kring en bronsstaty brét ut i Estland i slutet av april férsdkte attackerarna
lamsla estldndska myndigheters webbtjanster med allt starkare blockeringsattacker. Dessutom
utsattes atminstone betalningsférmedlingssystemen och nyhetstjdnsterna fér attacker som pagick i
flera veckor.

Efter avmattning i attackerna i Estland rapporterades det om attacker mot finlandska tjénster.
Under en attack mot Rundradions www-server fungerade webbsidorna langsamt och tidvis inte
alls. I attacken styrdes P2P-fildelningsprograms kontakter for att belasta servern. Enligt CERT-FI:s
uppgifter hade attacken inte samband med héndelserna i Estland. Ocksa andra www-servrar och
e-postservrar blev utsatta for attacker som dock var mindre kraftiga. I september blev
Kommunikationsverkets och CERT-FI:s www-sidor féremal fér attacker. Ocksa en stor mangd
skrappost har ibland orsakat att meddelandeférmedling blivit ndgot 1dngsammare.
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Attackerna fick mycket publicitet och darfér drogs fel slutsatser dven nar det gallde vanliga
driftavbrott, eftersom tjansterna och deras funktion var under exceptionellt noggrann tillsyn.
Majoriteten av de fall som rapporterades till CERT-FI visade sig dock inte vara blockeringsattacker.
Attackerna ledde till livlig diskussion om de elektroniska tjansternas funktionssakerhet i fall det
forekommer attacker.

Manga satt att samla in anvandaruppgifter

De som gor skadliga program och bluffsidor ar mycket intresserade av anvandaruppgifter som
behdvs for elektroniska tjanster. Skadliga program avlyssnar webblasarférbindelser och samlar in
uppgifter med hjélp av bluffsidor. Dessutom kan de sdnda uppgifter som matats in pa
webblanketter till insamlingsservrar fran vilka de senare hiamtas fér eventuellt utnyttjande. CERT-
FI har under aret fatt anmaélningar ocksa om finlandska anvandarnas uppgifter som pa s& satt har
hamnat i obehériga hdnder. Finldndarnas andel av alla hittade uppgifter har an sa lange varit liten,
nagra tiotals fall.

Skadliga program kan samla in koder, I6senord och andra identifieringsuppgifter och dessutom kan
de under en férbindelse andra uppgifter som anvandaren matat in och sett med hjalp av
webbldsaren. Programmet kan exempelvis under natbanksférbindelsen girera pengar till ett pa
férhand definierat konto utan att anvandaren méarker detta. An sd ldnge har CERT-FI inte fatt hora
om sadana skadliga program som kapar sessioner i finldndska tjénster. Ett av fallen som CERT-FI
har analyserat innehdll dock uppgifter som hanvisar till Finland. Ett skadligt program som kapar en
natbankssession dverfér pengar fran den angripna datoranvandarens konto utan att ndgon marker
det. Efter det férséker man stéra sparen med hjalp av mulor, dvs. bulvaner, som &r kénda i
ekonomisk brottslighet.

I oktober spreds pa www-sidorna och peer-to-peer-tjansterna en fil som innehéll cirka 80 000
finlandares anvandarnamn och lésenord eller hash for internets webbtjanster. Lésenorden hade
skaffats genom att utnyttja sarbarheter i programvarukomponenter som de som uppratthaller
www-tjanster sjalv hade utvecklat eller som tredje parter hade producerat.

Fallet framfdrde brister i manga webbtjénsters informationssédkerhet. I en del av tjansterna hade
|6senorden sparats pa servern i form av vanliga ord eller med svagt skydd. Webbtjanster erbjuds
inte bara av féretag utan ocksa av andra intresserade som inte alltid har tillrécklig kdinnedom om
hur systemen och programvaran underhalls pa ett informationssikert sétt. Det upptécks hela tiden
sarbarheter i programvaran som anvands i tjansterna. Anvdndarnas handlingssétt var ocksd
bristfalligt. Om man till exempel anvander ett och samma I6senord for olika tjanster, betyder det
att nar ldsenordet fér en av tjansterna avsléjas kan anvdndarens uppgifter samlas in fran andra
tjanster med samma I6senord. Genom att kombinera uppgifter fran olika tjanster kan anvandarens
integritetsskydd dventyras. Det &r ocksa méjligt att ndgon upptrader i en annan persons namn i
olika tjanster.
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Botnat ar fortfarande grundverktyget for skadliga atgarder

Natverk av angripna datorer, botnat, anvands fortfarande for skadlig verksamhet av olika slag. Det
ar till exempel mojligt att sdnda skrappost eller utféra blockeringsattacker med dem.

Det skadliga programmet Storm Worm upptécktes férsta gangen i januari 2007 och det sprids via
bilagor till e-post och via www-sidor. Under sommaren och hdsten spreds manga
skrappostmeddelanden som innehdll en lank till en webbplats som sprider Storm Worm. Nar Storm
Worm smittar en dator installerar det samtidigt en rootkit-funktion som goér att anvandarna och
antivirusprogrammen inte |att upptécker det. Darfor &r det ocksa svart att rensa datorn. Storm
Worm ar for tillfallet ett av de mest spridda skadliga programmen.

Infekterade datorer blir en del av ett valdigt omfattande natverk av Storm Worm-botnat.
Natverket, som de angripna datorerna bildar, far sina kommandon genom en effektivt
decentraliserad mekanism som liknar peer-to-peer-nét, utan ndgon enskild och centraliserad
kommandoserver. D3 blir det svarare att underséka natets funktion och uppbyggnad. Som en
motatgérd kan ett botnat ocksa starta en blockeringsattack for att skydda sig fran
undersdkningen. Hur avgérande Storm Worm var for de finlandska anvandarna kunde annu inte
ses i bérjan av aret men CERT-FI har inte hért att det skulle finnas ndgot stdrre antal smittade
datorer i finlandska nat. Det ar dock mdjligt att botnatet senare har utnyttjats vid attacker mot
finlandska féremal.

Sarbarheter i programvaran medfor missbruk

Kampanjer for publicering av sarbarheter som pagick i slutet av férra dret och i bérjan av detta ar
bérjade falna av. Fortfarande hittades dock manga sarbarheter i mjukvara som hanfér sig till
operativsystemets komponenter, kontorsprogram och lasarprogram och galler en stor mangd
anvandare av arbetsstationer. De utnyttjas oftast dven for spridning av skadliga program och for
kapning av datorer i syfte att fa dem fungera som slavdatorer fér botnét.

For servrar &r det vart att i synnerhet notera sdrbarheterna i programmeringsspréket PHP och
publikationssystem som genomfdrts med PHP, for de kan méjliggéra olovlig bearbetning av www-
sidorna. Angripna www-servrar anvands generellt for spridning av skadliga program och bluffsidor
utan att den som uppratthaller servern sjdlv méarker det. Sarbarheter hittades ocksa i
programvaran for routrar som internetoperatérerna anvander. Med dessa sarbarheter kunde det
ha varit méjligt att stora natets funktion. Enligt CERT-FI:s uppgifter har sdrbarheterna dock inte
utnyttjats. Tillverkaren har levererat uppdatering av programvaran till sina registrerade kunder.

Ofta strévar man efter att fa ekonomisk nytta av sarbarheterna i mjukvaran. Uppgifter om
sarbarheter har salts offentligt atminstone fran ar 2002, men under det gangna aret har
marknaden blivit livligare genom den schweiziska WabiSabilLabi-auktionsplatsen. Uppgifter om
sarbarheter képs bl.a. av tillverkare av informationssakerhetsprodukter som anvander dem i sina
egna produkter, vilket sedan utnyttjas i marknadsféringen. Generellt publiceras sarbarheterna
inom en tid i samarbete med tillverkarna av den sarbara programvaran.

Saluférandet av sarbarheterna medfér ocksa problem. Tillverkarna av skadliga program kan fa
uppgifter om sarbarheter genom att analysera informationssakerhetsprodukter i vilka de képta
uppgifterna anvands. Det finns ingen garanti fér att personer som salufér sarbarheterna ar
tillférlitliga. Sarbarhetsuppgifterna &r énskat och vardefullt material bland knackare. Sarbarheter
som annu inte har publicerats kan utnyttjas sarskilt i riktade attacker.
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Webbsidor som sprider skadliga program oftast i vissa utlandska nat

Servrar som sprider skadligt innehdll tycks vara kunder féor samma natoperatérer eller serverhotell.
En del av internetoperatérerna har spérrat trafiken till ndgra av de mest illa beryktade
webbadresserna. Man har i synnerhet protesterat offentligt mot gruppen Russian Business
Network. Det ser ut att gruppen i slutet av aret har forsoékt andra de IP-adressrymder den
anvander.

Framtidsutsikter

CERT-FI publicerade sa gott som 200 anmalningar om sarbarheter i mjukvara och sju varningar.
Anmaélningarna och varningarna har sedan bérjan av aret publicerats skilt fér sig, och grunderna
for publicering har féornyats. Dessutom publicerade CERT-FI dver ett hundra artiklar om aktuella
arenden under Tietoturva Nyt!

Sarbarheterna i programvara har fortfarande en stor betydelse. Sarbarheter hittas &ven i mera
stangda omgivningar, s& som i tillampningar inom industrin. System, som planerats utan att
beakta mdjligheten till spridning av skadliga program, kan vara mycket sarbara.

Under 8ret har CERT-FI sysslat med manga mindre sarbarhetsfall och dessutom med ett stort
koordineringsprojekt som paverkar flera tillverkares produkter. Resultaten forvantas vara fardiga
for publicering i bérjan av 2008.

Sarbarheter som inte réattats till eller publicerats kan utnyttjas i riktade attacker dar ett
skraddarskytt skadligt program enbart sprids till ett utvalt foremal. Syftet kan till exempel vara att
skaffa information om malorganisationen.

E-post anvands fortfarande for att sprida skadliga program. Det kan ske med bilagor till e-
postmeddelanden eller med lankar som lockar ofdrsiktiga anvandare att klicka sig till www-sidor
som utnyttjar kdnda sarbarheter.

Skadliga program utvecklas tekniskt hela tiden och de medfér nya utmaningar. Det blir allt svarare
att undersdka hur nya typer av botnat fungerar pa grund av deras decentraliserade styrsystem.
Elektroniska tjanster ar fortfarande relativt utsatta for blockeringsattacker som goérs antingen med
botnat eller med peer-to-peer-nat. Det ar inte alls omdéjligt att skadliga program som avlyssnar
eller kapar webbldsarforbindelser utvidgar sitt urval av tjanster for att dven omfatta finlandska
webbplatser. Informationssidkerhetsaspekter som redan ar kdnda hos datorer maste dven beaktas
vid anvandning av mobiltelefoner.

Samtidigt som bredbandsanslutningarnas antal fortsatter att 6ka, ser det ut som om skadliga
program i finldndska nat hittas i nagot mindre grad. Den gynnsamma utvecklingen har paverkats
av smidigt samarbete bland teleféretagen, informationssdkerhetsbolagen och
informationssakerhetsmyndigheterna samt av nationell lagstiftning och féreskrifter om
informationssakerheten. Den finlandska modellen &r en férebild i internationella sammanhang,
t.ex. inom EU.
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