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E-post har anvants i avsevard grad for att sprida skadliga program som anvands for att bilda
botnet-natverk. Storm Worm har blivit ett av de mest spridda skadliga programmen darfér att det
har spridits aktivt via skrappostmeddelanden.

CERT-FI har fatt kainnedom om riktade attacker mot féretag dar skadliga program som
antivirusprogram inte kdnner igen har smittat datasystem i foretagets interna nat. Skadliga
program kan utnyttjas till exempel for att f& uppgifter fran systemen om foretagets
affarsverksamhet. Det &r svarare att upptéicka riktade attacker an skadliga program som allmént
sprids i e-postmeddelanden.

Fortfarande hittades flera sarbarheter i mjukvara. Under tredje kvartalet publicerade CERT-FI 60
meddelanden om allvarliga sarbarheter i mjukvara och 26 artiklar under Tietoturva nyt!
(Informationssdkerhet nu!). Nagra varningar publicerades inte.

Storm Worm sprids via e-post

Det skadliga programmet Storm Worm upptécktes férsta gangen i januari 2007 och det sprids via
e-postbilagor och www-sidor. Under sommaren och hésten har det gatt manga
skrappostmeddelanden som innehaller en lank till en webbplats som sprider Storm Worm. Storm
Worm &r for tillfallet ett av de mest spridda skadliga programmen. CERT-FI har dock inte fatt veta
om nagot stdrre antal smittade datorer i finlandska nét.

Infekterade datorer blir en del av ett valdigt omfattande natverk av Storm Worm-botnet.
Natverket, som de angripna datorerna bildar, far sina kommandon genom en effektivt
decentraliserad mekanism som liknar peer-to-peer-nét, utan ndgon enskild och centraliserad
kommandoserver. Enligt CERT-FI:s uppgifter anvéands Storm Worm-botnet aktivt bl.a. for
blockeringsattacker och skrappost.

Spridning av Storm Worm baserar sig framst pa aktuella handelser pa engelska eller fragor som
annars viacker manniskors intresse och som det hanvisas till i e-postmeddelandena. D3 kan det
handa att lasarna foljer givna lankar eller dppnar bilagor som innehdller det skadliga programmet.
Nar Storm Worm smittar en dator installerar det samtidigt en rootkit-funktion som gér att det blir
svart att upptacka det.

Storm Worm utnyttjar inte sjélv ndgon sarskild sarbarhet i mjukvara utan de som laser
meddelandena lockas att installera det pa sina arbetsstationer genom att klicka pa lankar som
innehaller det skadliga programmet. Www-sidor som sprider det skadliga programmet férsdker
dock utnyttja kdnda sdrbarheter i webblésare. D3 kan det skadliga programmet installeras i datorn
utan att anvdndaren marker det. Regelbundna uppdateringar av mjukvaran ar viktiga nar man vill
minska sannolikheten for att datorn blir smittad omarkbart.

Malicious Software Removal Tool for Microsoft Windows ar ett verktyg som kanner igen Storm
Worm och tar bort de flesta versionerna.
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Riktade attacker mot foretag

Blockeringsattacker mot olika féretags www-sidor har fatt mycket publicitet i media. Férutom
blockeringsattacker kan daven riktade attacker aventyra féretagens informationssakerhet. Riktade
attacker férsoker smitta skadliga program i foretagens datasystem. Syftet med det kan vara till
exempel att man vill skaffa uppgifter om féretagets affarsverksamhet med hjalp av spionprogram.
CERT-FI har fatt veta om fall dar finlandska foéretag har varit mal fér attacker.

Syftet med en riktad attack ar att komma at ett visst féretags eller en organisations system. I
attacken kan man anvénda ett skadligt program som har programmerats just fér detta andamal
och som antivirusprogram inte kanner igen. S&dana varianter av skadliga program kan &ven kdpas
via internet. I stdllet for att distribuera ett skadligt program via en stor mangd e-postmeddelanden
som latt kan kannas igen som skrappost, sénds meddelandena i liten grad till en noggrant utvald
grupp av mottagare. Angriparen stravar efter att agerandet inte upptacks och att négra
motatgéarder inte vidtas.

Skadliga program som anvands for attacken sands oftast i ett dokument som bifogats till ett e-
postmeddelande och som utnyttjar en kand sarbarhet i kontorsmjukvara. Till skillnad fran
massdistribuerade e-postmeddelanden har innehdllet i meddelandet och adresserna valts
omsorgsfullt sd att dven foretagets egna medarbetare kan ha det svart att uppticka nagonting
dubidst. Meddelandet kan gadlla aktuella @renden i foretagets affarsverksamhet och det kan aven
vara sant p5 foretagets interna e-postlista.

Att upptdcka och avvarja riktade attacker kan vara utmanande, darfor att automatiska
antivirussystem inte nédvandigtvis upptécker dem. Bade skadliga program och metoder som
anvands for att smitta dem ar i allmanhet skickligt valda. Risken fér att datorn blir smittad blir
mindre om man lagar kidnda sarbarheter och installerar tillverkarens uppdateringar i mjukvara.
Elektronisk underskrift av meddelanden i féretagets interna kommunikation skulle hjalpa att
sakerstalla sandarens identitet, men det anvands sallan.

Antalet sarbarheter i mjukvara fortfarande stort

Sarbarheter i mjukvara som hanfér sig till operativsystemets komponenter, kontorsprogram och
lasarprogram galler en mangd anvandare av arbetsstationer. De utnyttjas oftast daven fér spridning
av skadliga program och fér kapning av datorer i syfte att fa dem fungera som slavdatorer fér
botnet. Sarbarheter hittades ocksa i snabbmeddelandetillampningar och mediespelare.

En del av sdrbarheterna i webbldsare har samband med ldsarnas plugin-utvidgningar. Da kan
samma sarbarhet galla flera olika mjukvaror.

For servrar ar det vart att i synnerhet notera sarbarheterna i programmeringsspréket PHP och
publikationssystem som genomfdrts med PHP, for de kan méjliggéra olovlig bearbetning av www-
sidorna. Angripna www-servrar anvands generellt for spridning av skadliga program och for
bluffsidorna utan att den som uppratthaller servern marker det. Sarbarheter hittades igen i flera
informationssakerhetsprodukter, t.ex. i antivirusprogram.
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Aska orsakade storningar i kommunikationsnit

Den 22 augusti 2007 drog en askfront éver Finland och orsakade stora problem for
kommunikationstjanster. P& omradet som blev under dskfronten férekom en hel del stérningar i
funktionen av basstationer for mobiltelefoner. Askan orsakade problem &ven for funktionen av det
fasta telefonnatet och bredbandsfdrbindelser. Avbrott i Radio Suomis séandningar i Nyland
medférde aven att méjligheten att sénda myndighets- och nédmeddelanden i huvudstadsregionen
avbroéts for en stund. Stérningarna avhjalptes dock ganska snabbt.

Skrappost overbelastade e-postservrar

Enligt CERT-FI:s uppgifter har finldndska operatdrers e-postservrar ibland varit éverbelastade pa
grund av en stor mangd skrappost. Belastningen har tidvis férdréjt férmedlingen av
meddelandena. Situationen har dock hallits under kontroll. Andra kortvariga problem i e-
posttjanster har foranletts av fel i utrustning och andringar i routning.

Omfattande storning i Skype

Skype &r en mjukvara for internettelefoni som baserar sig pa peer-to-peer-teknik. Anvandarna av
Skype kan tala och kommunicera med varandra pa internet utan samtalsavgift. Skype-tjansten
drabbades av en omfattande stérning i mitten av augusti. Stérningen bdrjade efter att Microsoft
hade publicerat sina manatliga uppdateringar for mjukvara. Enligt Skype orsakades stérningen av
ett fel i mjukvara som ledde till att systemet blev dverbelastat nar talrika datorer féorsedda med
Windows-operativsystemet férsdkte logga in igen efter en omstart. Stérningar i att logga in i
Skype pagick i flera dagar.

Blockeringsattack ocksd mot CERT-FI:s www-server

Kommunikationsverkets www-sidor blev mal fér en blockeringsattack under det sista veckoslutet i
september. Darfér var Kommunikationsverkets sidor, sdsom www.cert.fi och www.ficora.fi inte
tillgangliga for en stund.

Framtidsutsikter

Det ar sannolikt att det blir flera blockeringsattacker som utnyttjar botnet. Dessutom ser det ut
som om aktdrer som forfogar 6ver natverk som anvands for attack ocksa férsvarar sig aktivt mot
dem som understker deras verksamhet. Vissa attacker har drag som syftar till att attackerna ar en
hédmnd mot dem som underséker natverkens funktion och struktur.

CERT-FI har bara fatt veta om nagra fa styrdatorer for botnet i finldndska nat. Ddremot har det
hittats flera finlandska anvéndares datorer som angripits och anslutits till botnet. S&dana datorer
har kopplats bort frdn natet i samarbete med leverantérer av internettjanster.

Olika webbspel, till och med avgiftsbelagda spel, har dkat i popularitet och darfér ar det skal att ta
dartill relaterade sarbarheter och missbruk i beaktande. Oftast géller det att skaffa
anvandaridentifikation och I6senord till spelen.
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