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INFORMATIONSSAKERHETSOVERSIKT 2/2007

Blockeringsattacker som upptécktes under arets forsta kvartal fortsatte ocksa under slutet av
varen. Attacker mot statliga tjanster i Estland och Rundradions tjénster i Finland fick stora rubriker
i maj. Metoder och mal fér de undersékta blockeringsattackerna avvek fran varandra och pa basis
av tillgéngliga uppgifter fanns det inte nagot direkt samband mellan héndelserna.

Under andra kvartalet publicerade CERT-FI 39 meddelanden om sarbarheter i mjukvara och 35
artiklar under Tietoturva nyt! (Informationssakerhet nu!). Nagra varningar publicerades inte.

Det skadliga programmet Allaple, som fungerar och sprider sig sjalvstandigt, har redan ett ars tid
infekterat datorer och orsakat stérningar i trafiken i en finlandsk www-server. Attackens
inverkningar avvarjs nu med ett program som levereras i samband med Windows-
uppdateringarna.

Attacker mot statliga och bankers system i Estland

Blockeringsattackerna véckte stora rubriker nar attackerarna férsékte lamsla estlandska
myndigheters webbtjanster, sarskilt www-sidor. Dessutom utsattes bankernas och
nyhetstjansternas servrar for attacker. Attackerna, som pagick i flera veckor, bérjade i slutet av
april vid ett brak kring en bronsstaty som forestéller en rysk soldat.

I Estland avvarjdes attackerna férst genom att begrénsa all inkommande trafik fran lander utanfér
Estland, vilket blockerade majoriteten av den belastande trafiken. Senare anvéndes filtrering pa
basis av IP-adresser och innehallet i férbindelserna.

Synliga blockeringsattacker dven i Finland

I maj blev CERT-FI ocksa informerad om blockeringsattacker mot finldndska tjénster.

Mandagen den 14 maj blev Rundradions www-server utsatt fér en riktad blockeringsattack som
upprepades samma kvall. Attacken fortsatte féljande dag vilket gjorde att www.yle.fi-sidorna
fungerade Iangsamt eller inte alls. Attacken avvérjdes férst genom att blockera tilltradet till
tjansten fran utomlands. Senare bérjade man analysera innehallet i inkommande paket och pa
basis av denna information avskiljde man stérande trafik fran normala férbindelser. I attacken mot
Rundradion styrdes begdran om forbindelser fr&n mer &n hundra tusen olika IP-adresser for att
belasta servern. Begaran gallde P2P-fildelningsprogram.

Mandagen den 14 maj informerades &ven om en attack mot Eniros suomi24.fi-sidor; attacken
syntes i form av avbrott i och [angsammare funktion av tjdnsten. Enligt den information som
CERT-FI fick genomférdes attacken pa ett annat satt 4n mot Rundradion. Servrar som var mal for
attacken finns i Sverige. Attacken upprepades mandagen den 21 maj.

Syftet med blockeringsattacker &r att servern som &r malet fér attacken éverbelastas sa att normal
anvandning inte ar moéjlig. Attackerna utfors oftast antingen med skadliga program som sprider sig
och fungerar sjalvstandigt eller med hjalp av botnat. Attacken mot Rundradion utnyttjade dock
brister i sakerheten hos fildelningsprogram som fungerar i ett P2P-natverk.
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Publicitet medforde onédiga anmalningar

Nyheter om samtidiga blockeringsattacker ledde till fel slutsatser aven nar det géllde vanliga
avbrott, eftersom tjansterna och deras funktion var under exceptionellt noggrann tillsyn. CERT-FI
fick inte veta om sarskild manga handelser som kan klassificeras som blockeringsattacker.

I slutet av maj publicerades tvd meddelanden om blockeringsattacker och hur man férbereder sig
for dem. Dessutom holl CERT-FI en presskonferens om blockeringsattacker den 22 maj och
publicerade en extra informationssakerhetséversikt 1B/2007.

Ett steg framat vid avvarjande av Allaple

Sedan juli 2006 har ett skadligt program Allaple spridit sig i informationsnaten. Programmets enda
syfte &r att hindra vissa webbtjansters funktion. Ett av malen befinner sig i ett finlandskt nat. Efter
att Allaple har slappts ut férséker det drabba nya datorer och stér sina mal sjélvstdndigt utan
nagon kommando- eller styrférbindelse. Att kommandoférbindelsen saknas betyder ocksa att trafik
som den spridande masken orsakar inte langre kan stoppas. Problemet elimineras férst nar alla
infekterade datorer har kopplats bort fran natet och programmet slutar sprida sig.

For att lindra de skadliga effekterna av programmet har Microsoft tillagt Allaples kdannetecken i
verktyget som tar bort skadlig programvara. Windows-verktyget Malicious Software Removal Tool,
som kanner igen och tar bort Allaple, distribueras vid automatiska uppdateringar. CERT-FI foljer
effekterna av atgdrderna - hittills har stérande trafik inte minskat avsevart.

Spionprogram kanner till flera tusen natbanker

Anvandarna av bankernas webbtjanster utsatts ibland for bedrageriférsék dar kundens dator
smittas av ett spionprogram. Spionprogrammet kan ta dver anvandarnamn, I6senord och andra
uppgifter. Det finns &ven program som kan ta éver anvdndarens ndtbanksférbindelse sa att
attackeraren matar in uppgifter i tjansten utan att anvandaren upptdcker det.

Antalet banktjanster som skadliga program kanner till 6kar hela tiden. De allmanna
spionprogrammen fungerar med flera tusen olika natbankstjénster, bland dem finns ocksa
finlandska banker. Enligt CERT-FI:s uppgifter har finlandska bankers tjanster inte varit utsatta for
sadana missbruk som skulle krdva att anvandarna utéver normal férsiktighet maste vidta vidare
atgarder.

Spionprogram sprids systematiskt antingen som filbilagor till spam eller som lankar till www-sidor
som innehaller ett skadligt program. Datorn smittas av ett skadligt program i allménhet nar
anvandaren klickar pa ldnken med webblasaren. Skadliga program kan &ven utnyttja sddana
okorrigerade sarbarheter i operativsystemet eller tilldmpningar som méjliggér att datorn drabbas
utan nagra atgarder fran anvandarens sida.

Pa sistone har man fatt veta om ett sarskilt program som &r avsett for spridning av skadliga
program och saluférs via internet. Med MPack &r det latt att utnyttja manga olika sarbarheter for
spridningen av skadliga program genom www-sidor som syns vara harmldsa. Den som sprider det
skadliga programmet installerar programmet pa en angripen www-server och det startas ndr man
bléaddrar i sidorna. Programmet forsdker smitta anvandarens dator genom att utnyttja flera olika
sarbarheter. Datorn kan bli infekterad pd grund av en enda sarbarhet som inte har korrigerats.
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Antalet sdrbarheter lika stort som vanligt

De flesta sarbarheterna i programvara géllde program som anvénds i arbetsstationer. I slutet av
mars offentliggjordes en Windows-sarbarhet som hanfor sig till hantering av animerade markérer
(musens pekare). Nagon korrigering var inte tillgdnglig omedelbart. Sarbarheten gallde flera
Windows-versioner, dven den nya Windows Vista, och det var latt att utnyttja den genom en
webbsida eller ett e-postmeddelande. Microsoft publicerade en korrigering snabbare an normalt
genast i bérjan av april. Flera andra sarbarheter i Windows och Office korrigerades ocksa.

Det upptécktes manga sarbarheter i informationssakerhetsrelaterade produkter, sdsom
antivirusprogram och brandvéggar. Korrigeringar publicerades dven i fraga om Mozilla Seamonkey,
Firefox och Thunderbird.

CERT-FI fick veta om flera www-sidor som hade blivit angripna pa grund av sarbarheter i PHP-
programmeringsspraket.

Fel och storningar

Under pasktiden den 6 - 8 april 2007 var det ett avbrott i TeliaSoneras e-posttjanst; avbrottet
berodde p3 ett tekniskt fel. Som storst inverkade felet p& 400 000 e-postkunder, och 200 000
kunders férbindelser var utsatta fér hela den tid som felsituationen pagick.

Det férekom nagra fel i stamnétets transmissionssystem vilka orsakade kortvariga avbrott i
bredbandstjdnster, fasta telefonnatets tjanster och mobiltjanster. I stamnatet orsakade
jordbyggnadsarbeten nagra kabelavbrott som pa vissa omraden hindrade telefon- och datatrafik.

P& vissa regioner har det fdrekommit avbrott i det markbundna digitala tv-néitets och analoga tv-
ndtets sandningar. Avbrotten har orsakats av stérningar i tv-sdandare. Den storsta stérningen
hande i Joutseno den 26 - 27 maj 2007. Det géllde ett sandarfel som férorsakades av ett
blixtnedslag i sandarmasten.

Framtidsutsikter

Elektroniska tjanster fér utrdttande av drenden har visat sig vara latta mal for attacker, och det ar
sannolikt att blockeringsattacker eller intrangsférsok i system férekommer &ven i fortsattningen.
Fel i tjanster som tillhandahalls via internet &r under standig och noggrann tillsyn dven i media,
vilket gor att de &r mycket lockande mal nar man vill fa publicitet.

I Finland har man hittat inte bara angripna datorer eller datorer som kan géra attack utan ocksa
kommandoservrar som anvands for styrning av botnat i attackerna. Det verkar som om
férberedelserna for attack i Finland inte hittills har gjorts professionellt utan det handlar om unga
manniskor som har en hel del angripna datorer till sitt férfogande och som vill f& publicitet. Botnat
kan dock i brottsligt agerande anvéndas systematiskt for att f& ekonomisk nytta eller for att sprida
propaganda.
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