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Inledning

Informationssakerheten for registerade anvan-
dare av spelsidan Alypaa &ventyrades da an-
vandaruppgifter i mars stals fran spelsidan och
publicerades. Over 125 000 anvandarnamn,
I6senord och e-postadresser publicerades pa
internet.

I februari kom det fram att éver 100 000 kon-
tokortsuppgifter hade stulits frdn en angripen
dator pa ett kafé i Helsingfors.

Mera uppmarksamhet behdéver fastas vid in-
formationssdkerheten nar tjanster forverkligas.
Fran tjdnster med dalig informationssikerhet
kan anviandarnas l6senord stjalas och inneh3ll
kan olovligt skrivas in p& webbsidorna. Anvan-
darna bor aven fasta uppmarksamhet vid hu-
rudana loésenord de anvander. Alltfor latta 16-
senord och anvandning av samma lésenord pd
ménga olika tjanster okar risken fér missbruk.

Skadliga program som stor natbanksforbindel-
ser forekommer redan bland banker i Finland.
Bankerna héller pa att ta i bruk ytterligare sa-
kerhetsdtgarder fér att hindra olovliga konto-
éverforingar. Tillsvidare finns det i Finland f3
skadliga program som kapar natbanksférbin-
delser.

Av statistikuppgifterna fran CERT-FI:s Autore-
porter-system framgar, att antalet skadliga
program som upptécktes tydligt 6kade &r 2009
i jamforelse med foregdende ar. Nastan halften
av alla anmalningar om skadliga program
handlade om natmasken Conficker. Under
2009 sénde CERT-FI nastan 100 000 anmal-
ningar om datorer som smittats av det skadliga
programmet Conficker.

Observationer per typ 2009

Conficker
45 %

Bot+Spam
54 %

Scanner+Worm
1%

N&stan halften av alla rapporter pa skadliga program fran 2009 gallde Conficker.



Losenord fran spelsidan Alypaa
spreds offentligt

I slutet av mars framkom ett fall, d& ndgon
hade lyckats stjdla fran spelsidan alypaa.com
anvandarnamn, lésenord och e-postadresser
som hade anvants vid registrering till tjansten.

En fil som innehdll uppgifter om &ver 125 000
anvandare fanns tillgdnglig via flera fildelnings-
tjanster och informationen om det spreds
shabbt pa internet.

Man hindrade snabbt inloggning pd webbsidan
Alypas, men anvédndarnas informationssaker-
het adventyrades &ven pa grund av att mnga
hade anvant samma lésenord i andra nattjans-
ter. Utgdende fr@n e-postadressen kunde man i
manga fall rakna ut anvdndarnamnet och se-
dan prova det I6senord som stulits fran tjans-
ten Alypéaa.

CERT-FI fick till exempel kdnnedom om fall dar
man olovligt hade anvant koderna till anvanda-
rens Gmail-e-postkonto eller Facebook.

Nar det gdller 16senorden finns det
ovrigt att 6nska

Anvandarnamn och lésenord ar det vanligaste
sattet foér webbtjanster att férsakra sig om an-
vandarens identitet. Man borde fasta stérre
uppmarksamhet vid valet och forvaringen av
I6senord.

Granskningen av de I8senord som stals fran
tjansten Alypaa visar, att det bland dem fanns
sadana som var alltfér latta att gissa eller allt-
for korta. Man ska undvika att anvanda samma
I6senord i olika tjanster och vara beredd pa att
vilket l6senord som helst kan knackas eller att
det pa annat satt kan komma i fel hander.

Brister i tjanstens forverkligande

Enligt uppgifter frdn CERT-FI kunde de som
snokade ratt pa tjansten Alypaas l6senord ut-
nyttja tjanstens foraldrade och sdkerhetsmdas-
sigt bristfalliga forverkligande. Lésenorden har
uppenbarligen funnits okrypterade i bak-
grundssystemets databas. Databasen kunde
man komma at med en s.k. SQL injection som
utnyttjar svagheter i granskningen av inmat-
ningen.

Klotter pa politikers hemsidor
I mars framkom nagra fall, d@ ndgon olovligt
hade matat in material pd offentliga personers

webbsidor.

Enligt uppgifter frdn CERT-FI anvéandes i de fal-
len sidornas administratérslésenord, som man

-

hade kunnat gissa sig till eller tagit reda pa
annat satt. Sidorna hade andrats med hjalp av
deras normala administratérsgranssnitt.

Bristfadllig kontroll av inmatning
kan mojliggora informations-
lackor och klotter

Allt fler webbtjanster har i bakgrunden en da-
tabas, som styrs med SQL-kommandon. Med
hjalp av dem kan man sdka eller andra uppgif-
ter i databasen.

Databasen kan innehalla material fran webb-
sidor, anvandarnamn och lésenord till tjansten
eller uppgifter med vars hjélp sidor som visas
for anvandaren skapas. Databasen kan man
komma &t till exempel genom ett webbformu-
lar eller via sidans URL-adress.

Om inmatningen fran anvandaren inte kontrol-
leras tillrackligt noggrant, kan man mata in
egha kommandon till databasen, som gor det
mojligt att leta efter uppgifter eller olovligt
andra sidorna. Lésenord bor aldrig forvaras
okrypterade i systemet.

Till CERT-FI kommer standigt uppgifter om oli-
ka sidors sdrbarhet fér angrepp av typen SQL-
injection. Det finns allmant tillgangliga fardiga
program for att leta efter svagheter och for att
prova sidornas funktion och det kravs inte sar-
skilt stor sakkunskap foér att anvanda pro-
grammen.

Uppgifter stjdls ocksad med hjilp av
skadliga program

Fran servern pa ett kafé i Helsingfors stals i
februari 6ver 100 000 kunders kontokorts-
nummer. Kontokortsnumren &r det vanligaste
bytet fér skadeprogram som stjal information.
Kortnumren kan anvandas for inkdp eller saljas
vidare for brottsliga &ndamal.

Allt fler observationer av skad-
liga program ar 2009

Statistikuppgifterna fran CERT-FI:s Autorepor-
ter-system om skadliga program &r 2009 visar,
att antalet anmalningar om skadliga program
tydligt 6kade i jamforelse med féregdende ar.

Sarskilt har natmasken som &r kand under
namnet Conficker och som spreds kraftigt spe-
ciellt i bérjan av &r 2009 paverkat dkningen av
antalet observationer.

Av de observationer av skadliga program som
gjordes under dret handlade hela 45 % om det
skadliga programmet Conficker. En procent
handlade om férberedelse fér dataintrdng och



resterande 54 % om inte narmare specificera-
de skadliga program av bot-typ, som till ex-
empel anvants for att sénda spam.

Eftersom &ven Conficker kan anses vara ett
skadligt program av bot-typen, ar det latt att
konstatera, att skadliga program férknippade
med botnet har tilldragit sig nastan all upp-
marksamhet.

Under 2009 sande CERT-FI nastan 100 000
anmalningar om observationer av det skadliga
programmet Conficker. Under &ret har man
observerat att oOver 25000 finlandska IP-
adresser har smittats av skadliga program.

CERT-FI forsoker nd dem som &r kro-
niskt smittade av skadliga program

Enligt CERT-FI:s observationer forekommer
ofta samma adresser upprepade gdnger i an-
malningar som handlar om smitta med skadli-
ga program.

-

Bland annat pa grund av spridningen av det
skadliga programmet Conficker har CERT-FI
sedan slutet av ar 2009 aktivt forsokt kontakta
innehavarna av de datorer, vilkas adresser
standigt forekommer i rapporter om skadliga
program. Innevarande &r forscker man fortfa-
rande aktivt nd de anvandare som sténdigt li-
der av skadliga program.

Conficker utgor fortfarande ett hot

Det skadliga programmet Conficker har smittat
miljontals datorer i olika delar av varlden. For
de datorer som smittats med skadliga program
vantar vidare programuppdatering och instruk-
tioner. Tillsvidare har dock inte det botnet som
Conficker-datorerna bildar utnyttjats i ndgon
stérre utstrackning.

Det bor observeras att datorer som ar smittade
med Conficker &r sdrbara &ven for smitta av
andra skadliga program, eftersom Conficker
kopplar bort operativsystemets sakerhetsfunk-
tioner.

Observationer av skadlig kod per bredbandskund
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Med skadliga program forsoker
man komma at finlandska nat-
bankkunders pengar

Aven hos finldndska natbanker férekommer
redan skadliga program som anvands for att
under natbankssessioner géra olovliga pen-
ningéverféringar frdn anvandarens konto.

Enligt CERT-FI:s observationer ar maéangden
skadliga program som &r inriktade pd nat-
bankskunder i Finland ganska liten, men feno-
menet verkar ha blivit bestdende.

Genom internationellt samarbete har man
lyckats fa bort flera sadana internetleverants-
rer frdn internet, vilkas tjanster har anvants
for att sprida skadliga program och fér kapning
av bankfdérbindelser.

Bankerna overvdger motdtgédrder for att for-
hindra olovliga penningdverféringar med hjalp
av skadliga program. Man kan till exempel be
om en bekréftelse av en ovanlig 6verforing
med ett textmeddelande eller kontrollsamtal.

Med ett bekraftelseférfarande som ar oberoen-
de av natbankférbindelsens miljo forséker man
forsakra sig om att o6verforingen sker enligt
anvandarens 6nskan.

Missbruk av textmeddelanden
har okat

Mangden spam i form av textmeddelanden har
6kat under de senaste dren. Trenden har bér-
jat markas ocksd for finlandska mobiltelefon-
anvandare, for malet for textmeddelanden som
sands i bedrageriavsikt &r allt oftare ett fin-
landskt mobiltelefonnummer och spraket &r
finska.

CERT-FI har fatt kdnnedom om ett fall, d3 ett
finlandskt mobiltelefonnummer missbrukades
som avsandarens nummer for textmeddelan-
den som skickades i bedrageriavsikt. Detta
ledde till att mottagarna av bedragerimedde-
landena riktade stora mangder med arga text-
meddelanden och telefonsamtal som svar till
mobiltelefonnumret. P& grund av meddelande-
na och telefonsamtalen som strémmade in blev
det omdjligt att anvanda mobilanslutningen
normalt.

-

De traditionella telefon- och mobilnaten ar ofta
planerade s3, att man forutsatter att andra nat
och annan natutrustning ar palitliga. Darfér har
det i vissa situationer visat sig vara svart att
undersdka och hindra missbruk av telefonna-
ten.

Det &r svart att spara den som stor, sarskilt i
situationer nar han direkt kan anvanda en nat-
utrustning for mobilndtet, till exempel en
textmeddelandecentral.

Borjan av aret lugnt betraffan-
de koordinering av sarbarheter

Under de senaste aren har CERT-FI behandlat
flera sarbarheter med vittgdende effekt som &r
forknippade med programvarubibliotek, filfor-
mat och protokoll. Innevarande ar har dock
med tanke pd koordinering av sarbarheter bor-
jat pd mer sedvanligt séatt.

CERT-FI publicerade i januari 2010 information
om tv3 sarbarheter, av vilka den ena berdrde
Linux-karnans IPv6 och den andra komprime-
ringsprogrammet GNU Gzip.

I vartdera fallet gjorde programtillverkaren
korrigerade programversioner och de flesta
operativsystemdistributdrer inféorde snabbt kor-
rigeringarna som en del av de programpaket
som de distribuerar, varvid hotet som orsaka-
des anvandarna kunde héllas ganska litet un-
der varje fas av koordineringsprojektet.

Framtidsutsikter

I en nara framtid kan ytterligare missbruk for-
knippat med de nyligen avsléjade Iésenorden
uppdagas. Genom att gissa sig till anvandar-
namnet och |6senordet ar det mojligt att kapa
till exempel anvéandarens e-postkonto och upp-
tréda i anvandarens namn.

CERT-FI foljer kontinuerligt med uppgifter om
utveckling av skadliga program som stjal och
kapar bankférbindelser, och deltar i internatio-
nellt samarbete fér att minimera de skador
programmen orsakar



CERT-FI kontakter per kategori 1/2010 1/2009 Forandring
Intervju 32 35 9%
Sarbarhet eller hot 63 20 +215 %
Skadligt program 317 577 -45 %
Radgivning 130 93 +40 %
Beredning av attack 11 10 +10 %
Dataintrang 36 28 +29 %
Blockeringsattack 15 23 -35 %
Ovriga informationssékerhetsproblem 10 23 -56 %
Social engineering 43 33 +30 %
Sammanlagt 657 842 -22 %
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Méngden av fall som CERT-FI behandlade férblev pd samma niva som tidigare ar. Rapporter pa
skadliga program utgor fortfarande ndstan halften av alla kontakter dven om automatiseringen har
Okats.



