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Johdanto

Alypaa-pelisivustolta maaliskuussa varas-
tettujen kayttajatietojen julkaiseminen
vaaransi  palveluun rekisterdityneiden
kayttajien tietoturvallisuuden. Yli 125 000
kayttajatunnusta, salasanaa ja sahkdpos-
tiosoitetta julkaistiin internetissa.

Helmikuussa kavi ilmi, etta helsinkildisen
kahvilan murretusta tietokoneesta oli vie-
ty yli 100 000 luottokortin tiedot.

Palvelujen tietoturvalliseen toteuttamiseen
tulisi kiinnittaa enemman huomiota. Tur-
vattomasti toteutettujen palvelujen kautta
voidaan varastaa kdyttdjien salasanoja ja
syotetty luvattomasti sisdltéa www-
sivustoille. My6s kayttdjien salasanakay-
tdnnodissa on toivomisen varaa. Liian hel-
pot ja monissa eri palveluissa kaytetyt sa-
lasanat lisaavat vaarinkaytosten riskia.

Verkkopankkiyhteyksia hairitsevat haitta-
ohjelmat toimivat jo suomalaistenkin
verkkopankeissa. Pankit ovat ottamassa
kayttoon lisavarmistuksia luvattomien tili-
siirtojen torjumiseksi. Toistaiseksi verkko-
pankkiyhteyksia kaappaavien haittaohjel-
mien maara Suomessa on vahainen.

CERT-FI:n Autoreporter-jarjestelman tilas-
totiedoista kay ilmi, etta haittaohjelmaha-
vaintojen maara kasvoi vuonna 2009 sel-
vasti edellisvuodesta. Lahes puolet kaikis-
ta haittaohjelmiin liittyvistd ilmoituksista

johtui Conficker-verkkomadosta. Vuoden
2009 aikana CERT-FI lahetti lahes
100 000 ilmoitusta Conficker-haitta-

ohjelmatartunnoista.

Haittaohjelmahavainnot tyypeittain 2009
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Alypéai-pelisivuston salasanoja
levitettiin julkisesti

Maaliskuun lopulla tuli ilmi tapaus, jossa
alypaa.com-pelisivustolta oli onnistuttu
varastamaan kayttajatunnukset, salasanat
ja palveluun rekisterdityessa kaytetyt
sahkdpostiosoitteet.

Yli 125 000 kayttdjan tiedot sisaltava tie-
dosto oli saatavilla useiden tiedostonjako-
palvelujen kautta, ja tieto siitd levisi no-
peasti internetissa.

Alypaa-sivustolle kirjautuminen estettiin
nopeasti, mutta kayttajien tietoturvalli-
suus vaarantui myos sen vuoksi, ettd mo-
net olivat kayttdaneet samaa salasanaa
muissakin verkkopalveluissa. Sa&hkdpos-
tiosoitteen perusteella saattoi useissa ta-
pauksissa paatellda kayttajatunnuksen ja
kokeilla sen jélkeen Alypaa-palvelusta va-
rastettua salasanaa.

CERT-FI:n tietoon on tullut esimerkiksi
kayttajan Gmail-sahkopostitilin tai Face-
book-tunnusten luvatonta kayttéa.

Salasanoissa toivomisen varaa

Kayttajatunnus ja salasana ovat yleisin
tapa varmistua kayttajan henkiléllisyydes-
ta verkkopalveluissa. Salasanojen valin-
taan ja sailyttamiseen tulisikin kiinnittaa
nykyistd enemman huomiota.

Alypas-palvelusta varastettujen salasano-
jen tarkastelu osoittaa, ettd joukossa on
aivan liian helposti arvattavia tai lyhyita
salasanoja. Saman salasanan kayttamista
eri palveluissa tulisi valttda ja varautua
siihen, ettda minka tahansa palvelun sala-
sana voidaan murtaa tai se voi muulla ta-
voin joutua vaariin kasiin.

Palvelun toteutuksessa puutteita

CERT-FI:n tietojen mukaan Alyp&a-
palvelun salasanojen urkkimisessa on voi-
tu kayttaa hyvaksi palvelun vanhentunut-
ta ja tietoturvallisuudeltaan puutteellista
toteutusta.

Salasanat ovat ilmeisesti olleet selvakieli-
sind palvelun taustajarjestelman tietokan-
nassa. Tietokantaan on voitu pdasta ka-
siksi ns. SQL injection -tyyppisen puut-
teelliseen syodtteentarkistukseen perus-
tuvan haavoittuvuuden kautta.
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Poliitikkojen verkkosivuja toh-
ritty

Maaliskuussa tuli tietoon joitakin tapauk-
sia, joissa julkisuuden henkildiden www-
sivustoille oli sydtetty luvattomasti sisal-
toa.

CERT-FI:n tietojen mukaan tapauksissa
kaytettiin sivujen yllapitajan salasanaa,
joka oli joko pystytty arvaamaan tai han-
kittu tietoon muulla tavoin. Sivuja oli
muokattu niiden normaalin yllapitokaytto-
liittyman avulla.

Puutteellinen syotteentarkas-
tus voi mahdollistaa tieto-
vuodot tai tohrimisen

Yha useamman www-palvelun taustalla on
tietokanta, jota hallitaan SQL-kielisilla
komentolauseilla. Niiden avulla tietokan-
nasta voidaan hakea tietoja tai muokata
niita.

Tietokanta voi sisaltéad sivujen sisallon,
palveluun liittyvat kayttajatunnukset ja
salasanat tai tietoja, joiden avulla kaytta-
jille nakyvat sivut muodostetaan. Tieto-
kantaan voi paasta kasiksi esimerkiksi si-
vustolla olevan www-lomakkeen tai sivun
URL-osoitteen kautta.

Jos kayttajalta tulevaa syotettd ei tarkas-
teta riittdvan huolellisesti, voidaan tieto-
kannalle sydttéad komentoja, jotka mah-
dollistavat tietojen etsimisen tai sivujen
luvattoman muokkaamisen. Salasanoja ei
pitdisi koskaan sailyttda jarjestelmassa
selvakielisina.

CERT-FI:n tietoon tulee jatkuvasti tietoja
eri sivustoihin liittyvista SQL injection
-tyyppisista haavoittuvuuksista. Haavoit-
tuvuuksien etsimistd ja niiden toimivuu-
den kokeilemista varten on yleisesti saa-
tavilla valmiita ohjelmia eika niiden kayt-
tdminen vaadi erityisen suurta
asiantuntemusta.

Tietoja varastetaan myos haittaoh-
jelmien avulla

Helsinkildisen kahvilan palvelimelta vietiin
helmikuussa yli 100 000 asiakkaan luotto-
korttinumerot. Luottokorttinumerot ovat
tietoja varastavien haittaohjelmien taval-
lisinta saalista. Korttinumeroita voidaan
kayttaa ostoksiin tai kaupata edelleen ri-
kollisiin tarkoituksiin.



Haittaohjelmahavaintoja entis-
ta enemman vuonna 2009

CERT-FI:n  julkaisemat  Autoreporter-
jérjestelman tilastotiedot' vuoden 2009
haittaohjelmahavainnoista osoittavat, etta
niista tehtyjen ilmoitusten maara on kas-
vanut selvasti edellisvuodesta.

Havaintojen maaran kasvuun on vaikutta-
nut erityisesti Conficker-nimelld tunnettu
verkkomato, joka levisi voimakkaasti eri-
tyisesti vuoden 2009 ensimmaiselld puo-
liskolla.

Vuoden aikana tehdyistd haittaohjelmaha-
vainnoista perati 45 % johtui pelkastaan
Conficker-haittaohjelmasta. Yksi prosentti
liittyi tietomurron valmisteluun ja loput 54
% tarkemmin erittelemattémiin botnet-
tyyppisiin haittaohjelmiin, joita kaytettiin
esimerkiksi roskapostin lahettamiseen.

Koska myds Confickeria voidaan pitaa
botnet-tyyppisena haittaohjelmana, on
helppo todeta, etta bottiverkkoihin liitty-
vat haittaohjelmahavainnot ovat vieneet
ldhes kaiken huomion.

Vuoden 2009 aikana CERT-FI on lahetta-
nyt ldhes 100 000 ilmoitusta Conficker-
haittaohjelmahavainnoista. Vuoden aikana
on havaittu haittaohjelmatartuntoja vyli
25 000 suomalaisessa IP-osoitteessa.

-

CERT-FI pyrkii tavoittamaan haittaoh-
jelmakroonikkoja

CERT-FI:n havaintojen mukaan samat
osoitteet esiintyvat usein haittaohjelma-
tartunnasta kertovissa ilmoituksissa tois-
tuvasti.

Muun muassa Conficker-haittaohjelman
levinneisyyden vuoksi CERT-FI on loppu-
vuodesta 2009 lahtien pyrkinyt ottamaan
aktiivisesti yhteytta niiden koneiden halti-
joihin, joiden osoitteet esiintyvat haittaoh-
jelmaraporteissa jatkuvasti. Kuluvan vuo-
den aikana pyritaan edelleen aktiivisesti
tavoittamaan jatkuvasti haittaohjelmista
karsivia kayttajia.

Conficker on edelleen uhka

Conficker-haittaohjelma on saastuttanut
miljoonia tietokoneita eri puolilla maail-
maa. Haittaohjelmatartunnan saaneet ko-
neet odottavat edelleen ohjelmistopaivi-
tysta ja toimintaohjeita. Toistaiseksi Con-
ficker-koneiden muodostamaa botti-
verkkoa ei kuitenkaan ole kaytetty
laajemmin hyvaksi.

On huomattava, etta Confickerin saastut-
tamat koneet ovat haavoittuvia myos
muille haittaohjelmatartunnoille, silla Con-
ficker kytkee kayttdjarjestelman turva-
ominaisuuksia pois kaytosta.

Haittaohjelmahavainnot laajakaista-asiakasta kohti
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Haittaohjelmilla tavoitellaan
suomalaisten verkkopankki-
kayttdjien rahoja

Haittaohjelmat, joiden avulla pyritaan
verkkopankki-istunnon aikana tekemaan
luvattomia rahansiirtoja kayttajan tililta,
toimivat jo myds suomalaisissa verkko-
pankeissa.

CERT-FI:n havaintojen mukaan verkko-
pankkikayttajiin kohdistuvien haittaohjel-
mien maara Suomessa on edelleen varsin
pieni, mutta ilmidé nayttdad muuttuneen py-
syvaksi.

Kansainvalisen yhteisty6n avulla on onnis-
tuttu poistamaan internetistd useita sellai-
sia internetpalveluntarjoajia, joiden palve-
luita on kaytetty haittaohjelmien levitta-
miseen ja pankkiyhteyksien kaappaa-
miseen.

Pankit harkitsevat vastatoimia haittaoh-
jelmien avulla tehtavien luvattomien ra-
hansiirtojen estamiseksi. Tavallisuudesta
poikkeava siirto voidaan pyytaa varmis-
tamaan esimerkiksi tekstiviestin tai tarkis-
tuspuhelun avulla.

Verkkopankkiyhteyteen kaytettavasta
ymparistdosta riippumattomalla vahvistus-
menettelylla pyritdéédn varmistumaan siita,
etta siirto on kayttajan tahdon mukainen.

Tekstiviestien vaarinkaytokset
lisadantyneet

Tekstiviesteihin pohjautuvan "roskapostin”
maara on ollut viime vuosina kasvussa.
Trendi on alkanut nakya myo6s suomalai-
sille matkapuhelinkayttajille, silld huijaus-
tarkoituksessa lahetettyjen tekstiviestien
kohteena on yha useammin suomalainen
matkapuhelinnumero ja kielend suomi.

CERT-FI:n tietoon on tullut tapaus, jossa
suomalainen matkapuhelinnumero vaa-
rennettiin lahettdjan numeroksi huijaus-
tarkoituksessa lahetettyihin tekstiviestei-
hin. Taman seurauksena huijausviesteja
vastaanottaneet henkilét suuntasivat ky-
seiseen matkapuhelinnumeroon vastauk-
seksi suuria maaria vihaisia tekstiviesteja
ja puheluita. Puhelimeen tulvineiden vies-
tien ja puheluiden vuoksi matkapuhelinliit-

-

tyman normaali kaytté kavi mahdotto-
maksi.

Perinteiset puhelin- ja matkapuhelinverkot
on usein suunniteltu siten, etta niissa ole-
tetaan muiden verkkojen ja verkkolaittei-
den olevan luotettavia. Taman vuoksi pu-
helinverkkoja hyédyntavien vaarinkaytok-
sien  tutkiminen ja estaminen on
osoittautunut joissain tilanteissa vaikeak-
Si.

Hairitsijan jaljittdminen on vaikeaa erityi-
sesti tilanteissa, joissa han voi kayttaa
suoraan hallinnassaan olevaa matkapuhe-
linverkon verkkolaitetta, kuten esimerkiksi
tekstiviestikeskusta.

Haavoittuvuuskoordinoinnin al-
kuvuosi rauhallinen

Viime vuosien aikana CERT-FI on kasitellyt
useita laajavaikutteisia ohjelmistokirjas-
toihin, tiedostoformaatteihin ja protokolliin
liittyvia haavoittuvuuksia. Kuluva vuosi on
kuitenkin  alkanut  haavoittuvuuskoor-
dinoinnin osalta tavanomaisemmissa mer-
keissa.

CERT-FI julkaisi tammikuussa 2010 kaksi
haavoittuvuutta, joista toinen liittyi Linux-
ytimen IPv6-toteutukseen ja toinen GNU
Gzip -pakkausohjelmistoon.

Molemmissa tapauksissa ohjelmistoval-
mistaja tuotti korjatut ohjelmistoversiot ja
useimmat kayttéjarjestelmajakelut liittivat
korjaukset nopeasti osaksi jakamiaan oh-
jelmistopaketteja, jolloin haavoittuvuuksi-
en kayttdjille aiheuttama uhka saatiin pi-
dettyd jokaisessa koordinointiprojektin
vaiheessa varsin pienena.

Tulevaisuuden nakymia

Lahitulevaisuudessa voi tulla esiin lisaakin
askettain paljastuneisiin salasanoihin liit-
tyvia vaarinkaytoksia. Arvaamalla kaytta-
jan tunnuksen ja salasanan on mahdollista
kaapata esimerkiksi kayttajan sahkoposti-
tili ja esiintyd hanen nimissaan.

CERT-FI seuraa jatkuvasti tietoja varasta-
vien ja pankkiyhteyksid kaappaavien hait-
taohjelmien kehitystd ja on mukana kan-
sainvadlisessa yhteistydssa niiden aiheut-
tamien haittojen minimoimiseksi.
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CERT-FI-yhteydenotot nimikkeittain 1/2010 1/2009 Muutos
Haastattelu 32 35 -9 %
Haavoittuvuus tai uhka 63 20 +215 %
Haittaohjelma 317 577 -45 %
Neuvonta 130 93 +40 %
Hydkkayksen valmistelu 11 10 +10 %
Tietomurto 36 28 +29 %
Palvelunestohytkkays 15 23 -35 %
Muu tietoturvaongelma 10 23 -56 %
Social Engineering 43 33 +30 %
Yhteensa 657 842 -22 %

CERT-FI:n kasittelemien yhteydenottojen maara on suunnilleen viime vuosien tasolla. Haittaohjel-
mailmoitusten osuus on edelleen lahes puolet, vaikka niiden kasittelya onkin pyritty automatisoimaan.



