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INFORMATIONSSAKERHETSOVERSIKT 1/2007

Under arets férsta kvartal fick CERT-FI veta om fler blockeringsattacker eller attackférsdk an
normalt. De mest namnvarda attackerna riktade sig mot Internets namnservrar och mot
webbtjanster for ett finlandskt féretag. Avvikande fran vanliga fall var att attacken mot det
finlandska foretaget skedde med ett sjalvstandigt fungerande skadligt program.

Det skickades en omfattande mangd skrappostmeddelanden med reklam fér webbsidor som
anvandes for att ta reda pa natbankskundernas anvéndaridentifikationer och |6senord. En del av
servrarna som anvandes for natfiske och domé&nnamn som férde till servrarna var aktiva for flera
veckor. Alla befann sig i utlandska nat. Fall dar spionprogram har anvdnts mot finlandska servrar
har an s3 lange varit sallsynta, men det finns vissa tecken pa att situationen kan &ndras.

Sarbarheter hittades i program som anvénds i arbetsstationer och internet-routrar. Dessutom
hittades sarbarheter i SCADA-system som anvénds for processtyrning inom industrin. Sarbarheter
publiceras ocksa i fortsattningen i samband med kampanjer kring ett visst programvara eller
operativsystem.

Blockeringsattack mot rotnamnservrar

Det skedde en blockeringsattack mot internets rothnamnservar i bérjan av februari. Attacken
utfordes med hjalp av ett botnat, dvs. natverk av angripna datorer. Attacken varade under ett
dygn. Aven om belastningen var stor, férblev inverkningarna sma, och tio rotservrar bibehéll sin
funktion. Nar funktion av tre logiska rotservrar hindrades, blev anvandarnas internetanvandning
nagot langsammare.

Vid attacken upptécktes ocksd att nagra nationella domannamnssystem var féremal fér blockering.
En del av stérningarna berodde pa att namntjénsterna fér dessa toppdoméner producerades med
samma system som internets rothamntjanst.

Attackerna hade inte nagra inverkningar pa FI-domannamnets serviceniva, &ven om
Kommunikationsverket och aktérer som tillhandahaller namnservrar héjde beredskapsnivan fér en
tid. Man beslot att systemet som kontrollerar FI-namnservrarnas funktion tas i drift tidigare an
planerat.

Oppna namnservrar som verktyg for blockeringsattacker

Eftersom domannamnssystemet inte kontrollerar parternas autenticitet, ar systemet utsatt foér
adressforfalskning. Om man missbrukar denna egenskap kan man fa en sk. rekursiv resolver att
fungera som forstarkare for attacken. Da styrs svaren till DNS-férfragningar till den tredje part
som &r foremalet for attacken. Det blir en distribuerad blockeringsattack i foremalet, nar stora
méngder falska férfragningar skickas till manga namnservrar. I allmanhet &r det svart att fa reda
pa den som orsakat trafiken &ven om manga parter samarbetar aktivt.

CERT-FI fick den 9 februari 2007 veta om en mycket omfattande blockeringsattack som aven
utnyttjade finldndska namnservrar. En motsvarande attack férekom den 28 februari 2007. Bada
ganger tog Kommunikationsverket kontakt med aktérer som uppratthaller finldndska servrar och
uppmanade dem att dndra serverns installningar sd att ndgot utnyttjande inte langre vore mojligt.
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Blockeringsattack av typen fire and forget

Sedan juli 2006 har ett skadligt program Allaple spridit sig i informationsnaten. Programmets enda
syfte ar att hindra vissa webbtjénsters funktion. Intressant i fallet ar att ett av féremalen befinner
sig i ett finlandskt nat.

For blockeringsattacker anvands vanligen fjdrrstyrda natverk, sd kallade botnat. Natmasken Allaple
fungerar dock pa ett annat satt. Programmet enbart sprider sig och orsakar stérande néttrafik till
de adresser som angriparen har bestamt. Efter att programmet har slappts ut fungerar det helt
sjalvstandigt, och det finns ingen kommando- eller styrférbindelse till det.

Att kommandoférbindelsen saknas betyder ocksa att trafik som den spridande masken orsakar inte
langre kan stoppas. Problemet avskaffas forst nar alla infekterade datorer har kopplats bort fran
natet och programmet slutar sprida sig. Det &r svart att filtrera skadlig nattrafik som programmet
orsakar darfor att trafiken kommer fran olika delar av vérlden och den ser likadan ut som
férbindelserna for dem som har ratt att anvanda tjansten.

Allaple har orsakat sina foremal stora svarigheter trots att teleoperatéren har vidtagit massiva
atgarder for trafikfiltrering.

Blockeringsattacker mot e-postservrar
CERT-FI blev ocksa informerad om blockeringsattacker mot finldndska e-postservrar.

Det &r moijligt att malsystemets prestation har prévats genom en sadan |I&ngvarig attack. Ett dkat
antal forbindelser har betytt 6kad belastning i servrarna men tjansten har dock inte helt
blockerats. Servern har belastats med en massa meddelanden till pdhittade adresser.

I slutet av mars angreps ett finlandskt foretags e-postservrar s& hart att det under flera timmar
var omgjligt att formedla e-post till féretag som anvdnde dessa servrar. Attackeraren dppnade ett
stort antal férbindelser i servrarna och lamnade férbindelserna dppna tills de I6stes upp genom
tidsévervakning.

Det &r svart att avvarja sadana attacker med begrénsningar, eftersom attacktrafiken liknar vanlig
trafik dar férmedling av e-postmeddelanden &r beréttigad. Olika nit kan innehélla flera hundra
eller flera tusen datorer som anvénds for attacken. Det &r svart att anvanda finldndska datorer for
attack. Det beror pa Kommunikationsverkets foreskrift 11/2004 M som anger att SMTP-trafiken
fran konsumentabonnemang endast &r tilldten till internetoperatérens egen e-postserver.

Ny vag av internetbedrageri

I mars upptécktes igen en omfattande phishing-operation dar man ville ta reda pa bl.a. Nordea-
bankkundernas anvandaridentifikationer och l16senord. Miljoner skrappostmeddelanden innehdll
lankar till bluffsidor i flera olika ldnder. Denna gang lurades &ven finldndska kunder att besdka
sidorna.

De flesta av domé&nnamn som anvéandes pa bluffsidorna hade registrerats i Hong Kong. Servrar
hittades bl.a. i Estland, Rumanien, Bulgarien, Korea, Chile, Frankrike och Férenta Staterna. Nordea
var inte ensam, utan tiotals eller till och med flera hundra olika tjanster i samma servrar
drabbades ocksa av phishing.
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Séttet for hur sidorna har byggts tyder pa att man har anvént ett Rock Phish Kit-verktygspaket
som innehaller fardiga installningar fér att skapa webbsidor som liknar genuina natbankers sidor.
Med hjalp av paketet gar det snabbt att skapa ett stort antal sidor som sedan kan anvéndas for att
samla anvandaridentifikationer och l6senord.

Uppgifter lurade med spionprogram

Den nya generationen av skadliga program som stjal information och avlyssnar datoranvéandare
kan sagas vara fodd i februari 2006 nar antivirusbolaget F-Secure fick de férsta rapporterna om
Haxdoor. CERT-FI tog emot rapporter om de férsta finlandska offren i juli 2006. Sedan dess har
skadliga program som heter BZub och Torpig ocksa anvénts.

CERT-FI har fatt veta om flera loggservrar som anvands foér spionprogram. Information som stjéls
fran anvandare av infekterade datorer lagras i dessa loggservrar. Loggservrarna befinner sig
praktiskt taget alltid utomlands - och mycket ofta i samma nat. For tillfallet ar det for tidigt att
saga, om det dkade antalet rapporterade loggservrar beror pa att spionprogram blir allménnare
eller att de som 6vervakar laget av skadliga program upptécker sddana situationer béttre &n
tidigare.

Enligt CERT-FI:s iakttagelser &r anvéndare av finldndska tjanster inte ndgot huvudféremal fér
bedrdageri eller spionprogram, men verktygsprogram som anvands for att skapa phishing-sidor och
skadliga program kénner redan till finldndska tjénster ocksa. Det tycks vara sa att nér skadliga
program utvecklas, sa kan ocksd mindre och lokala elektroniska tjénster for utrattande av drenden
bli utsatta for avlyssning.

Sarbarheter i programvaror for arbetsstationer

I bérjan av dret hittades flera sarbarheter i programvaror som anvands pa arbetsstationer. En del
av sarbarheterna har &nnu inte atgérdats.

I slutet av mars offentliggjordes en Windows-sarbarhet som hanfér sig till hantering av animerade
markdrer (musens pekare). Sarbarheten gallde flera Windows-versioner, d&ven den nya Windows
Vista, och det var Iatt att utnyttja den genom en webbsida eller ett e-postmeddelande. Microsoft
publicerade en korrigering snabbare an normalt genast i bérjan av april.

Sarbarheter dven i programvaror for industrin

I bérjan av mars offentliggjordes sdrbarheter i SCADA-produkter som anvénds inom industrin for
att styra processer i fabriker och formedla dartill relaterade matuppgifter. SCADA-produkters
sakerhet har traditionellt inte varit under sarskild kontroll darfér att de befinner sig i
produktionsanlédggningarnas slutna nat.

SCADA-produkter staller stora krav pa sakerheten i nat- och IT-miljén. Aven vanliga stérningar i
natet kan orsaka allvarliga fel. Informationssdkerhetskrankningar av SCADA-system har dkat
under de senaste aren.

Enligt CERT-FI:s berakning kunde de sarbarheter som offentliggjordes i mars bilda ett hot mot
system som ar ytterst viktiga fér samhallets kritiska funktioner. Riktade meddelanden och analyser
om sarbarheterna skickades till innehavare av sddana system.

Sarbarheterna hittades med hjélp av testmaterial som en sjalvstandig aktér hade skapat. Sannolikt
upptécks flera sdrbarheter p& motsvarande séatt i andra SCADA-system.
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Sarbarhet i natverksutrustningar ledde till trafikfiltrering

I Cisco 10S-operativsystemet som anvands for internet-routerutrustningar offentliggjordes den 25
januari en sdrbarhet som blev utnyttjad innan alla utrustningar hade uppdaterats med
korrigeringar. Det ledde till att en del av operatérerna bdérjade filtrera nattrafik fér att férebygga
attacker. Fér anvandare betydde det att anvéandningen av vissa tjanster hindrades.

Kampanjer for publicering av sdrbarheter fortsatte

Publicering av sarbarheterna bérjade politiseras férra aret, och denna trend har fortsatt. I januari
offentliggjordes 30 nya sarbarheter fér Apple-programvaror. Manniskorna bakom temamanaden
"The Month of Apple Bugs" meddelade att syftet med kampanjen var att f& Apple forhalla sig till
sarbarheterna i sina produkter pd ett mer ansvarsfullt sétt.

I mars offentliggjordes 44 PHP-sdrbarheter. PHP &r ett mycket anvént programmeringssprak i
natapplikationer. Aven "The Month of PHP Bugs" var ett svar till programutvecklarnas satt att
hantera sdrbarheter som upptécks i dem.

Fel och storningar

N&gra allvarliga fel eller stérningar férekom inte. Pa férmiddagen den 19 februari upptéacktes ett fel
i TeliaSonera Finlands e-posttjénst for konsumenter och féretag. Under cirka tre timmars tid kunde
man inte ldsa e-postmeddelanden och konsumentkunderna kunde inte heller skicka ndgra
meddelanden.

Framtidsutsikter

CERT-FI haller fér sannolikt att anvéndare av finlandska tjdnster i framtiden ocksa blir utsatta for
systematiska forsok till missbruk. De verktygssamlingar som anvands for att skapa skadliga
program och bluffsidor innehaller redan webbadresser, namn och andra &mnesord for finldndska
tjanster.

Manga elektroniska tjanster har visat sig vara sarbara for blockeringsattacker och flera riktade
attacker kan forekomma. Attackerna kan riktas mot www-servrar, e-postservrar eller
namnservrar. Tjansteleverantérerna borde vara beredda for eventuella fientliga attacker.
Attackerna kan utféras med skadliga program som sprider sig och fungerar sjalvstandigt eller med
botnat.

Det &r sannolikt att kampanjerna for publicering av sdrbarheter fortsatter och att

programtillverkare blir sysselsatta med korrigering av sarbarheterna. Alla anméalda kampanjer har
dock inte realiserats eller deras inverkningar har varit sma i ljuset av publicerad information.
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Terminologi:

Blockeringsattack = Attack vars syfte ar att foérhindra tjanstens normala funktion och
anvandning.

Rotnamnservrar (root name servers) = De tretton namnservrar som utgér en utgéngspunkt
vid s6kning av uppgifter om namntjanst. I det hierarkiska domannamnssystemet fér internet ar
dessa namnservrar pa toppen av hierarkin.

Botnit (Botnet) = Natverk av angripna datorer och kommandoservrar som star i férbindelse med
dem. Angripna datorer kan hanteras pa distans och de kan anvandas fér skrappost eller
blockeringsattacker utan att anvandaren vet om det.

Resolver (resolver) = Namnserver som en till internet ansluten dator anvander fér DNS-
forfragningar. Den som frégar far svaret fran en resolverserver som sedan skéter DNS-
forfragningar i stéllet fér denna.

Rekursiv DNS-forfrdgning (recursive dns query) = DSN-foérfragning dar en resolver reder upp
uppgift om namntjénst i stallet for att den fragande datorn direkt skall ta kontakt med den
autoritdra namnservern for frageobjektet.

Autoritir namnserver (authoritative name server) = Namnserver som upprétthaller
domdnnamnsrelaterade uppgifter, t.ex. IP-adresser, uppgifter om styrning av e-post, osv.

SCADA (Supervisory Control And Data Acquisition) = System for évervakning, styrning och
datainsamling inom industrin.

PHP = Programmeringssprak som anvénds for att skapa och bearbeta innehallet i webbsidor.

SMTP (Simple Mail Transfer Protocol) = Protokoll som anvands fér sandning av e-
postmeddelanden till e-postservern och fér formedling av meddelanden mellan e-postservrarna.
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