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De sarbarheter i webblasarprogramvaror som upptacktes i slutet av forra kvartalet utnyttjades
aven under andra kvartalet. Korrigeringar for sarbarheterna i Internet Explorer-webblasaren
publicerades i mitten av april. Sarbarheterna i webblasarprogram var fortfarande ett allmant an-
vant satt att angripa datasystem.

CERT-FI fick manga rapporter om servrar som hade blivit angripna i finlandska nat och anvan-
des for bedrageriforsok (phishing). Antalet bedragerier har nédvandigtvis inte 6kat men foretag
som blivit utsatta for phishing har bérjat rapportera fallen mera aktivt an tidigare.

Serien av phishing-bedragerier som riktade sig mot Nordeas finlandska natbankskunder fortsat-
te i borjan av april. Andra bedrageriférsok som skulle ha riktat sig mot finlandska natbankskun-
der rapporterades inte under andra kvartalet.

Séarbarheter i programvaror

| slutet av forra granskningsperioden upptacktes fyra sarbarheter i Internet Explorer-
webblasaren. En av dessa utnyttjades omedelbart genom att placera skadlig programkod péa
hundratals webbplatser. Microsoft publicerade en korrigeringsuppdatering for sarbarheterna den
11 april 2006. Under andra kvartalet korrigerade Microsoft aven flera andra sarbarheter i Inter-
net Explorer-webblasaren och sarbarheter i Windows-operativsystemet och Office-
programvaror. Vid publiceringen av denna lagesrapport hade alla upptackta Office-sarbarheter
annu inte korrigerats och de utnyttjades fortfarande.

Under granskningsperioden upptacktes flera sarbarheter som kan klassificeras som kritiska i
manga databasprogramvaror. Korrigeringsuppdateringar publicerades for flera programvaror
som allméant anvands. Sarbarheterna i databasprogramvaror kan mojliggora tillganget till system
som innehaller kanslig information.

Apple publicerade flera viktiga uppdateringar for Mac OS X-operativsystemet for att forbattra
dess informationssakerhet. De mest betydande sarbarheterna som korrigerades gor det majligt
for attackeraren att kora sin egen programkod pa det sarbara datasystemet. Sarbarheter letas
aktivt efter ocksa i andra operativsystem an bara Windows, och det ar sannolikt att de ocksa
kommer att utnyttjas alltmer.

| Mozilla-programvaror, som t.ex. webblasaren Firefox och e-postprogrammet Thunderbird, upp-
tacktes flera sarbarheter, manga av vilka var allvarliga. For programvarorna publicerades ocksa
korrigeringar.

| e-postprogrammet Sendmail upptéacktes en sarbarhet som berdr behandlingen av signalering,
och den utgjorde ett allvarligt hot mot informationssékerheten i e-postprogram. Det &r dock tek-
niskt sa svart att utnyttja sarbarheten att nagot attacksverktyg inte har kommit ut. Aven de kom-
ponenter i e-postserverprogrammet Microsoft Exchange som behandlar iCal och vCal-
kalenderuppgifter visade sig vara sarbara.
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Det upptacktes ett avsevart antal sarbarheter som berér behandlingen av olika bildformat. Kor-
rigeringar publicerades for de WMF-sarbarheter i dldre Windows-versioner som upptacktes i
borjan av aret.

Phishing-bedragerier

CERT-FI fick flera rapporter om angripna servrar i finlandska nat som anvandes for bedrageri-
forsok (phishing). Bedragerierna som anvande finlandska servrar har riktat sig mot anvandare
av utlandska nattjanster.

Gemensamt for de undersokta bedragerifallen har varit att webbplatserna som har anvants for
bedragerierna har grundats genom att angripa servrar med installerad Horde-service. Horde &r
en serverprogramvara med vilken det ar majligt att bygga en e-posttjanst som anvands med en
webblasare. Aven nattjanster som har forverkligats med PHP-skriptspraket har fortfarande varit
populara foremal for attacker mot informationssakerhet. Enligt CERT-FI:s iakttagelser &r brist pa
regelbundet uppratthallande och uppdateringsrutiner det storsta problemet for manga tillamp-
ningar som anvands med webbservrar, for da blir de latta mal for attackerare.

| borjan av granskningsperioden utsattes Nordeas finlandska néatbankskunder for en ny phi-
shing-bedragerikampanj. | bedrageriforsoket anvandes igen engelsksprakiga skrappostmedde-
landen. Aven Nordeas kunder i Sverige utsattes fér en phishing-bedragerikampan;j i borjan av
maj. | den har attacken var skrappostmeddelanden skrivna pa dalig svenska. Pa basis av olik-
heter i handlingssétten ar bedragarna nédvandigtvis inte samma.

Skadliga botnet-program

Under granskningsperioden upptacktes allt oftare skadliga program som anvande nagot annat
an IRC-protokollet, t.ex. P2P-baserad kommunikation. Med hjalp av Peer-to-Peer-protokollet ar
det mojligt att forebygga att natverket gar sénder vid avstangning av kommandoservrar. Allt of-
tare upptécktes aven skadliga program som anvande ett modifierat IRC-protokoll.

Skadliga program anvéands fortfarande for att fa ekonomisk nytta. Information samlas in pa ett
professionellare sétt &n tidigare och antalet insamlad information har 6kat. For att inte bli upp-
tackta ar skadliga program nodvandigtvis inte i bestandig kontakt med sin server utan overfor
information dit som impulser, och da ar det mojligt att anvandaren inte upptacker overféringen.

Riktade attacker

| slutet av maj blev sarbarheten i Microsoft Word-programvaran stor nyhet, och korrigeringsupp-
dateringen for den kom ut forst den 13 juni 2006. Sarbarheten utnyttjades i attacker mot ensta-
ka foretag och organisationer. CERT-FI kanner emellertid inte till nagra attacker mot finlandska
organisationer dar den har sarbarheten skulle ha utnyttjats.

Framtidsutsikter

Flera CERT-aktorer har rapporterat att antalet anmalda fall har minskat, vilket kan betyda att
andelen riktade attacker har 6kat. Det ar allt svarare att forsvara sig mot attacker och upptéacka
dem. Attackerna &r planerade att kringga organisationers vanligaste forsvarsmekanismer, som
t.ex. antivirusprogram och brandvaggar. Med hjalp av uppgifter som pa férhand samlats in om
foremalet ar det mojligt att skapa trovardigare e-postmeddelanden for att forverkliga de riktade
attackerna.
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Samtidigt som identifieringsmetoder utvecklas forsoker attackerare kapa innehallet i anvanda-
rens forbindelse istéllet for anvandaridentifikationen. Ett exempel pa detta ar skadliga program

som installerar sig som proxy-servrar och forsoker kapa webbankskoder och annan kanslig in-
formation som 6verfors under forbindelsen.
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