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INFORMATIONSSAKERHETSOVERSIKT 2006

Under 2006 var syftet med krankningar av informationssikerhet fortfarande att fa ekonomisk nyt-
ta genom att skaffa och utnyttja personuppgifter och uppgifter om betalningsmedel f6r anvandare
av datorer och elektroniska tjanster.

Ett nytt fenomen dar man bdérjade sprida spionprogram till angripna datorer blev allt vanligare.
Programmen anvands for att ta reda pa www-anvéndarnas uppgifter och att sprida dem vidare till
utomstdende. Uppgifter om anvéndare samlas alltsd under férbindelsen nar man anvéander riktiga
webbtjanster och inte genom att skapa liknande bluffsidor. Programmen kan ta 6ver personuppgif-
ter, anvandarnamn, lésenord och kreditkortnummer mm. Verksamheten var omfattande och orga-
niserad, men CERT-FI fick héra bara om nagra sadana fall dar uppgifter om finldndska anvéndare
av elektroniska tjanster hade hamnat i ordatta hander.

Det centrala skadliga programmet som anvéndes for att fa uppgifter om anvéndare var Haxdoor.
CERT-FI deltog i analysen av Haxdoors funktion och publicerade ett program som kan ta bort in-
fektionen fran datorn.

Med tanke pd informationssikerhet upptickte man inte ndgra sarskilda handelser i samband med
Finlands EU-ordférandeskap eller internationella moéten i Finland.

Sarbarheter i mjukvara gallde oftast de vanligaste webbldsarna, Windows-operativsystemet och
MS Office. Sarbarheter hittades ocksa i andra operativsystem och program.

Spridning och utnyttjande av skadliga program orsakar betydelsefulla ekonomiska hot. Skadliga
program spridas och anvéands systematiskt for att f& ekonomisk nytta i form av pengar. For att
kunna upptécka sadan verksamhet och for att utreda logiken och utférare bakom verksamheten
kraver ofta internationellt samarbete mellan olika myndigheter, féretag och aktérer inom informa-
tionssdkerheten.

Fran bluffsidor till att spionera pa telekommunikation

Under arets lopp fick CERT-FI veta om flera webbsidor som liknar &kta elektroniska tjdnster men
som stravade efter att fa uppgifter om anvandare (phishing). De vanligaste malen var auktionssi-
dor (t.ex. eBay), betalningstjanster (t.ex. PayPal) och olika bankers webbsidor. For finlandska
webbsidornas del férekom det sidor som liknade Nordea-bankens tjanster. Oftast bluffas dock in-
ternationella tjanster som aven har en hel del finlandska anvandare.

Utdver dessa phishing-sidor férsdkte man ocksa lura anvéndare av tjanster att ge sitt anvandar-
namn, l6senord, kreditkortsnummer och andra konfidentiella uppgifter nar de matade uppgifterna
in i &kta webbtjanster. Det skedde sd att man forsékte smitta anvandarens dator med spionpro-
gram som avlyssnar webbférbindelser och tar dver anvandarens uppgifter och férmedlar dem till
externa personer for missbruk.

Skillnaden mellan bluffsidor och spionprogram ar betydande bland annat darfér att phishing-
sidorna ofta kan identifieras under férbindelsen, medan ett spionpgrogram som férsoker ta éver
anvandarens uppgifter inte alls upptacks. Programmen anvander sk. rootkit-tekniker fér att ddlja
sig fran anvdndare och antivirusprogram. Om en dator blir infekterad innan antivirusprogrammet
uppdateras for att kunna identifiera det skadliga programmet, kan det vara mycket svart att upp-
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tacka infektionen senare. Att skydda WWW-férbindelsen med SSL hindrar inte att spionera, efter-
som programmet tar dver uppgifterna innan de har blivit enkrypterade fér webbférbindelsen.

For forsta gangen blev CERT-FI informerad om spionprogrammet Haxdoor i februari. Haxdoor &r
ett program som efter att ha smittat en dator gémmer sig fran anvdndare och sidkerhetsprogram.
Déarefter samlar det uppgifter som anvandaren har matat in p& olika blanketter pa olika webbsidor
och formedlar dessa uppgifter via natet till en server for sammanstallning. Haxdoor ar det centrala
skadliga programmet som anvénds fér att fa uppgifter om anvéndare. CERT-FI deltog i analysen
av Haxdoors funktion och publicerade ett program som kan ta bort infektionen fran datorn i okto-
ber.

Genom sitt internationella samarbetsnatverk blev CERT-FI i juli informerad om att uppgifter om
tiotals finlandska anvandare av elektroniska tjanster hade hamnat i obehériga hander. Ingenting
tyder dock pa att insamlingen av uppgifterna i synnerhet hade géllt Finland, utan majoriteten av
uppgifter som man hade fatt med spionprogram géllde andra &n finldndska anvéndare och tjéns-
ter.

Enligt CERT-FI:s iakttagelser finns de webbsidor som sprider skadliga program ofta i samma inter-
net-tjéansteleverantérers nat. Det ar valdigt viktigt att utveckla det internationella samarbetet for
att avvérja sadan skadlig verksamhet.

Utnyttjande av sdrbarheter i programvara

Sarbarheter som beror pa fel i programvara kan betyda att en dator blir smittad av ett skadligt
program. Sarbarheter séks systematiskt. Fér sékningen utvecklas ocksa automatiska testmetoder.
En teknik som anvénds for att hitta sarbarheter &r fuzzing: test av programvarans férmaga att kla-
ra av ett ovdntat indata genom att systematiskt genomga stora mangder "trasiga" anvdndningsfall
t.ex. s3 att man manipulerar innehallet i filerna som programvaran anvander. CERT-FI har aktivt
strévat efter ndrmare samarbete med sdrbarhetsforskare. Syftet med det &r att nd en kontrollerad
kedja fran upptéckt av fel till avhjdlpande och ansvarsfull publicering.

Arets mest hotande enskilda fall var ett fel i programvara som hittades vid behandlingen av Win-
dows metafile-filer och gallde alla versioner av Windows-operativsystem. Felet utnyttjades i bérjan
av aret i omfattande grad innan en réttelse var publicerad och systemen uppdaterade. Det var
svart att skydda sig mot sdrbarheten och det var latt att utnyttja sarbarheten genom www-sidor,
e-post, snabbmeddelanden och peer-to-peer natverk. Effekterna av felet forblev dock mindre an
befarat. Samarbetet mellan CERT-aktérerna, teleféretagen, antivirusbolag och Microsoft spelade en
avgorande roll vid avvarjande av skadeeffekterna.

Under arets lopp offentliggjordes ocksa flera andra sdrbarheter fér programvara som anvands i
omfattande grad, t.ex. Windows-operativsystemet, Microsoft Office och webblasare. En del av des-
sa sarbarheter utnyttjades aktivt for att sprida skadliga program.

Under 8ret upptécktes sarbarheter dven i sddana utrustningar och tillampningar som &r viktiga for
Internets funktion, t.ex. operativsystem fér Cisco och Juniper som tillverkar routrar, program for
e-postserver Sendmail och BIND som anvands for namnservrar. CERT-FI samarbetar med tillver-
kare av maskinvaror och programvaror och med Internet-operatérer vid koordinering av informa-
tion om sadrbarheter. Sarbarheterna utnyttjades inte sarskilt mycket innan programmen hade av-
hjalpts.

Publicering av sdrbarheterna politiseras

Det ser ut att nagra sarbarhetsforskare driver en mer radikal linje i férhallande till den normala
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publiceringen. Det betyder att sdrbarheterna publiceras innan programtillverkaren har hunnit av-
hjalpa felet. Syftet kan vara att utdéva tryck pa programtillverkare att avhjélpa felen snabbare &n
idag.

I juli offentliggjorde H.D. Moore pa sin blogg varje dag en ny sdrbarhet i en webbladsare med "The
Month of Browser Bugs" som tema.

I november drevs ett liknande projekt "The Month of Kernel Bugs" dér en sarbarhet i nagot opera-
tivsystem offentliggjordes varje dag. Windows, Linux, MacOS X, FreeBSD, Solaris och olika pro-
gramvaror och drivrutiner for tradlésa natverksutrustningar utgjorde mal fér projektet.

Cecar Cerrudo hade for avsikt att offentliggéra sarbarheter i Oracles databasprogram med titeln
"The Week of Oracle DataBase Bugs". Han ville visa att Oracles program inte var séakra samt kriti-
sera att bolaget avhjalpte programfel fér Iangsamt, men han drog tillbaka férsoket.

Riktade attacker

Spridning av skadliga program kan dven riktas mot en begransad grupp av anvandare, t.ex. mot
personalen vid ett visst foretag eller mot tjanster som foretaget producerar. Syftet med attackerna
kan vara att ta reda pa hur en organisation fungerar i en exceptionell situation eller att fa tag pa
foretagets interna uppgifter, men ocksa personliga motiv kan utgéra grund fér riktade attacker.

CERT-FI fick veta om nagra enskilda attacker som var riktade mot finlandska féretag eller tjanster.
Generellt sett tycks de inte ha vuxit i antal men en del av dem var sarskilt svara att avvérija.

Den typiska angreppsmetoden var ett skadligt program maskerat som bilaga till ett sakligt e-
postmeddelande. Antivirusprogrammen kunde inte igenkdanna programmet for det hade designats
just fér denna attack. Programmet utnyttjade en sdrbarhet som programtillverkaren inte var
medveten om. Attacker riktades &ven mot organisationers offentliga tjanster, sdsom webbsidor
eller e-postservrar.

Fel och stérningar

De stérsta storningarna i telekommunikationen var avbrott i mobiltelefonnat pd glesomraden. En
del av stdérningarna hanférde sig till avbrott vid elleverans och en del till problem i telekommunika-
tion. Problemen orsakades av fel i utrustningar eller konfigurationer. Felen avhjalptes relativt
snabbt och avbrotten var i allmdnhet korta.

Mot slutet av aret fick CERT-FI veta att mangden skrappost hade bérjat 6ka kraftigt och att nya
skadliga program hade spridits med e-post.

Framtidsutsikter

Krankningar av informationssdkerhet mot datoranvéndare fortsatter. Dataintrang gérs fortfarande
oftast i vanliga anvandares datorer i stéllet for offentliga eller féoretagens servrar. Man utnyttjar
sarbarheter i programvaror och operativsystem genom vilka skadliga program sprids till anvandar-
nas datorer. Kanaler fér spridning kan fortfarande vara e-post, lampligt omarbetade bilagor till e-
post eller webbplatser som utnyttjar sdrbarheter i webbl&sare.

Sandare av skrappostmeddelanden forséker utveckla nya satt att passera genom filter. De forsoker
utforma sina meddelanden s att de passerar genom de mest allmanna filtreringsprogrammen pa
teleoperatdrernas och féretagens e-postservrar eller sa att de férséker skada filtrens funktion.
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Skadliga program och de kommandoservrar och -férbindelser som utnyttjar dem utvecklas vidare
och det blir &nnu svarare att utreda funktionen av relaterade botnet-natverk och program. Skadli-
ga program gémmer sig fran operativsystemet och antivirusprogram allt battre.

Inom de narmaste tiderna uppdateras en stor mangd operativsystem nar den nyaste Windows-

versionen "Vista" publiceras. Overg%ngen till ett nytt system kan medféra en 6kad risk for nya sar-
barheter och utnyttjande.
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Ordlista:

Skadligt program = engl. malware, allman benamning for ett "fientligt" program med skadlig funk-
tion. Skadliga program kan bl.a. samla uppgifter, sprida skrappost, scanna datanat, attackera mot
servrar eller forlora anvandarens uppgifter.

Phishing = "Natfiske" av anvandarens uppgifter genom att lura anvandaren ge dem i en webb-
tjanst som liknar en dkta tjanst men som hackaren férfogar éver. Anvandare kan lockas till sddana
phishing-sidor t.ex. genom e-postldnkar. Servrarna befinner sig ofta i privatanvdndares datorer i
vilka hackaren har installerat ett serverprogram pa distans.

Spionprogram = I anvandares dator installerat skadligt program som samlar uppgifter om anvan-
dare genom att iaktta anvandarens webblasning eller telekommunikation. Programmet kapar ex-
empelvis uppgifter som anvandaren har matat in pa olika webblanketter och férmedlar dessa upp-
gifter via natet till en server som hackaren férfogar dver.

Rootkit = Allman benamning fér tekniker och programmeringsverktyg som gor att ett skadligt pro-
gram far stérsta mojliga behdrigheter i en dator och som gér att ett skadligt program kan gémma
sig fran anvéndare, operativsystem och andra program - dven antivirusprogram - och passera
skyddet vid brandvaggen.

Haxdoor = Spionprogram som anvander dven rootkit-tekniken fér att gémma sig fran anvandare
och antivirusprogram.

Blockeringsattack = Stravan efter att férsvara eller forhindra serverns eller tjanstens funktion med
Overbelastning. Angriparen kan ha en stor méngd angripna datorer som deltar i 6verbelastningen
av malet t.ex. sa att de orsakar stora volymer trafik eller férbindelseférsék till servern.

Botnet = Natverk av angripna datorer och kommandoservrar som star i férbindelse med datorer.
Angripna datorer kan hanteras pa distans och de kan anvéndas for skrappost eller blockeringsat-
tacker utan att anvandaren vet om det.
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