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Under 3rets tredje kvartal reagerade CERT-FI pa informationssakerhetshandelserna genom att
publicera 36 aktuella artiklar och genom att skicka nagra sarskilt riktade meddelanden. Antalet fall
&r ganska normalt, men ndgra nya foreteelser upptécktes ocksa.

CERT-FI fick veta om ett fall dar data om flera tiotal finlandska internet-anvandare hade kommit i
obehoriga hander. Data hade skaffats med ett Haxdoor spionprogram som hade infekterat
arbetsstationerna. Globalt omfattade fallet tiotusentals eller till och med hundra tusentals offer.

Sedan juli har flera aktérer publicerat sarbarheter i arbetsstationstilldmpningar, for vilka det inte
fanns nagon korrigering vid publiceringstiden. Manga sarbarheter utnyttjades for att sprida
skadliga program. De webbsidor dar skadliga program distribuerades, fanns oftast i samma
tjansteleverantdrers nat.

Under ASEM-toppmétet som arrangerades i september i Helsingfors rapporterades inte ndgra
betydande fall som skulle ha dventyrat informationssakerheten.

Internetbedrdgerier

Nordea-bankens svenska kunder var féremal for phishing, dvs. att man forsdkte stjéla kundernas
data med hjalp av webbplatser som liknade natbankens sidor. Phishing riktades inte mot
finlandska natbankskunder. Med skrappost kommer dock hela tiden lankar till bluffsidor, vilka
ocksa galler finlandska internetanvédndare. Exempelvis eBay- och PayPal-tjdnsterna har manga
finlandska kunder.

Data kan ocksa stjédlas genom att spionera anvandarens néttrafik till &kta servicesidor. Haxdoor-
spionprogram stjal uppgifter som anvdndaren matat in pa olika blanketter pd webbsidorna, sdsom
anvandaridentifikationer och kreditkortsuppgifter, och skickar dem vidare till en insamlingsserver
som angriparen uppréatthaller. Globalt har man rapporterat att s& gott som hundra tusen datorer
har drabbats av dataintrdng med Haxdoor. CERT-FI fick ocksa veta om nagra fall dar finlandska
anviandares data hade avsldjats under varen och sommaren. Ingenting tyder dock pa att syftet
med bedrageriet uttryckligen skulle ha varit att strdva efter data om finlandska anvandare eller
elektroniska tjanster. Tjansteleverantérerna och dataombudsmannen har blivit informerade om
saken.

Haxdoor, samt Torpig och BZub som beter sig pa samma satt, &r exempel pa dataintrang vars
syfte &r att samla data som angriparen 6nskar utnyttja ekonomiskt. Det &r ganska svart att
upptacka om en dator redan har drabbats av Haxdoor, men de allmanna och uppdaterade
antivirusprogrammen hindrar datorn fran att bli infekterad.

Sarbarheter i arbetsstationer

H. D. Moore, som blev kdnd av Metasploit-projektet, meddelade i sin webblogg att han kommer att
sldppa en ny bug i olika webblésare varje dag under juli manad. Han kallade det "The Month of
Browser Bugs". Ocksd manga andra aktérer publicerade sarbarheter av vilka en del &nnu inte har
korrigerats.

Sarbarheter som paverkar arbetsstationsanvandarnas sikerhet upptacktes bade i Windows och i
Microsoft Office. Nagra av dem méjliggjorde kérning av den programkod som angriparen valt i
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anvandarens dator. Tillverkaren har publicerat programuppdateringar for att laga sarbarheterna.
Enligt den information som CERT-FI har fatt, har vissa sarbarheter utnyttjats aktivt.

Mot slutet av kvartalet upptéacktes tva sarbarheter i Windows-operativsystem. De utnyttjas sa att
anvandaren av Internet Explorer lockas till attack mot den webbsida som anvdnds. Den ena
sarbarheten korrigerades exceptionellt snabbt, men det &r fortfarande méjligt att utnyttja den mot
arbetsstationer som inte har uppdaterats. An sa ldnge finns det ingen korrigering fér den andra
sarbarheten, som utnyttjas for att sprida skadliga program. Man kan skydda sig mot den genom
att andra datorns Windows-installningar.

I McAfee Security Center antivirusprogram upptécktes en sarbarhet som kan utnyttjas genom
webbsidor som bearbetats pa ett visst satt. Fel i informationssdkerhetsprogram kan géra att
skadliga program eller intrangsférsok inte upptacks.

Sarbarheter upptécktes ocksa i drivrutiner till tradldsa natkort (WLAN) fér barbara datorer. Dessa
sarbarheter mojliggér kérning av angriparens egen programkod i datorn. Attackerna ar méjliga
endast inom WLAN-kortets tédckningsomrade, vilket begrénsar utnyttjandet av sarbarheterna.
Korrigerade drivrutiner har publicerats fér system som &r utsatta fér sarbarheter.

Sarbarheter i servrar och natanlaggningar

Under kvartalet upptécktes ocksd sddana sarbarheter som hade inverkan pa leverantérer av
internetférbindelser och nattjanster. Ett fel i JunOS-operativsystemet fér Juniper-
routningsanlaggningar maéjliggjorde en blockeringsattack vars ursprung var ett fel i behandlingen
av IPv6-paket. Forvalda installningar for vissa versioner av I0S-operativsystemet fér Cisco-routrar
tilldter &ndring av routerns installningar med administratdrens rattigheter. En sarbarhet som
mdjliggjorde en blockeringsattack upptécktes i Ciscos system for forhindrande av intrdng. Tva
sarbarheter som méjliggjorde en blockeringsattack upptécktes i BIND som &r den mest anvanda
serverprogramvaran fér Internets namntjanst (DNS). Det finns korrigerande
programuppdateringar fér alla ovanndmnda sarbarheter. Fér Oracle-databasprogrammet
publicerades korrigeringar fér en mangd sarbarheter.

Det finns brister i informationssakerheten i en hel del programvaror som ar avsedda for att
producera innehall pa webbsidorna och for att publicera sidorna; en del av bristerna kan bero pa
att de foérvalda instéllningarna ar osakra. Angriparen kan utnyttja sarbarheterna exempelvis med
tanke pa att &ndra sidornas innehall, men det kan ocksd vara méjligt att kéra angriparens
programkod pa webbservern. Offentligt tillgdngliga publiceringssystem, sdsom Joomla och Mambo,
har blivit allt vanligare ocksa bland privatpersoner nér de séker hjalpmedel for att uppratthalla sina
webbsidor.

Riktade attacker

Fran utlandet rapporterades ett riktat utnyttjande av en sarbarhet i Microsoft PowerPoint. CERT-FI
fick veta att finlandska féretag ocksa har varit foremal for riktade attacker och att en ldroanstalt
har varit foremal fér dataintrang.

Framtidsutsikter

Fientligt agerande galler mest att skaffa anvandares data. Tréskeln for att gora skadliga program

har blivit lagre och krdaver mindre erfarenhet och programmeringskunskap an tidigare. Program
och tjanster som erbjuds for att sprida dem kan képas pa internet till ett relativt férmanligt pris.
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N&gra natoperatdrer erbjuder férbindelser och registrering av doménnamn for spridning och
forsaljning av skadliga program eller for att géra bluffsidor. De svarar inte pa8 anmalningar om
missbruk. Sa@dana operatérer finns till exempel i Férenta Staterna, Ryssland och Kina.

E-postférmedlingen forsvaras pa grund av sparrlistor som omfattar postservrar som sprider
skrappost. De som upprétthdller servrarna anvénder listorna for att hindra skrappost fran servrar
som finns pa listan. Om en server utan skél har hamnat pa listan har e-post kanske inte alltid natt
fram. Kommunikationsverket har en lista dar tillférlitliga finlandska e-postservrar samlas in. De
som uppréatthaller servrarna kan tillata att meddelanden férmedlas fran servrarna oberoende av
om de hamnat pa sparrlistan. Det finns ocksa@ motsvarande internationella projekt pa gang.

Namn som liknar domannamn som registreras for stora internationella evenemang registreras ofta
i syfte att skamta eller bedraga, i syfte att géra ofog eller propaganda, eller for att komplettera
innehallet pa de offentliga sidorna, och de upprétthalls av sakintresserade. Det &r omdjligt att
registrera alla sddana doménnamn som kan anvéndas for olika &ndamal parallellt med det
egentliga domannamnet.
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