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| slutet av kvartalet blev hotnivan hdgre pa grund av sarbarheter som upptéacktes i webblasar-
programvaror. Sarbarheterna utnyttjades ocksa effektivt genom att till exempel installera skadli-
ga botnet-program i hemdatorer. En modern webblasarprogramvara utgor en mycket komplice-
rad och omfattande helhet som redan pa grund av storleken pa dess programkod ar utsatt for
programmeringsfel. Som vanligaste enstaka anvandargranssnittet for tillampningar ar webblasa-
re foremal for aktiv sarbarhetsundersokning och utveckling av skadliga program.

Serien av phishing-bedragerier som riktade sig mot Nordeas natbankskunder fortsatte aven i
januari, men efter den har nagra motsvarande forsok inte rapporterats. Globalt sett ar phishing-
bedragerier ett fenomen som fortfarande utvecklas.

Under kvartalet publicerades tre betydande uppdateringar for Apples Mac OS X-operativsystem
for att forbattra dess informationssakerhet. Forsta exempel pa skadliga program som utnyttjar
sarbarheterna i Apple-miljon har redan rapporterats. Uppratthallande av informationssakerheten
for Mac OS X-operativsystemet kraver kontinuerlig uppdatering i likhet med andra operativsy-
stem.

Séarbarheter i programvaror

En egenskap hos Windows Metafile-bildformatets (WMF) behandling som kan utnyttjas skadligt
aktiverade skrivare av skadliga program vid arsskiftet. De forsta skadliga programmen som ut-
nyttjade sarbarheten spreds innan programtillverkaren hade hunnit publicera en programkorri-
gering. Sarbarheten gallde alla versioner av Windows-operativsystemet. Nya skadliga program
som ar avsedda for att utnyttia WMF-sarbarheten skrivs fortfarande dven om det har funnits en
programkorrigeringatt tillgd sedan boérjan av aret. Uppenbarligen finns det fortfarande ett stort
antal ouppdaterade och darmed sarbara operativsystem kopplade till natverket Internet.

En webbléasarprogramvara ar det vanligaste anvandargranssnittet for Internet-tjanster. Ofta an-
vands samma webblasarprogramvara ocksa som anvandargranssnittet for ett foretags interna
tjanster. Speciellt skadliga ar sddana sarbarheter i en webblasarprogramvara som gor det moj-
ligt for attackeraren att kora sin egen programkod. Typiskt racker det att man besoker en webb-
plats, som har skapats med syfte att skada, med en sarbar webblasarprogramvara for att sar-
barheten utnyttjas. | slutet av mars upptéacktes fyra sarbarheter i Internet Explorer-webblasaren.
En av dessa utnyttiades omedelbart genom att placera skadlig programkod pa hundratals
webbplatser. Vid publiceringen av denna rapport hade en korrigeringsuppdatering for sarbarhe-
terna annu inte kommit ut.

Apple publicerade tre betydande uppdateringar fér Mac OS X-operativsystemet for att forbattra
dess informationssakerhet. | Apples webblasarprogramvara Safari och e-postprogramvara Malil
upptacktes sarbarheter som var latta att utnyttja. Uppenbarligen haller Apple som datasystem-
miljo pa att visa sig vara intressantare for dem som skriver skadliga program och undersoker
sarbarheter an tidigare.
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Phishing-bedragerier

Med phishing avses inhamtande av elektroniska identiteter (anvandaridentifikationer, person-
uppgifter) som hor till anvandare av nattjanster. Attackerna genomférs vanligen genom att vadja
till anvandarens godtrogenhet och hjalpsamhet. Genom att kapa en annan persons elektroniska
identitet forsoker attackerare fa ekonomisk nytta.

Phishing-bedragerier som riktade sig mot Nordeas natbankskunder fortsatte i januari. Denna
serie av bedréagerier var hittills den storsta serien som har riktat sig mot finlandska Internettjans-
ter som behandlar ekonomiska uppagifter. Internationellt sett expanderar phishing-verksamhet
fortfarande kraftigt. Den internationella gruppen som undersoker phishing-fenomenet, Anti-
Phishing Working Group (APWG), rapporterade att enligt den senaste statistiken fran januari [1]
har antalet falska webbplatser 6kat avsevart, upp till dver 30 %. Till APWG rapporterades 9715
olika falska webbplatser i januari.

Phishing-fenomenet géller inte bara banker. Phishing-bedragare &ar intresserade av alla elektro-
niska identiteter for olika system. | Férenta Staterna har antalet phishing-attacker i synnerhet
mot skattemyndigheters nattjanster och andra offentliga kundtjanster tydligt okat.

En phishing-attackmetod som enligt APWGs uppgifter haller pa att bli vanligare ar att kapa och
vidareformedla text som skrivs pa en dators tangentbord med hjalp av ett s.k. skadligt keylog-
ger-program.

Skadliga botnet-program

Numera kan anvandning av datornétverk som ar infekterade av skadliga program i stor ut-
strackning betraktas som professionell verksamhet. Storsta delen av de infekterade datorerna
anvands t.ex. for att installera reklamprogram i en infekterad dator, fér s.k. pay-per-click-
bedragerier, for phishing-bedragerier eller for att avpressa med denial-of-service-attacker. Att
stjala information haller pa att bli ett viktigt anvandningsandamal. Strukturen pa de skadliga pro-
grammen har ocksa blivit avsevart komplexare. For att forsvara analyseringen anvander de som
skriver skadliga program allt oftare en krypterad kommandokanal for att kommendera natverket
for skadliga program. Bot-natverket uppratthalls med modifierade och skyddade serverprogram-
varor. Aven kodstrukturen pa sjalva det skadliga programmet skyddas allt oftare med olika kryp-
teringsmetoder och s.k. logiska bomber.

Attackerare vill ha kontroll 6ver datorn som &r infekterad av ett skadligt program langre an tidi-
gare. FOr att framja det har syftet hamtar det skadliga programmet allt oftare en rootkit-
programvara och installerar den i den infekterade datorn for att attackeraren kan dolja det skad-
liga programmet och spar av dess verksamhet i systemet. Med en rootkit-programvara kan at-
tackeraren ocksa gémma 6nskade processer sa att sakerhetsprogrammen och anvandaren inte
upptacker dem. Med hjalp av rootkit ar det ocksd mdjligt att anvanda datorns natférbindelse
utan att anvandaren eller brandvaggen som majligen har installerats i datorn upptacker trafiken.

Riktade attacker

Internet-domé@nnamnssystemet (DNS) erbjuder en global decentraliserad adressdatabas for
omvandlingar mellan doméannamn och adresser. Namnservrar som ar kopplade till systemet och
har definierats for 6ppet kan anvéandas for att producera skadlig trafik avsedd foér denial-of-
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service-attacker. En forfragning som ar forsedd med en falsk kalladress och riktad mot en data-
post utformad pa ett visst satt producerar en svarsmeddelande som &r avsevart storre an for-
fragningsmeddelandet. Genom att skicka forfragningen till ett stort antal namnservrar som tilla-
ter rekursiv forfragningstrafik orsakas en avsevard mangd oonskad svarsmeddelandetrafik till
den falska adressen. De som uppratthaller systemet borde darfor se till att namnservrar inte
svarar pa rekursiva forfragningar som kommer utanfor det egna serviceomradet. Detta togs upp
for forsta gangen i CERT/CC:s rapport ar 2000.[2]

Nattjanster som ar skrivna i skriptspraket PHP &r populara foremal for attacker mot informa-
tionssakerhet. Orsakerna for populariteten ar att attacksverktyg ar latta att anvanda och webb-
lasare som utgor foremalet for attackerna har en relativt stor natkapacitet. De upptéackta sarbar-
heterna har vanligen inte berott pa att sjalva PHP-spraket skulle ha varit sarbart. Orsakerna
bakom problemen har oftast varit programmeringsfel i PHP-tillampningar eller i de bibliotek for
bifogade programvaror som anvands av de PHP-baserade tillampningarna. | borjan av aret an-
greps flera finlandska PHPbb-chattforum genom att forvandla framsidan till religios propaganda.
Angreppen har ett samband med karikatyrincidenten i Danmark. Det finns ingenting som skulle
syfta pa att attackerna speciellt hade riktat sig mot finlandska chattforum. | samband med an-
greppen smutsades tusentals webbplatser for PHPbb-natnyttsservrar dverallt i varlden.

Den vanligaste metoden for attacker som riktar sig mot Unix-liknande datasystem &r att forsoka
knacka huvudanvandarens anvandaridentifikation-losenord genom att anvanda en SSH-
skyddad terminalforbindelse och en omfattande lista dver vanligaste I6senord. Knackningsfor-
sok kan ofta fortsatta lange om uppréatthallaren av datasystemet som attackeras inte aktivt kon-
trollerar ovanliga inloggningsforsok i systemets loggdfiler.

Fel och stdrningar

Under borjan av aret uppstod nagra betydande felsituationer i IP-stamnaten som paverkade
fungeringen av de kommunikationstjanster som baserar sig pa dessa nat. Férutom uppstod det
en allvarlig felsituation i borjan av februari som gallde en e-posttjanst och paverkade ett stort
antal finlandska e-postkunder. Nar tjanstproduktion centraliseras bor man agna speciell upp-
marksamhet at att forsakra tillganglighet genom att t.ex. decentralisera kritiska tjanster.

Framtidsutsikter

De som undersoker sarbarheter och skriver skadliga program kommer att fokusera pa webbla-
sarprogramvaror aven i framtiden. Speciellt utmanande &r situationer dar programvaratillverka-
ren inte far veta om sarbarheten forst och konfidentiellt for att kunna utarbeta en lamplig pro-
gramkorrigering. Uppenbarligen séljs information om sarbarheter och till och med metoder for
att utnyttja sarbarheter allt oftare som handelsvaror.

Det att skadliga program effektivt gdmmer sig genom att t.ex. anvanda rootkit-tekniker ar ett fe-
nomen som tydligt blir starkare. Egenskaperna hos rootkit-programvaror utvecklas vidare.

[1] http://lwww.antiphishing.org/reports/apwg_report_jan_2006.pdf
[2] http://lwww.cert.org/incident_notes/IN-2000-04.html
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