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Syftet med krénkningarna av informationssékerheten ar 2005 var ofta ekonomisk vinning. Krénk-
ningarna riktade sig mot informationssdakerhetens svagaste lank, namligen den datoranvandande
manniskan. Phishing-bedrédgerierna, som varit mer eller mindre okdnda inom de finska och svens-
ka sprakomradena, nadde Finland i oktober. Med phishing avses olagligt inhamtande av uppgifter
for ekonomisk vinning, sdsom personuppgifter och uppgifter om betalningsmedel. Vid phishing-
bedrégerier &r malet i allménhet att fa anvandaren att sjélv lamna ut uppgifterna.

De skadliga programmen fortsatte att infektera oskyddade internetuppkopplade datasystem. Da-
gens skadliga program mojliggor fjarradministration och -uppdatering. Enligt CERT-FI:s undersok-
ningar ar upp till tusentals finlandska datorer standigt infekterade av skadliga bot-program med
fiarratkomst. Uppgifterna i och kommunikationen fran de kapade datorerna utséitts for skadlig
verksamhet som delar av bot- eller robotnatverk. Globalt ar antalet kapade datorer flera miljoner.

Ifrdga om servrar finns den flitigast utnyttjade sarbarheten hos PHP-tekniken i www-tjénster eller
hos serverapplikationer som bygger pa denna teknik. CERT-FI far fortldpande rapporter om auto-
matiska l6senordsgissningar i terminalservrar och om fall dar I6senord har inhamtats med hjalp av
trojanprogram som har installerats i servrar. I slutet av dret anvandes flera finldndska organisatio-
ners oskyddade namnservrar for realiseringen av en global denial of service-attack.

Framforallt i slutet av dret kunde man konstatera att informationssdkerheten intresserar media och
allménheten. Bredbandsforbindelserna har gjort Internet till en allemansteknik. Informationsverk-
samheten har avgérande betydelse for medborgarnas fardigheter att anvanda informationsnaten
tryggt och sdkert.

Utnyttjad sdrbarhet

Sarbarheten hos operativsystemet Windows undersystem Universal Plug and Play (uPnP), som
gavs ut i augusti, visade sig vara den mest utnyttjade under hela aret. Tusentals finlandska hem-
datorer infekterades av nitmaskar, som enbart genom sin spridning astadkom olika funktionsstér-
ningar i flera foretagsnat.

En annan utnyttjad sarbarhet hos Windows utgjordes av ett planeringsfel i bildformatet Windows
Metafile (WMF). De férsta skadliga programmen som utnyttjade sarbarheten spreds innan pro-
gramtillverkaren hade hunnit publicera sin felkorrigering. Sarbarheten utsatte anvéndarnas datorer
for angrepp av skadliga program via bland annat www, e-post, snabbkommunikationsprogram och
P2P-nat. Felet gallde alla Windows-versioner, vilket visar att det handlade om ett omfattande pro-
blem. Trots att utnyttjandet av sarbarheten ar utbredd, &r det tillsvidare mindre omfattande &n
beraknat.

Manga valbekanta kundprogram, sdsom webbldddrare, program fér snabbkommunikation, pro-
gram for Internet-telefoni och multimediaprogram, var behaftade med informationssakerhetspro-
blem. Enbart fér bladdrarprogrammen publicerades tiotals informationssakerhetsrelaterade korri-
geringar. Bladdrarprogrammens svagheter ifraga om filtrering och genomslépplighet har anvénts
flera ar som attackkanaler. Av samma orsak &r programmen fér snabbkommunikation och P2P-
natsapplikationerna intressanta omraden fér dem som skapar och sprider skadliga program.
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CERT-FI utfardade sammanlagt 12 bulletiner under aret, i vilka varnades fér sdrbarhet i de vikti-
gaste antivirusprogrammen. De flesta bristerna gallde hanteringen av filbilagor. CERT-FI kanner
dock inte till att sarbarheten skulle ha anvénts for att kringga datorskyddet. Utnyttjandet av sar-
barheten férsvarades formodligen av att antivirusprogrammen i allmanhet uppdateras automatiskt
utan aktiva atgarder av anvédndaren.

Finnish Communications
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Krankningarna av informationssdkerheten via webbaserade diskussionsspalter och bloggar 6kar i
takt med spalternas och bloggarnas popularitet. Sarbarheten hos system som baserar sig pa PHP-
teknik utnyttjades flitigt. CERT-FI utfardade i bérjan av aret varningar avseende det populéra pro-
grammet phpBB och féljde med férsdken att utnyttja sarbarheten hos XML-RPC.

I november utfiardade CERT-FI en varning avseende flera sarbarheter hos protokollrealiseringen
ISAKMP. Sarbarhetsundersékningen och korrigeringarna koordinerades konfidentiellt fran bérjan
av aret av tiotals programtillverkare, OUSPG-gruppen vid Uledborgs universitet som hade utvecklat
det testsystem som anvéndes fér sarbarhetsundersékningen, CERT-FI och engelska NISCC. For-
teckningen &ver sarbara program och apparater har uppdaterats flera ganger efter att tillverkarna
har publicerat sina korrigeringsuppdateringar. CERT-FI kanner inte till ndgot lyckat utnyttjande av
publicerade sarbarheter.

Den sarbarhet som man fann i programmen i IP-natens néatrouters i januari 2005 kunde atgardas
och programmen uppdateras innan né’]gon attack gjordes. Det konfidentiella samarbetet mellan
programtillverkarna, de viktigaste sdkerhetsaktérerna och teleféretagen betraktades som varde-
fullt och gav 6nskat resultat.

Utvecklingen av skadliga program

Tyngdpunkten hos utvecklingen av skadliga program har forskjutits fran konventionella virus- och
natmasksprogram mot mangsidigare bot-program med fjarratkomst. De skadliga bot-programmen
skrivs nastan uteslutande for Windows-plattformar, férmodligen pa grund av att dessa &r sd all-
manna. Bakom phishing-bedragerier, skrappost, spionprogram och denial of service-attacker finns
nastan alltid skadliga bot-program.

Ett gott exempel pa fenomenets omfattning &r arresteringen av tre personer i Holland i oktober.
Personerna hade kontroll éver, forsiktigt uppskattat, ett natverk om 1,5 miljoner datorer som hade
infekterats med det skadliga programmet Toxbot. Utnyttjandet av skadliga program, som har en
professionell pragel, visar tydliga tecken pa organiserad verksamhet. I verksamheten deltar perso-
ner som har specialiserat sig pd olika omraden: sarbarhetsundersékning, skrivning av skadliga
program, uppréatthallande av bot-nat och formedling av den olagliga ekonomiska nyttan.

Det finns bevis pa att de skadliga programmens standardegenskaper allt oftare omfattar fdrmagan
att gémma sig fér datoranvéndarna och virusprogrammen. Under aret upptécktes flera vitt spridda
skadliga program, som i vissa fall uppdaterades flera ganger per dygn. Syftet med versionsuppda-
teringen ar att standigt vara steget fore anvandarnas sakerhetsprogram. De skadliga programmen
kan aven gora sakerhetsprogrammen funktionsodugliga och gémma sig med hjélp av s.k. rootkit-
teknik.

De skadliga mobilprogrammen ledde inte till ndgra allvarligare informationssidkerhetsproblem ar
2005. De skadliga programmen kan sprida sig med hjélp av bluetooth-radiov8gor, som har kort
rackvidd, och via multimediameddelanden. Den epidemiska spridningen av skadliga mobilprogram
stavjas dock av att installationen fordrar att telefonanvdndaren godkénner en installationsforfra-
gan. Spridningen med hjalp av Bluetooth ar effektivast i folksamlingar, vilket framkom bland annat
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under friidrotts-VM i Helsingfors i augusti. CERT-FI fick information om ett tjugotal infektioner un-
der evenemanget.
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Phishing-bedragerierna till Finland

Utbredningen av phishing-fenomenet fran den engelsksprakiga varlden till de mindre sprakomra-
dena férutspaddes i CERT-FI:s rapport 3/2005, efter att bedragerierna hade spritt sig till det tyska
sprakomradet. Under det sista kvartalet ar 2005 spred sig fenomenet till de nordiska landerna.

Den forsta phishing-attacken mot finlandska natbankskunder gjordes i slutet av oktober. Under
perioden november-december gjordes ytterligare tre liknande attacker. I den férsta attacken an-
véndes engelsksprakiga skrappostmeddelanden, men spraket dvergick senare till stel finska. Anta-
let meddelanden per attack har uppskattats till minst 500 000. De sidor som anvandes for insam-
ling av anvdndarnamn var férdelade pa angripna www-servrar runt om i varlden. Hittills har fin-
ldandska banker och féretag som hanterar uppgifter om betalningsmedel via Internet inte blivit ut-
satta foér phishing i ndgon stérre omfattning.

Riktade attacker

Antalet till CERT-FI rapporterade dataintrang hos finlandska féretag dkade inte ifjol. Vid informa-
tionsinhamtningen anvandes oftare skadliga program som skraddarsytts for objektet an under tidi-
gare ar. Programmen skickades till malorganisationerna som filbilagor till e-postmeddelanden. Ett
annat satt att fa tillgang till terminaler i en enskild organisations interna nat var att locka anvanda-
ren att besdka en viss webbsida. Det skadliga programmet, som installerades i maldatorn fran
webbsidan, utnyttjade terminalens sarbarhet.

Runt om i vérlden rapporterades, liksom under tidigare 8r, manga dataintrang, vid vilka bedragar-
na kom over ett stort antal kreditkortshnummer, anvandarnamn och andra personliga uppgifter,
daribland finlandska. Uppgifterna inhamtades genom att lura anvandarna att uppge dem, stjdla
dem med hjalp av spionprogram och genom att géra intrang i nithandlares och betalningsférmed-
lares databaser.

De denial of service-attacker som riktade sig mot finldndska organisationer och som CERT-FI fick
kannedom om, gallde framst www- och irc-tjanster. I jamfdrelse med den globala situationen, har
antalet attacker och problemets omfattningen samt de darmed férbundna skadorna varit relativt
ringa i Finland.

I slutet av aret observerade man tecken pa en global denial of service-attack, som utnyttjade 6p-
penheten i DNS-servrar féor namnutredning samt det bristande skyddet hos bredbandsnat ifréga
om falska adresser. Trots att attacken inte primart riktade sig mot Finland, anvéndes flera fin-
landska namnservrar for forstdrkning av attacken. Vid attacken utnyttjades den sarbarhet hos
DNS-system som rapporterades redan for fem ar sedan, men fortfarande &r aktuell. CERT-FI och
teleféretagen gav information och skyddsanvisningar till uppratthallarna av namnservrar.

Fel och storningar

De viktigaste felsituationerna i kommunikationsnat avsedda for formedling av tal gallde kommuni-
kationsavbrott i glesbygdens osdkrade stamnat och avbrott till féljd av lokala, vaderrelaterade
langre strémavbrott.
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Storningarna i IP-baserade stamnat med hog kapacitet ledde speciellt i januari och februari till
kommunikationsavbrott med stor geografisk spridning. Effekterna gallde framférallt datatrafiken.
Stérningarna berodde i allmanhet pa felaktig natspecifikation, programfel eller samverkan mellan
dessa till féljd av andringsarbeten. Allvarliga stérningar i datatrafiken till féljd av apparatfel rappor-
terades ocksa.
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Framtidsutsikter

De krankningar av informationssakerheten som riktar sig mot anvandaren snarare an datorn, har
fortgatt under innevarande ar. Bedragarnas meddelanden blir allt mer évertygande. Bedrégerierna
har inte hittills férutsatt nagon speciellt avancerad teknik. Den férsnabbade internationella betal-
ningstrafiken och den dkade anvandningen av elektroniska fakturor uppmuntrar till missbruk av
datateknisk natur. Vid sidan av banktjansterna ar dven andra elektroniska kundtjanster, som om-
fattar hantering av betalningsmedelsuppgifter och annan ekonomiskt anvandbar information, be-
dragerikansliga.

For att férsvara brottsutredningen kommer de systematiska attackerna dven framdver framst att
gbras via datasystem utanfér Finlands granser. CERT-FI fortsdtter att utvidga sina redan omfat-
tande nationella och internationella samarbetsnatverk.

Den kraftiga 6kningen av antalet bredbandsférbindelser accentuerar betydelsen av automatiserade
informationssdkerhetsprocesser i natadministrationen. Eftersom dagens informationssdkerhetsris-
ker allt oftare géller slutanvéndaren, ar det viktigt att informera kunden om skyddsatgarderna re-
dan innan datatjansten levereras.

De nya operativsystemens begransningar av anvandarratten och deras 6vriga, fardigt installerade
informationssakerhetsegenskaper gér dem tryggare att anvanda. De skadliga programmen kom-
mer férmodligen att vara inriktade pa att lura anvandarna och att utnyttja programsarbarheter i
datatrafikskyddet. Bland annat serverprogram, program foér snabbkommunikation, fildelningspro-
gram och P2P-program &r applikationer som kan utnyttjas. For att férsvara anvdndningen av skad-
liga bot-program, borde den utgdende trafiken fran datasystem begrénsas. Detta skulle dven éka
mdjligheterna att upptacka skadliga program.

I slutet av aret utfardade Kommunikationsverket en férerskrift om Internet-férbindelsetjdnsternas
informationssakerhet och funktionsduglighet (13/2005). Foreskriften och den darmed férbunda re-
kommendationen fértydligar Internet-tjinsteleverantdrernas rattigheter och skyldigheter ifraga om
informationssdkerheten hos de levererade tjansterna. Foreskriften, som omfattar den basta praxi-
sen ifraga om néttrygghet, faster sarskild uppmarksamhet vid informationssakerheten i samband
med anslutningsleveranser. Foreskriften kompletterar den tidigare utfardade foreskriften om e-
posttjansternas informationssakerhet och funktionsduglighet (11/2004). Syftet med regleringen ar
att sakra att informationssdkerheten hos de finldndska kommunikationstjansterna dven framéver
ar av hogsta internationella klass.
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