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Inledning
Conficker fick stor spridning

Det skadliga programmet Conficker spred sig
till miljoner datorer under 2009. Conficker, som
ocksd i Finland spridit sig till tusentals datorer
via natet eller minnesmedier som flyttas mel-
lan datorer, &r gatfullt, eftersom man fortfa-
rande inte har kunnat konstatera att det egent-
ligen goér ndgot annat &n sprider sig fran en
dator till en annan.

Med hjalp av skadliga program ar det mdjligt
att olovligt fjarradministrera anvandarens dator
eller fiska fram anvandarens uppgifter. Ocks3 i
Finland kom sddana fall till kinnedom dar na-
gon med hjalp av ett skadligt program har
blandat sig i innehdllet i en natbankssession
och utfért olovliga kontodverféringar utan att
anvandaren ar medveten om dem.

Intensivt internationellt samarbete

De internationella informationssdkerhetsge-
menskapen och -myndigheterna har effektive-
rat sitt samarbete under &ret. Férutom be-
kdmpning av skadeprogrammet Conficker har
foretag som tillhandahaller skadligt innehall
uteslutits frdn natet. Vidare har man forhindrat
anvandning av domannamn som skadliga pro-
gram anlitar.

-

Jamforande undersékning av
europeiska CERT-aktorer

CERT-FI fardigstdllde en undersékning av eu-
ropeiska CERT-aktdrer under 2009. I under-
sbkningen jamfoérdes elva CERT-enheters verk-
samhet. Undersdkningen var den forsta av sitt
slag i Europa och dess resultat har vackt inter-
nationellt intresse.

Lagen om dataskydd vid elektronisk
kommunikation fornyades

Andringen av lagen om dataskydd vid elektro-
nisk kommunikation tradde i kraft i juni. Efter
att lagen tradde i kraft har Kommunikations-
verket redan en gdng uppmanat teleféretagen
att vidta de 3tgirder som foreskrivs i den nya
lagen i syfte att skydda dem som anvénder de
finlandska natbankerna.

Sveriges spaningsverksamhet kan
inverka aven pa finlandarnas
telekommunikationsforbindelser

En ny lag om signalspaning tradde i kraft i
Sverige den 1 december 2009. Enligt Kommu-
nikationsverkets bestammelse ar teleféretagen
skyldiga att informera sina kunder om hot mot
informationssakerheten som riktar sig mot s3-
dana tjanster som produceras i utlandet och
som erbjuds finlandska kunder.
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Antalet fall som CERT-FI behandlar &rligen verkar jamna ut sig.



Skadeprogrammet Conficker
har den storsta spridningen

Den aggressiva spridningen av det skadli-
ga programmet Conficker ledde till att mil-
joner datorer smittades. Enligt en upp-
skattning i slutet av 2009 hade omkring
sju miljoner datorer runtom i varlden in-
fekterats av Conficker. Ocksa i Finland har
tusentals datorer infekterats av detta
skadliga program.

CERT-FI:s system Autoreporter skickade
nastan 100 000 meddelanden i anslutning
till ndtmasken Conficker under 2009. Siff-
ran anger inte direkt antalet infekterade
datorer eftersom meddelandena innehdller
m%nga IP-adresser som upprepas. En
narmare granskning visar att man i de fin-
landska naten upptackte drygt 25 000 da-
torer som infekterats av natmasken under
aret.

Conficker sprider sig effektivt bland annat
pd grund av dess férmaga att sprida sig
via portabla lagringsmedia, t.ex. USB-
minnespinnar. Dessutom sprider sig pro-
grammet ocksd via natférbindelsen, vilket
ar typiskt for maskar.

Conficker ar ett gatfullt skadligt program
eftersom man fortfarande inte kanner till
dess egentliga syfte. Det ar dock kant att
en variant av Conficker ocksd har spridit
skadeprogrammet Waledac samt skade-
programmet Spyware Guard, som ar kant
som ett falskt sakerhetsprogram (scare-
ware). Waledac har tidigare utnyttjats for
att skicka skrappost och for att stjdla ko-
derna for olika nattjanster.

Skrappostkampanjer som sprider
skadliga program hittade sin vdg
ocksa till Finland

Skrappostkampanjer som férsdker svindla
mottagarna har huvudsakligen riktat sig
mot utléndska bankers och olika ameri-
kanska aktorers, exempelvis USA:s skat-
teverks IRS webbplatser.

Inte heller i Finland har man lyckats und-
ga skrappost med skadligt innehdll. CERT-
FI mottog flera rapporter om skrappost till
finlandska adresser som innehdllit lankar
till skadliga program.

-

Lankarna i skrappostmeddelandena inne-
haller ofta en variant av den skadliga pro-
gramfamiljen Zeus. Programmet &r ocksa
kdnt under namnet Zbot och WSNPOEM. I
Zeus-skrappostkampanjen, som drabbade
aven Finland, fick e-postmottagaren ett
meddelande som innehdll en lank via vil-
ken det skulle vara mdjligt att ladda ned
ett hjalpprogram som faststaller install-
ningarna i e-postprogrammet Outlook.
Lanken ledde dock i verkligheten till ett
skadligt program.

Man vet att det skadliga programmet Zbot
har anvants bland annat for att stjdla ko-
der for nattjanster och kreditkortsinforma-
tion. Vissa varianter av den skadliga pro-
gramfamiljen har aven forsetts med me-
kanismer som identifierar olika natbanker.
Tills vidare har man inte sttt pd en ver-
sion av det skadliga programmet som
skulle ha skraddarsytts fér en attack mot
de finlandska natbankerna.

Datorer som har infekterats av Conficker
eller Zbot utgér ett exempel pd hur an-
vandarnas datorer olovligt &vertas och
anvéands fér manga typer av skadlig verk-
samhet. Stora fjarradministerade botnat
kan bestd av upp till hundratusentals ka-
pade datorer.

Skadliga program spreds via knackta
www-sidor

CERT-Fi far hela tiden meddelanden om
finska webbplatser som har knackts eller
&r sadrbara. Innehdllet pd webbplatserna
har bearbetats genom att lagga till Java-
Script-kod som gjorts olaslig, eller en dold
iframe-ram. Nar anvandaren besdker den
knackta webbsidan laddar webblasaren
ner sidan som innehaller det skadliga pro-
grammet.

Det ovan beskrivna sattet att sprida skad-
liga program kallas pa engelska fér en dri-
ve by download-attack. Anvandaren mar-
ker ndédvandigtvis inte alls att datorn har
blivit smittad och datorn kan smittas ock-
o o .
sa da man besdker en webbplats som an-
ses vara palitlig.

Det ar mojligt att lagga till skadligt inne-
hall p& webbplatsen antingen med hjalp
av webblasarens sdrbarheter eller stulna
uppdateringskoder.



Gumblar stjil FTP-koder

Skadliga program som stjal uppdaterings-
koder for webbplatser, exempelvis Gum-
blar, gér det maéjligt att olovligt manipule-
ra innehallet p& webbplatsen. Programmet
soker FTP-koder fér uppdatering pa den
infekterade datorn och lésenord i anknyt-
ning till dem genom att undersdka 16-
senordsregistren i de program som an-
vands for uppdatering av webbplatsen,
t.ex. Filezilla eller Dreamweaver.

Vidare kan Gumblar évervaka nattrafiken
mellan datorn och FTP-servern och fran
den Ovriga trafiken separera koder och
I6senord som sands i klartext. Det skadli-
ga programmet utnyttjar koderna for att
sprida sig vidare genom att manipulera
webbsidor med hjdlp av de stulna koder-
na. Den anvander koderna fér att lagga till
en dold iframe-ram som innehdller lankar
till skadliga webbplatser.

Anvdndare lockas till skadliga
webbplatser med hjdlp av
sokmaskiner

Manipulering av de resultat som sdkma-
skiner pa internet visar anvéands ocksd for
att sprida skadliga program. En webbplats
med skadligt innehdll lyfts fram hogre i
s6kmaskinens resultat an rena webbplat-
ser. En del s6kmaskiner tar emot rappor-
ter om skadliga webbplatser och filtrerar
bort dem fran sokresultatet.

Aktuella handelser, t.ex. naturkatastrofer
och skandaler kring kanda personer ar
populdra sokmal. Det ar mojligt att paver-
ka sb6kmaskinernas resultat genom att in-
kludera lampliga sékord och med hjalp av
SQL-injektioner och skadliga program lan-
ka manga sidor att dirigera till det dnska-
de malet. Efter arsskiftet har jordbavning-
en pa Haiti ocksa varit svindlarnas favorit-
amne.

Namntjansten ofta utsatt for forsok
till missbruk

Namntjédnsten ar en sd vasentlig del av
internetanvandningen att den lockar till
forsok till missbruk. Skadliga program kan
omdirigera namntjénstférfragningar till en
namnserver som administreras av den
som utfér attacken, varvid anvandaren
kan luras till en férfalskad webbplats.

-

Det finns en verifieringsmekanism,
DNSSEC, for verifiering av svaren fran
namntjéansten, men den anvands tillsvida-
re inte i sarskilt stor omfattning.

Sarbarheter i
applikationsprogramvaror kan
utnyttjas ldangre

De skadliga programmen utnyttjar sarbar-
heter i operativsystemet eller programva-
rorna. Operativsystemet eller webbservern
uppdateras ofta automatiskt varvid sar-
barheter i dem 8tgardas relativt snabbt.

Darfor riktar sig de skadliga programmen
oftast till o6vriga programvaror eller
tilldggskomponenter som installeras i
webbldsare. Senast har man patraffat
skadliga program som forsdker utnyttja
sarbarheter i t.ex. PDF-lasare, Flash-
spelare eller Javamiljé.

Anvandaren kan lockas till att
installera ett skadligt program

Knackta webbplatser kan ocksd locka an-
vandaren att sjalv installera ett skadligt
program i datorn vilket gor det lattare att
passera operativsystemets sakerhetssy-
stem.

D& man besdker webbplatsen éppnas ett
poppuppfonster som varnar for att datorn
har smittats av ett skadligt program. Ge-
nom att installera och utféra programmet
som rekommenderas i fonstret, underso6-
ker programmet om datorn ar smittad
med skadliga program och avlagsnar
eventuella skadliga program. Programmet
som installeras ar i verkligheten ett skad-
ligt program.

Falska sakerhetsprogram kan se mycket
trovardiga ut och det ar omdjligt att direkt
se att de inte ar riktiga informationssa-
kerhetsprogram. Vidare kan programmen i
samband med installationen frdga efter
kreditkortsnummer for licensavgiften och
installera ett program som sparar anvan-
darens tangenttryckningar eller andra spi-
onprogram.

Man har patraffat falska program som ser
ut som informationssdkerhetsprogram
redan i flera &rs tid och deras antal
beraknas fortsatta att vaxa.



Riktade
spridning

attacker med stor

Skadliga program kan spridas genom om-
fattande distribution och p& det sattet for-
soka paverka s& manga datorer och an-
vandare som mojligt. Malet kan vara att
utoka ett botnat som administreras av den
som leder attacken eller olovlig anskaff-
ning av information.

CERT-FI mottog ocksd meddelanden om
riktade attacker mot vissa organisationer.
Avsandarinformationen ar forfalskad, och
meddelandenas @mnen ar trovardiga och
har koppling till organisationens normala
verksamhet. Meddelandet kan vara t.ex.
en kallelse till ett méte eller en konferens
och det distribueras till nyckelpersonerna i
organisationen. Tillsammans med medde-
landet distribueras en ny version av ett
skadligt program som informationssaker-
hetsprogrammet inte kanner till fran tidi-
gare.

Ghostnet

I mars 2009 publicerades i Canada en
rapport som redogjorde fér en omfattande
serie av dataintrdng som gjorts med hjalp
av riktad distribution av skadliga program.
Forbindelser for administration pa distans
som skapats med hjdlp av det skadliga
programmet Ghost anvandes for att spio-
nera pa data fran datorer i olika organisa-
tioner.

Enligt den information som CERT-FI har
finns det inga finlandska aktérer bland
dem som distribuerat de skadliga pro-
grammen. CERT-FI fick kdnnedom om tva
datorer tillhérande en frammande stat
som patréffats i ett finlandskt nat.

Obefogade varningar om skadliga
program forekom

CERT-FI mottog upprepade meddelanden
under 2009 om ett e-postutskick som var-
nade for ett skadligt program som distri-
bueras som e-postbilaga och som p&stods
forstora alla filer pa hardskivan. Engelsk-
och svensksprakiga versioner av medde-
landet har tidigare spridits pa natet. En
person som tillhér de anstéllda p& central-
kriminalpolisen hade forfalskats som av-
sandare av meddelandet i december
2009.

-

Enligt den information som CERT-FI har
innehdll de kopior av meddelandet som
personer skickade till varandra i varnings-
syfte inget skadligt program eller lankar
till webbplatser som innehaller skadliga
program. Foérutom detta utskick har det
ocksd férekommit andra cirkuldr som utlo-
var antingen mobiltelefoner eller pengar.
Traditionellt utlovar cirkuldren antingen
lycka eller olycka beroende pa till hur
manga personer som mottagaren skickar
dem vidare.

Traditionella forsok till svindel som skickas
som e-post forekommer hela tiden. De
handlar ofta om arv, lotterivinster eller
erbjuder arbete som penningférmedlare.

Sdkerhetsbrister och skadliga
program aven i mobiltelefoner

I bérjan av 2009 upptacktes informations-
sakerhetsproblem som galler installnings-
meddelanden och WAP push-meddelanden
av datormobiler.

Experterna har redan under en 13ng tid
varit medvetna om bristerna i hanteringen
av de installningsmeddelanden som ar av-
sedda for natinstallningarna i mobiltelefo-
ner. Alla mobiltelefoner erbjuder namligen
inte anvandaren moéjlighet att férsakra sig
om installningstextmeddelandenas verkli-
ga avsandare. I en del fall ar det dessut-
om mojligt att telefonen godkanner in-
stallningarna utan att meddela anvanda-
ren eller I8ter bli att visa de instéllningar
som andras.

Ett WAP push-meddelande sands till tele-
fonen och det innehdller lankens WAP-
adress. Det har forekommit problem med
hanteringen av WAP push-meddelanden i
en del aldre telefonmodeller som ar sall-
synta i Finland. D& en mobiltelefon som
har funktionsproblem tar emot ett WAP
push-meddelande &r det mojligt att den
laddar ner och till och med installerar
WAP-innehdllet i meddelandet utan att
anvandaren kanner till detta.



En mask spred sig i iPhone-
mobiltelefoner

I slutet av dret patraffades en natmask i
Apples iPhone-mobiltelefoner, vilken gick
under namnet Ikee.B och som spred sig
mellan telefonerna med hjalp av sshd-
tjansten och standardlésenord som inte
hade bytts ut. Masken spred sig endast till
telefoner fran vilka man avldgsnat spérr-
ningen sa att det gdr att anvanda ocksa
andra programvaror &n sadana som &r of-
ficiellt godkanda av Apple. Det ar inte
mojligt att installera sshd-programvaran
utan att avlagsna sparrningen.

Datormobiler &r ett lockande mal

Datormobilernas egenskaper bérjar sa
smaningom vara av samma klass som de
av persondatorer. De har ofta nastan oav-
bruten internetférbindelse och det ar moj-
ligt att ta kontakt med dem via internet.
Tilldmpningarna som anvands ar delvis
samma eller pdminner till sina egenskaper
om de programvaror som anvands i
egentliga datorer.

Informationssakerheten i datormobilernas
operativsystem och programvaror ar i
manga hanseenden samre &n i vanliga da-
torer. Normalt innehdller datormobilerna
inte informationssdakerhetsprogram och de
tilldmpar sig inte for centraliserad admi-
nistration eller automatiska programupp-
dateringar. Vidare férkommer datormobi-
ler och de stjals oftare. Spridningen av
maskar framjas av att datormobilerna ror
sig mellan olika datanat.

Skadliga program har patréffats
ocksa i andra apparater

I bérjan av aret patraffades i Finland
ADSL-terminalutrustning som hade infek-
terats av ett skadligt botnat-program. Det
kan vara svart att upptacka en infektion i
natets aktiva utrustning, och det kan ock-
sa vara svarare att skydda utrustningen
och uppdatera programvarorna an att sko-
ta om att arbetsstationen har de senaste
programuppdateringarna.

-

Internationellt samarbete for
att forebygga missbruk

De aktorer som goér och sprider skadliga
program och som &r botnatoperatérer har
bildat natverk och deras verksamhet &r
uppbyggd enligt en modell som ar bekant
fran programvaru- och ICT-tjénstindustrin.

Servrar som anvands for spridning av
skadliga program och som kommando-
servrar for botnat hyrs ofta av stora tjans-
televerantérer som kan ha ett stort antal
underleverantérsforhdllanden frdn ndgon
som hyr en fysisk serveranordning till na-
gon som hyr slutlig webbtjanstkapacitet.
Den som hyr ut lokaliteter fér utrustning-
en vet inte nédvandigtvis ndgot om den
brottsliga slutkunden. Den andra ytterlig-
heten utgdrs av aktérer som uppenbarli-
gen helt och héllet har koncentrerat sig pa
brottslig verksamhet och som utdt upp-
ratthaller kulisserna for en till synes saklig
leverantér av hostingtjanster.

Inga tecken pa en ldangsammare
tillvaxt av antalet fall av missbruk
kunde ses 2009

Utredningen av botnaten som baserar sig
pd kraftigt decentraliserad verksamhet
kraver i sin tur omfattande internationellt
samarbete mellan flera branscher. CERT-
aktorer, webbtjanstleverantdrernas infor-
mationssakerhetsenheter, informationssa-
kerhetsforskare vid universiteten och
branschféretagen samt polismyndigheter-
na hadller pd att bilda allt titare samar-
betsnatverk. Natverkens verksamhet blev
tydligt aktivare och intensivare under
2009.

Informationssiakerhetsgemenskapens
internationella samarbete har visat
sig fungera

Ett exempel pd fungerande samarbete
mellan informationssdkerhetsaktorer &r
utredningen av en blockeringsattack som
till en del ocksd riktade sig mot ett fin-
landskt foretag hésten 2009.

Tack vare det internationella samarbetet
hittade CERT-FI kommandoservern for det
botnat som anvants for attacken ungefar
inom en timme efter att ha mottagit med-
delandet om dataintrang. Effektiva atgér-
der for att begransa attacken kunde inle-



das snabbt. Vidare varnade CERT-FI ett
flertal utldndska aktdorer som var foremal
for en attack av samma botnat. Komman-
doservrar stadades bort i flera ldnder pa
olika hall i varlden.

Operatorer som erbjuder skadligt
innehall avstiangdes fran nétet

Enligt en utredning av informationssaker-
hetsgemenskapen forlorade flera operato-
rer som koncenterat sig pa skadlig verk-
samhet sin natforbindelse under 2009.
Det synligaste fallet var kanske den ame-
rikanska tjansteleverantéren 3FN. Flera
kommandoservrar fér natverk for sprid-
ning av skrappost underhdlls i operatdrens
nat.

CERT-FI bistod sina islandska kolleger i
utredningen av ett fall med ett skadligt
program som stal koder till natbanksy-
stem. I samband med fallet identifierades
en tjansteleverantdr i Lettland som kon-
centrerat sig pa skadlig verksamhet. Lett-
land ar det EU-land som ligger narmast
Norden i vilket man kunde konstatera ett
tydligt 6kat utbud av tjanster som utgor
en risk for informationssakerheten.

Bekdmpningen av Conficker forenade
informationssdkerhetsaktorer

En av den internationella informationssa-
kerhetsgemenskapens mest omfattande
gemensamma aktioner riktades mot den
skadliga programfamiljen Conficker. En
sarskild arbetsgrupp, "Conficker Working
Group", utvecklade bek&mpningsatgarder
mot det skadliga programmet. ICANN,
som administrerar dom&nnamn pa inter-
net, deltog for férsta gangen eftersom be-
kampningsatgarderna kravde att registre-
ringen av en stor mangd domannamn for-
hindras i samarbete med de organisatio-
ner som registrerar domannamn.

CERT-FI genomforde en
jamforande undersokning av
europeiska CERT-aktorer

CERT-FI fardigstallde en undersdkning av
europeiska CERT-FI-aktoérer under 2009.
Syftet med undersdkningen var att jamfo-
ra elva CERT-enheters verksamhet och
identifiera bra verksamhetsmodeller som
tilldmpas och som kunde utnyttjas i CERT-
FI:s och Kommunikationsverkets verk-

-

samhet. Undersdkningen var den forsta av
sitt slag i Europa och dess resultat har
vackt internationellt intresse.

Som vantat fann man saval likheter som
skillnader mellan de CERT-aktorer som
deltog i undersokningen. P& basis av re-
sultaten kan man konstatera att alla enhe-
terna som deltog i jamfdrelsen ar unika.
Var och en har utformat sin verksamhet
till en helhet som uppfyller placeringssta-
tens och kundkretsens krav.

Det fanns dock ocksd en stor mangd lik-
heter i verksamheten. Alla enheter som
deltog i jamforelsen agerar som nationell
kontaktpunkt i sitt eget land gallande han-
teringen av brott mot informationssaker-
heten. Kontaktpunkten maste ha funge-
rande och omfattande inhemska och ut-
landska kontaktnatverk vilkas betydelse
betonas av samtliga aktorer.

Dessutom erbjuder alla enheter en mangd
bastjanster till sin kundkrets. Dessa om-
fattar analys och koordinering av datain-
trdng som galler deras egen stat, uppfélj-
ning av informationssakerhetslaget och
skapandet av en lagesbild 6ver informa-
tionssakerheten.

I undersdkningen framgick det vidare att
det rdder stora skillnader i férutsattning-
arna for framgangsrik CERT-verksamhet
mellan staterna i Europa. Europeiska
kommissionen har ocksd fast uppmark-
sambhet vid detta.



Kommunikationsverket deltar i
utvecklingen av CERT-
funktioner i landerna i Afrika

Kommunikationsverket har under 2009
bistatt med internationell experthjalp vid
inledningen av nationell CERT-verksamhet.
Projektet som finansieras av utrikesmini-
steriet har bistdtt Sydafrika med att ut-
veckla férutsattningar for etablering och
ibruktagning av CERT-funktioner.

Projektarbetaren som anstéalldes vid CERT-
FI har haft i uppdrag att stéda partneror-
ganisationen i Sydafrika i planeringen av
CERT-verksamheten som ska etableras.
Vidare ansvarar projektarbetaren for in-
ledning och koordinering av det interna-
tionella samarbetet samt fér anordnande
av evenemang och kurser.

Kommunikationsmyndigheterna i Kenya
och Tanzania har ocksa fatt ta del av asik-
ter och rad for planering och inledning av
CERT-verksamheten.

Autoreporter fick pris

Tjansten Autoreporter, som producerats
av CERT-FI, fick pris i en tavling som ord-
nades av FIRST (Forum of Incident Re-
sponse and Security Teams) och CERT/CC
(CERT Coordination Center)!. Téavlingen
sokte efter basta forfaranden foér att upp-
tacka och férhindra dataintréng.

Tjansten Autoreporter, som produceras av
CERT-FI, samlar automatiskt in observa-
tioner om skadliga program och datain-
trdng som galler finlindska nat. Under
2009 sande systemet drygt 215 000 an-
malningar till dem som uppdaterar fin-
landska natverksomrdden. Antalet anmal-
ningar har o6kat med o6ver 250 procent
jamfort med &ret innan. Okningen kan till
en del forklaras med det stora antalet
anmalningar gallande natverksmasken
Conficker.

CERT-FI publicerar mer exakt statistik om
observationer av skadliga program ar
2009 i sin féljande informationssakerhets-
Oversikt i april 2010.

1 http://www.cert.fi/tietoturvanyt/2009/06/ttn200906301435.ht
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Flera programsarbarheter med
omfattande inverkan
publicerades

CERT-FI publicerade under 2009 resultatet
av tva omfattande sarbarhetskoordine-
ringsprojekt. De gallde sarbarheter i bibli-
otek avsedda for implementeringen av
TCP-protokollet och hantering av XML-filer.
Dessutom offentliggjordes sarbarheter i
anslutning till Microsofts ATL-
utvecklingsbibliotek och protokollet SSP.

Sarbarheten hos protokollet TCP

Fel i anslutning till implementeringen av
protokollet TCP mdjliggjorde blockerings-
attacker med mycket sma trafikmangder.
Sexton olika tillverkare har under slutet av
dret lamnat ett utldtande om sarbarhets-
meddelandet som offentliggjordes i sep-
tember. CPNI?, JP-CERT® och US-CERT?
som deltog i koordineringen har publicerat
egha meddelanden.

Sarbarheten i hanteringen av XML-
filer

I bérjan av aret 6verlat det finlandska Co-
denomicon Oy testresultaten gallande
program fér hantering av XML-filer for att
koordineras av CERT-FI. S&rbarheter pa-
traffades i sammanlagt tre programbiblio-
tek som hanterar XML-filer.

Tolv tillverkare har offentliggjort korriger-
ingar i programvarorna under drets lopp.
En del av sarbarheterna hade korrigerats i
ett av bibliotekens kodutdelning, men kor-
rigeringen hade inte natt fram till alla pro-
dukter som anvander biblioteket. Detta
bevisar att korrigeringen av sarbarheter
inte begransar sig till att orsaken till pro-
blemet avlagsnas. Det ar viktigt att for-
medla budskapet om korrigeringsbehovet
och detaljer i anslutning till korrigeringen
ocksa till de aktorer vilkas produkter pa-
verkas av sarbarheten.

2 https://www.cpni.gov.uk/Products/technicalnotes/Feb-09-
security-assessment-TCP.aspx

3 http://www.jpcert.or.jp/english/at/2009/at090019.txt

4 http://www.kb.cert.org/vuls/id/723308



Fel i bibliotek som utnyttjats for
Microsofts programutveckling

I utvecklingsversionen av programbiblio-
teket ATL, som producerats av Microsoft,
upptécktes en sdrbarhet som gjorde det
mojligt for dem som utfér attacker att ut-
féra sin programkod i malsystemet. Aven
om bibliotekets kallkod aldrig egentligen
har offentliggjorts som en produkt fér an-
vandarna har den anda tillampats i manga
programvaror. Microsoft har offentliggjort
en korrigering av sdrbarheten och sparr-
listor som spéarrar de sdrbara komponen-
ternas funktion har utdelats i samband
med de manatliga uppdateringarna.

Eftersom sdrbarheten férutom Microsofts
programvaror aven galler fér en stor
grupp tredje parters produkter, meddelade
Microsoft att bolaget har inlett samarbete
ocksd med 6vriga tillverkare i syfte att
korrigera felen.

Sarbarheten i protokollet SSL/TLS

En sdrbarhet i anslutning till protokollet
SSL/TLS som offentliggjordes i november
goér det i vissa fall mdjligt att mata in eget
innehdll i bérjan av en skyddad férbindel-
se. Aven om sarbarheten inte gér det
mojligt for konfidentiell information att
lacka ut, anses den vara allvarlig eftersom
SSL-skyddet ar en viktig del t.ex. av sa-
kerheten vid elektronisk handel.

Sarbarheten &r ovanlig eftersom den beror
pd ett fel i planeringen av protokollet och
paverkar darfor i praktiken alla SSL/TLS-
tilldmpningar. Ju tidigare i forverkligandet
av systemet felet som leder till sdrbarhe-
ten har uppstatt, desto storre blir sdrbar-
hetens verkningsomrdde och desto svara-
re blir det att korrigera sdrbarheten.

Sarbarheten korrigeras genom att i proto-
kollet TLS definiera en expansion som gor
det mojligt att tappa till halet.

-

Andringarna i lagen om
dataskydd vid elektronisk
kommunikation tradde i kraft

Andringen av lagen om dataskydd vid
elektronisk kommunikation tradde i kraft i
juni. Fdrutom rattigheter att behandla
identifieringsuppgifter gallde andringen
ocksd 20 § om dataskyddsatgérder. Be-
stammelsen andrades for att battre mot-
svara teleféretagens, mervardestjanstele-
verantérernas och sammanslutningsabon-
nenternas behov.

Vid beredningen av dataskyddsbestam-
melsen tog man i beaktande det ndra be-
roendet mellan sambhallets livsviktiga
funktioner och kommunikationsnat, kom-
munikationstjanster och datasystem. 1
syfte att skydda den kritiska infrastruktu-
ren ar det vasentligt att sakerstdlla de
elektroniska data- och kommunikationssy-
stemens funktion. Det ar nddvandigt att
minimera de skadliga effekterna av hoten
mot dataskyddet genom atgarder som ut-
fors i Finland, eftersom det ar mdjligt att
paverka utlandska aktdrer och system en-
dast i begransad utstrackning.

Enligt lagen har ett teleféretag, den som
tilhandahdller mervardestjanster eller en
sammanslutningsabonnent samt de som
verkar for dessas rakning ratt att vidta i
lagen faststillda atgarder for att sakra da-
taskyddet.

Atgarder kan i forsta hand vidtas for att
upptacka, forhindra och utreda stérningar
som kan inverka menligt pd dataskyddet i
kommunikationsnaten eller fér de tjanster
som anslutits till dem och fér att goéra
storningarna foremal for forundersdkning.
En annan situation som méjliggér atgar-
der ar sakerstdllandet av kommunika-
tionsmdjligheterna for avsandaren eller
mottagaren av ett meddelande. En tredje
situation som berattigar till datasaker-
hetsdtgarder &r forhindrande av forbere-
delser av betalningsmedelsvindel som for-
verkligas i omfattande skala via kommu-
nikationstjanster.



De mojligheter som den nya lagen
erbjuder utnyttjades for att skydda
anvandarna av natbanker

Efter att lagen tradde i kraft har Kommu-
nikationsverket en gdng uppmanat telefs-
retagen att vidta de atgarder som fore-
skrivs i den nya lagen om dataskydd vid
elektronisk kommunikation i syfte att
skydda dem som anvander de finldndska
natbankerna. I situationen i frdga hade en
amerikansk natoperatér upprepade gang-
er varit delaktig i phishing- och svindelfall.

Teleféretagen behdver inte en rekommen-
dation av Kommunikationsverket for att
filtrera trafiken. Filtreringsatgarder kan
inledas alltid nar teleféretagen anser att
forutsattningarna for filtrering uppfylls.

Sveriges spaningsverksamhet
kan stracka sig aven till
finlandarnas telekommuni-

kations-forbindelser

En ny lag om signalspaning tradde i kraft i
Sverige den 1 december 2009. Genom la-
gen fick FOrsvarets Radioanstalt ratt att i
forsvarssyfte utféra signalspaning ocksa i
de fasta naten gallande elektronisk kom-
munikation som ©6verskrider Sveriges
granser. Detta betyder att aven finléndska
aktorers telekommunikation till Sverige
eller som férmedlas via Sverige kommer
att omfattas av spaningsverksamheten.

Spaningsverksamheten gallande tele-
kommunikation via Sverige har tagits i
beaktande i Kommunikationsverkets for-
nyade foreskrift som galler teleféretagens
skyldighet att informera sina kunder och
Kommunikationsverket om hot mot infor-
mationssakerheten som riktar sig mot de-
ras tjanster. Bestammelsen tradde i kraft
frén inledningen av 2010. Bestdmmelsen
betonar sarskilt teleféretagens skyldighet
att informera sina kunder om hot mot in-
formationssakerheten som riktar sig mot
sadana tjanster som genomfors i utlandet
och erbjuds finlandska kunder. Informa-
tionsskyldigheten grundar sig pa lagen om
dataskydd vid elektronisk kommunikation.

Kommunikationsverket har pdmint telefs-
retagen om denna informationsskyldighet
anda sedan 2007. Samtidigt har man

bland annat pdpekat att teleféretagen ska

-
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genomfora sina tjdnster pa ett informa-
tionssakert satt. Om ett teleféretag inte
formar genomféra en tjénst utan hot mot
informationssdkerheten, maste telefoéreta-
get informera sina kunder och Kommuni-
kationsverket om hoten. Meddelandena
ger kunderna en moéjlighet att bedéma om
tjansten motsvarar deras informationssa-
kerhetsbehov. Kommunikationsverket har
ocksa publicerat information om hur man
skyddar kommunikationen.®

Framtidsutsikter

CERT-FI anser att skadliga program fortfa-
rande sprids i syfte att fa ekonomisk vin-
ning. Kreditkortshummer och anvandar-
ID:n &r de mest intressanta malen, efter-
som de ar latta att marknadsféra.

Webbaserade  gemenskapstjanster  ar
lampliga mal for svindelférsok. En del av
tjansterna har avgiftsbelagt innehall som
kan saljas vidare inom tjansten, men aven
olika foérsok till phishing av anvandar-ID:n
och betalkortsuppgifter férekommer all-
mant.

Férutom undersdkning av sarbarheter i
programvaran i datormobiler kan man
ocksa férvénta sig att intresset gentemot
undersokning av protokoll som anvands i
mobilnatet och natets funktion dkar. Ar
2009 offentliggjordes programvaror med
vilka det ar majligt att simulera funktionen
hos delar i mobilnatverket med hjalp av
ett program

5 http://www.ficora.fi/viestinsuojaus/



Storsta delen av de kontakter som CERT-FI behandlade gallde skadliga program

informationssdkerheten fororsakade av dem.

och hot mot

CERT-FI kontakter per kategori 2009 2008 Forandring

Intervju 97 88 +10 %
Sarbarhet eller hot 148 375 -61 %
Skadligt program 1828 2156 -15%
Réadgivning 387 359 +8%
Beredning av attack 48 87 -45 %
Dataintrang 120 187 -36 %
Blockeringsattack 89 96 -7 %
Ovriga informationssékerhetsproblem 118 43 +174%
Social Engineering 164 189 -13 %
Sammanlagt 2999 3580 -16 %
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