cert-Fi

VUOSIKATSAUS 2009
20.01.2010



CERT-FI
vuosikatsaus 2009

Johdanto
Conficker levisi laajalti

Conficker-haittaohjelma levisi vuoden
2009 aikana miljooniin tietokoneisiin.
Suomessakin tuhansiin koneisiin verkon
tai liikuteltavien muistivdlineiden kautta
levinnyt Conficker on arvoituksellinen, silla
sen ei ole vieldkdan todettu tekevan juuri
muuta kuin leviavan koneesta toiseen.

Haittaohjelmien avulla voi luvattomasti
etdhallita kayttajan tietokonetta tai urkkia
kayttajan tietoja. Suomessakin tuli tietoon
tapauksia, joissa haittaohjelman avulla on
puututtu verkkopankki-istunnon sisaltéon
ja tehty luvattomia tilisiirtoja kayttdajan
tietamatta.

Kansainvadlinen yhteistyo tiivista

Kansainvaliset tietoturvayhteisot ja viran-
omaiset ovat vuoden mittaan tiivisténeet
yhteisty6tadan. Conficker-haittaohjelman
torjuntatoimien lisdksi on haitallista sisal-
t6a tarjoavia yrityksia suljettu verkosta.
Haittaohjelmien kayttamien verkkotun-
nusten kayttéa on myds estetty.

Vertaileva tutkimus eurooppalaisista
CERT-toimijoista

CERT-FI saattoi vuoden 2009 aikana paa-
tokseen tutkimuksen eurooppalaisista
CERT-toimijoista. Tutkimuksessa vertailtiin
yhdentoista CERT-yksikdn toimintaa. Tut-
kimus oli ensimmainen laatuaan Euroo-
passa ja sen tulokset ovat herattdneet
kansainvalista kiinnostusta.

Sdhkoisen viestinnan tietosuojalaki
uudistui

Sahkdisen viestinnan tietosuojalain muu-
tos tuli voimaan kesdkuussa. Viestintavi-
rasto on lain voimaantulon jalkeen jo ker-
ran suosittanut teleyrityksia ryhtymaan
uudistetun lain mukaisiin toimenpiteisiin
suomalaisten verkkopankkien kayttajien
suojelemiseksi.

Ruotsin tiedustelutoiminta voi
vaikuttaa myos suomalaisten
tietoliikenneyhteyksiin

Uusi signaalitiedustelua koskeva laki tuli
voimaan Ruotsissa 1.12.2009. Viestintavi-
raston madrayksen mukaan teleyrityksilla
on velvollisuus tiedottaa asiakkailleen ul-
komailla toteutettaviin, suomalaisille asi-
akkaille tarjottaviin palveluihin kohdistu-
vista tietoturvauhkista.
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Conficker eniten levinnyt
haittaohjelma

Conficker-haittaohjelman  aggressiivinen
leviaminen johti miljoonien tietokoneiden
saastumiseen. Erds vuoden 2009 lopulla
esitetty arvio Confickerin saastuttamien
tietokoneiden maardsta oli noin seitseman
miljoonaa tietokonetta ympari maailmaa.
Suomessakin kyseinen haittaohjelma on
tarttunut tuhansiin tietokoneisiin.

CERT-FI:n Autoreporter-jarjestelma lahetti
vuoden 2009 aikana lahes 100 000 Con-
ficker-verkkomatoon liittyvada ilmoitusta.
Lukumaara ei suoraan kerro tartunnan
saaneiden koneiden maaraa, koska ilmoi-
tusten joukossa on paljon toistuvia IP-
osoitteita. Lahempi tarkastelu osoittaa,
etta suomalaisissa verkoissa havaittiin
vuoden aikana runsaat 25 000 verkkoma-
don saastuttamaa konetta.

Yksi syy Confickerin tehokkaaseen le-
viamiseen on sen kyky levita liikuteltavien
tallennusvalineiden, kuten USB-
muistitikkujen valitykselld. Lisaksi ohjelma
levidd madoille tyypilliseen tapaan myos
verkkoyhteyden valityksella.

Conficker on arvoituksellinen haittaohjel-
ma, silla sen varsinaista tarkoitusta ei
edelleenkaan tiedeta. Yhden Conficker-
muunnelman tiedetdan tosin levittdneen
myds Waledac-haittaohjelmaa sekd pelot-
teluohjelmana tunnettua Spyware Guard
-haittaohjelmaa. Waledacia on kaytetty
aiemmin roskapostin ldhettdmiseen, seka
erilaisten verkkopalveluiden tunnusten va-
rastamiseen.

Haittaohjelmia levittavat
roskapostikampanjat osuivat myoés
Suomeen

Huijauksiin pyrkivat roskapostikampanjat
ovat kohdistuneet padaasiassa ulkomailla
toimivien pankkien ja erilaisten yhdysval-
talaisten toimijoiden, kuten Yhdysvaltojen
veroviraston IRS:n sivustoihin.

Haitallista sisaltéa valittavilta roskaposteil-
ta ei Suomessakaan valtytty. CERT-FI sai
useita raportteja suomalaisiin osoitteisiin
lahetetyistd roskaposteista, jotka ovat si-
saltaneet haittaohjelmalinkkeja.

Roskapostiviestien sisadltamistd linkeista

-

I6ytyy usein jokin Zeus-haittaohjelma-
perheen muunnelma. Ohjelma tunnetaan
myds nimelld Zbot ja WSNPOEM. Suo-
meenkin  osuneessa  Zeus-roskaposti-
kampanjassa sahkdpostin vastaanottaja
sai viestin, jonka mukana olleen linkin
kautta saisi ladattua Outlook-sahko-
postiohjelman asetuksia maarittadvan apu-
ohjelman. Todellisuudessa linkki johti hait-
taohjelmaan.

Zbot-haittaohjelmia tiedetdan kaytetyn
muun muassa verkkopalveluihin kaytetty-
jen tunnusten seka luottokorttitietojen va-
rastamiseen. Osa haittaohjelmaperheen
muunnelmista on myo6s varustettu eri
verkkopankkeja tunnistavilla mekanismeil-
la. Toistaiseksi suomalaisia verkkopankke-
ja vastaan raataloitya Zeus-haitta-
ohjelmaa ei ole tavattu.

Confickerin tai Zbotin saastuttamat koneet
ovat esimerkki siita, miten kayttajien tie-
tokoneita otetaan luvatta haltuun ja kay-
tetddn monenlaiseen haitalliseen toimin-
taan. Suuret etdhallittavat botnetit voivat
koostua jopa sadoista tuhansista kaapa-
tuista tietokoneista.

Haittaohjelmia levitettiin murrettujen
www-sivustojen kautta

CERT-FI:lle raportoidaan jatkuvasti suo-
malaisista murretuista tai haavoittuvista
www-sivustoista. Sivustojen sisdltéa on
muokattu lisaamalld sinne joko lukukel-
vottomaksi muunnettua JavaScript-
koodia, tai piilotettu iframe-kehys. Kaytta-
jan vieraillessa murretulla websivulla se-
lain lataa haittaohjelman sisaltéman si-
vun.

Edelld kuvattua haittaohjelmien levitysta-
paa kutsutaan englanniksi drive by down-
load -hyodkkdykseksi. Kayttaja ei valtta-
mattda huomaa tartuntaa lainkaan ja tar-
tunta voi tapahtua vierailemalla luotetta-
vanakin pidetylla sivustolla.

Sivustoille voidaan lisatd haitallista sisal-
tdéa joko palvelimen haavoittuvuuksien tai
varastettujen yllapitotunnusten avulla.



Gumblar varastaa FTP-tunnuksia

Sivustojen yllapitotunnuksia varastavat
haittaohjelmat, kuten Gumblar, mahdollis-
tavat sivujen sisallén luvattoman muok-
kaamisen. Ohjelma etsii tartunnan saa-
neelta tietokoneelta yllapitoon kaytettavia
FTP-tunnuksia ja niihin liittyvia salasanoja
tutkimalla www-sivustojen yllapitoon kay-
tettyjen ohjelmien, kuten Filezillan tai
Dreamweaverin salasanatiedostot.

Gumblar osaa myos tarkkailla tietokoneen
ja FTP-palvelimen valista verkkoliikennetta
ja erottaa liikenteesta selkokielisena lahe-
tettavat tunnukset ja salasanat. Haittaoh-
jelma kayttaa naitd tunnuksia levitdkseen
edelleen muokkaamalla www-sivustoja
varastamiensa tunnusten avulla. Niiden
avulla se liséa sivuille piilotetun iframe-
kehyksen, jonka sisalla on linkkeja haital-
lisille sivustoille.

Kayttdjia houkutellaan haitallisille
sivustoille hakukoneiden avulla

Haittaohjelmien levittdmisen keinona kay-
tetdan myos internetin hakukoneiden tu-
losten manipuloimista. Haitallista sisaltéa
tarjoava www-sivusto pyritaan nostamaan
hakukoneen tuloksissa puhtaita sivustoja
korkeammalle. Osa hakukoneista ottaa
vastaan raportteja haitallisista sivustoista
ja suodattaa ne pois hakutulosten joukos-
ta.

Ajankohtaiset tapahtumat, kuten luonnon-
katastrofit ja julkisuuden henkildihin koh-
distuvat skandaalit, ovat suosittuja haku-
kohteita. Sisallyttamalld sopivia hakusa-
noja sivuille ja linkittdmalla SQL-
injektioiden ja haittaohjelmien avulla pal-
jon sivuja osoittamaan haluttuun kohtee-
seen, voidaan vaikuttaa hakukoneiden tu-
loksiin. Vuodenvaihteen jalkeen Haitin
maanjaristys on ollut huijareidenkin suo-
sikkiaihe.

Nimipalvelu altis
vaadrinkaytosyrityksille

Nimipalvelu on niin olennainen osa inter-
netin kayttdéa, ettda se houkuttelee myds
vadrinkaytosyrityksiin. Haittaohjelmat voi-
vat ohjata nimipalvelukyselyt hydkkaajan
hallitsemalle nimipalvelimelle, jolloin kayt-
taja voidaan harhauttaa vaarennetylle
www-sivustolle.

-

Nimipalvelun vastausten varmentamiseksi
on olemassa DNSSEC-niminen todenta-
mismekanismi, mutta se ei ole toistaiseksi
vield kovin laajasti kaytdssa.

Oheisohjelmistojen haavoittuvuudet
pitempaddn hyvaksikdytettdvissa

Haittaohjelmat kayttavat hyvdkseen kayt-
téjarjestelman tai ohjelmistojen haavoit-
tuvuuksia. Kayttdéjarjestelma tai www-
selain paivitetdan usein automaattisesti,
jolloin niissa olevat haavoittuvuudet tule-
vat korjatuiksi melko nopeasti.

Ohjelmien kohteena ovatkin usein muut
ohjelmistot tai selaimiin asennettavat lisa-
osat. Viime aikoina on tavattu haittaoh-
jelmia, jotka pyrkivat kayttamaan hyvak-
seen esimerkiksi PDF-lukijan, Flash-
soittimen tai Java-ymparistén haavoittu-
vuuksia.

Kayttdja voidaan houkutella
asentamaan haittaohjelma

Murretut www-sivustot voivat myoés hou-
kutella kdyttdajan asentamaan haittaoh-
jelman tietokoneeseen itse, jolloin kaytto-
jarjestelman suojausten ohittaminen on
helpompaa.

Sivustolla vieraileminen voi avata naytélle
ponnahdusikkunan, joka varoittaa siitd,
ettéd tietokoneeseen olisi tarttunut haitta-
ohjelma. Asentamalla ja suorittamalla ik-
kunassa suositellun ohjelman, kone tutkit-
taisiin haittaohjelmatartuntojen varalta ja
mahdolliset haittaohjelmat poistettaisiin.
Todellisuudessa asennettava ohjelma on
itse haitallinen.

Pelotteluohjelmat voivat olla hyvin uskot-
tavan nakoisia, eika niista voi suoraan sa-
noa, etta ne eivat ole oikeita tietoturvaoh-
jelmistoja. Ohjelmat voivat myds kysya
asennuksen yhteydessa luottokorttinume-
roa lisenssimaksua varten ja asentaa tie-
tokoneeseen kayttdjan nappailyja tallen-
tavan ohjelman ja muita vakoiluohjelmia.

Tietoturvaohjelmilta nayttavia valeohjel-
mia on tavattu jo usean vuoden ajan ja
niiden maaran on arvioitu edelleen
kasvavan.



Laajalevikkisida ja kohdistettuja
hyokkayksia

Haittaohjelmia voidaan levittéa laajalla
jakelulla ja pyrkia siten vaikuttamaan
mahdollisimman moneen tietokoneeseen
ja kayttajaan. Tavoitteena voi olla hyodk-
kaajan hallitseman botnet-verkon kasvat-
taminen tai henkildiden tietojen luvaton
hankkiminen.

CERT-FI:n tietoon tuli myds tiettyihin or-
ganisaatioihin suunnattuja kohdistettuja
hyokkdyksia. Viestien lahettdjdksi on vaa-
rennetty tunnettu taho, ja viestien aiheet
ovat uskottavia ja organisaation normaa-
liin toimintaan liittyvia. Viesti voi olla esi-
merkiksi kutsu kokoukseen tai konferens-
siin ja sen jakelu voi koostua organisaati-
on avainhenkildisté. Mukana jaetun hait-
taohjelman versio on tavallisesti ennes-
taan tietoturvaohjelmistoille tuntematon.

Ghostnet

Vuoden 2009 maaliskuussa julkaistiin Ka-
nadassa raportti, jossa kerrottiin laajasta
kohdistettujen haittaohjelmajakelujen
avulla tehdysta tietomurtojen sarjasta.
Ghost-haittaohjelman avulla muodostettua
etahallintayhteyttd kaytettiin tietojen va-
koilemiseen eri organisaatioiden tietoko-
neista.

CERT-FI:n tietojen mukaan haittaohjelmi-
en levittdjien joukossa ei ollut suomalaisia
tahoja. CERT-FI:n tietoon tuli kaksi suo-
malaisessa verkossa ollutta vieraan valtion
tietokonetta.

Haittaohjelmilla peloteltiin myos
aiheettomasti

CERT-FI:lle raportoitiin vuoden 2009 aika-
na toistuvasti sdahkoposteissa liikkuneesta
kiertokirjeesta, jossa varoitettiin sahko-
postin liitteend tulevasta haittaohjelmasta,
jonka kerrottiin tuhoavan kiintolevyn tie-
dostot. Viesti on aikaisemmin levinnyt ne-
tissa englannin- ja ruotsinkielisena versio-
na. Joulukuussa 2009 viestin lahettajaksi
oli vadrennetty keskusrikospoliisin henki-
[6kuntaan kuuluva henkild.

CERT-FI:n tietojen mukaan ihmisten toisil-
leen ilmeisesti varoitustarkoituksessa |a-
hettdmat kopiot viestista eivat sisdltéaneet
haittaohjelmaa tai linkkeja haittaohjelmia

-

sisdltaville sivustoille. Mainitun kiertokir-
jeen lisaksi on liikkeella ollut myds muita
kiertokirjeita, joissa on luvattu joko mat-
kapuhelimia tai rahaa. Kiertokirjeissa on
myds perinteisemmin luvattu onnea tai
epaonnea riippuen siitd, kuinka usealle
sdahkopostin lahettda eteenpadin.

Perinteisempia sahkopostina lahetettavia
huijausyrityksia on liikkeelld jatkuvasti.
Niissa voidaan kertoa perinndstd, arpa-
jaisvoitosta tai tarjota tydétd rahanvalitta-
jana.

Matkaviestimissakin
turvallisuuspuutteita ja
haittaohjelmia

Vuoden 2009 alkupuolella tuli esiin alypu-
helimien asetusviesteihin ja WAP push
-viesteihin liittyvia tietoturvaongelmia.

Matkapuhelinten verkkoasetusten asetta-
miseen tarkoitettujen asetustekstiviestien
kasittelyyn liittyvat puutteet ovat olleet
asiantuntijoiden tiedossa jo kauan. Kyse
on siita, etta kaikki matkapuhelimet eivat
tarjoa kayttajalle mahdollisuutta varmis-
tua asetustekstiviestien todellisesta Idhet-
tajasta. Lisaksi puhelin voi joissakin tapa-
uksissa hyvdksya asetukset kayttdjan tie-
tamatta tai jattda muutettavat asetukset
nayttamatta.

WAP push -viesti on puhelimelle [dhetetty
viesti, joka  sisaltaa linkin ~ WAP-
osoitteeseen. Joidenkin Suomessa harvi-
naisten vanhempien puhelinmallien WAP
Push -viestien kasittelyssa on ilmennyt
ongelmia. Ongelmallisesti  kayttaytyva
matkapuhelin saattaa WAP Push -viestin
vastaanottaessaan ladata ja jopa asentaa
viestissa maaritellyn WAP-sisallén kaytta-
jan tietamatta.

Mato levisi iPhone-matkapuhelimissa

Applen iPhone-matkapuhelimissa tavattiin
loppuvuodesta Ikee.B-nimella tunnettu
verkkomato, joka levisi puhelimesta toi-
seen sshd-palvelun ja vaihtamatta jatetty-
jen oletussalasanojen avulla. Mato levisi
vain niissa puhelimissa, joista on poistettu
lukitus niin, ettd niissa voi kayttaa myos
muita kuin Applen virallisesti hyvaksymia
ohjelmistoja. Lukitusta poistamatta sshd-
ohjelmistoa ei voi asentaa.



Alypuhelimet ovat houkutteleva
kohde

Alypuhelinten ominaisuudet l&hestyvét
henkilokohtaisia tietokoneita. Niilld on
usein lahes jatkuva internetyhteys, ja nii-
hin voi myds ottaa yhteyden internetista.
Kaytettavat sovellukset ovat osittain sa-
moja tai muistuttavat ominaisuuksiltaan
varsinaisissa tietokoneissa kaytettdavia oh-
jelmistoja.

Puhelinten kayttojarjestelmien ja ohjel-
mistojen tietoturvatilanne on monella ta-
voin tavallisia tietokoneita huonompi. Pu-
helimiin ei tavallisesti ole asennettu tieto-
turvaohjelmistoja eika niissa ole kaytdssa
keskitettya hallintaa tai automaattisia oh-
jelmistopaivityksia. Puhelimia myds kato-
aa ja niita varastetaan useammin. Matojen
leviamista edistaa se, ettd puhelimet liik-
kuvat eri tietoverkkojen valilla.

Haittaohjelmia on tavattu myos
muissa laitteissa

Suomesta Idydettiin alkuvuodesta ADSL-
paatelaitteita, joihin oli tartutettu botnet-
haittaohjelma. Verkon aktiivilaitteissa ole-
van tartunnan havaitseminen voi olla vai-
keaa ja laitteen suojaaminen ja ohjelmis-
tojen paivittdminen vaikeampaa kuin ty6-
aseman ohjelmistopaivitysten pitaminen
ajan tasalla.

Kansainvalista yhteistyota
vaarinkaytosten torjumiseksi

Haittaohjelmia laativat ja levittavat seka
botnet-verkkoja operoivat tahot ovat ver-
kostoituneita ja niiden toiminta muistuttaa
rakenteeltaan ohjelmisto- ja ICT-palvelu-
teollisuudesta tuttua mallia.

Haittaohjelmien levitykseen ja botnet-
verkkojen komentopalvelimiksi kaytettavia
palvelimia vuokrataan usein suurilta pal-
veluntarjoajilta, joilla voi olla lukuisia ali-
hankintasuhteita fyysisen palvelinlaitteen
vuokraajasta lopullisen  www-palvelu-
kapasiteetin vuokraajaan. Laitetilojen tar-
joaja ei valttamatta tieda mitdan rikolli-
sesta loppuasiakkaasta. Toisena daripaa-
na ovat ilmeisen kokonaisvaltaisesti rikol-
liseen toimintaan keskittyneet toimijat,
jotka ulkoisesti pitavat ylld ndennadisen
asiallisen hosting-palveluntarjoajan kulis-
seja.

-

Vuonna 2009 ei ndahty merkkeja
vaarinkdytosten maaran kasvun
hidastumisesta.

Voimakkaasti hajautettuun toimintaan
pohjaavien botnet-verkkojen selvittely
vaatii vastavuoroisesti hyvin laajamittaista
kansainvalista monitoimialayhteistyoéta.
CERT-toimijat, internet-palveluntarjoajien
tietoturvayksikot, tietoturvatutkijat yli-
opistoissa ja alan yrityksissa seka poliisivi-
ranomaiset ovat verkottumassa entista
tiiviimmin yhteistydverkostoiksi. Verkosto-
jen toiminta aktivoitui ja tiivistyi selvasti
vuoden 2009 aikana.

Tietoturvayhteisdjen kansainvalinen
yhteistyo on osoittautunut toimivaksi

Esimerkkina tietoturvatoimijoiden yhteis-
tydn toimivuudesta voidaan pitaa syksylla
2009 selvitettya palvelunestohyokkaysta,
joka kohdistui osaltaan myds suomalai-
seen yritykseen.

CERT-FI sai kansainvalisen yhteistydon an-
siosta selville hydkkaykseen kaytetyn bot-
net-verkon komentopalvelimen noin tun-
nissa tietoturvaloukkausilmoituksen saa-
pumisesta. Tehokkaat hyokkayksen vaiku-
tusta rajoittavat toimenpiteet voitiin kayn-
nistéd nopeasti. CERT-FI myds varoitti
useita ulkomaisia tahoja, jotka olivat sa-
man botnet-verkon hyokkayksen kohtee-
na. Komentopalvelimia siivottiin useista
eri maista eri puolilta maailmaa.

Haitallista sisdltoa tarjoavia
operaattoreita suljettiin verkosta

Tietoturvayhteiséjen selvityksen perus-
teella useampikin haitalliseen toimintaan
keskittynyt operaattori menetti verkkoyh-
teytensa vuoden 2009 aikana. Ehka naky-
vin tapaus oli yhdysvaltalainen 3FN-
palveluntarjoaja. Kyseisen operaattorin
verkossa yllapidettiin useiden roskapostin-
levitysverkon komentopalvelimia.

CERT-FI avusti islantilaisia kollegoita verk-
kopankkijarjestelmien tunnuksia varasta-
van haittaohjelmatapauksen selvittelyssa.
Tapauksen yhteydessa tunnistettiin Latvi-
asta selvdsti haitalliseen toimintaan kes-
kittynyt palveluntarjoaja. Latvia on poh-
joismaita Idhin EU-maa, jossa voitiin ha-
vaita selvasti lisaantynytta tietoturvaa
vaarantavien palveluiden tarjontaa.



Confickerin torjunta yhdisti
tietoturvatoimijoita

Yksi laajimmista kansainvalisten tietotur-
vayhteisdjen yhteisponnistuksista suun-
nattiin Conficker-haittaohjelmaperhetta
vastaan. Erityinen tydryhma, "Conficker
Working Group", kehitti torjuntatoimia
haittaohjelmaa vastaan. Mukana oli en-
simmaistd kertaa myds internetin verkko-
tunnuksia hallinnoiva ICANN, koska tor-
juntatoimet vaativat suuren verkkotun-
nusmaaran rekisterdinnin estdamistd yh-
teistydssa verkkotunnuksia rekisteroivien
organisaatioiden kanssa.

CERT-FI toteutti vertailevan
tutkimuksen eurooppalaisista
CERT-toimijoista

CERT-FI saattoi vuoden 2009 aikana paa-
tokseen tutkimuksen eurooppalaisista
CERT-toimijoista. Tutkimuksen tarkoituk-
sena oli vertailla yhdentoista CERT-yksikdn
toimintaa ja tunnistaa kaytdssa olevia hy-
via toimintamalleja, joita voitaisiin hyo-
dyntad CERT-FI:n ja Viestintaviraston toi-
minnassa. Tutkimus oli ensimmainen laa-
tuaan Euroopassa ja sen tulokset ovat he-
rattédneet kansainvalista kiinnostusta.

Tutkimukseen osallistuneiden CERT-
toimijoiden valilld [6ytyi odotetusti seka
vhtenevdisyyksia ettd eroavaisuuksia. Tu-
losten perusteella voidaan todeta, etta
kaikki vertaillut yksikdt ovat ainutlaatuisia.
Kukin on muokannut toiminnastaan sijoit-
tumisvaltionsa ja asiakaskuntansa vaati-
musten mukaisen kokonaisuuden.

Toiminnasta 16ytyi kuitenkin myds lukuisia
yhtenevaisyyksia. Kaikki vertailussa mu-
kana olleet yksikot toimivat oman maansa
kansallisena vyhteyspisteena tietoturva-
loukkauksien kasittelyn osalta. Yhteyspis-
teena oleminen edellyttdaa toimivia ja laa-
joja koti- ja ulkomaisia kontaktiverkosto-
ja, joiden merkitysta kaikki toimijat koros-
tivat.

Lisdksi kaikki yksikét tarjoavat asiakas-
kunnalleen joukon peruspalveluja. Niihin
kuuluvat omaan valtioon liittyvien tieto-
turvaloukkausten analysoiminen ja koor-
dinoiminen, kansallisen tietoturvatilanteen
seuraaminen seka tietoturvan tilanneku-
van luominen.

-

Tutkimuksessa selvisi myds, etta valmiu-
det tulokselliseen CERT-toimintaan vaihte-
levat varsin paljon Euroopan valtioiden
valilld. Myds Euroopan komissio on kiinnit-
tanyt huomiota asiaan.

Viestintavirasto mukana
Afrikan maiden CERT-
toimintojen kehittamisessa

Viestintavirasto on vuoden 2009 aikana
antanut kansainvadlistéa asiantuntija-apua
kansallisen CERT-toiminnan kaynnistami-
sessad. Ulkoasiainministerién rahoittamas-
sa projektissa Etela-Afrikkaa on autettu
kehittdmaan valmiuksia CERT-toimintojen
perustamiseksi ja kdayttéonottamiseksi.

CERT-FI:hin palkatun projektitydontekijan
tehtavana on ollut tukea Etela-Afrikan
kumppaniorganisaatiota perustettavan
CERT-toiminnon suunnittelussa. Lisdksi
hanen vastuullaan on ollut kansainvalisen
yhteistydn aloittaminen ja koordinoiminen
seka tapahtumien ja koulutuksien jarjes-
tdminen.

MyOds Kenian ja Tansanian viestintaviran-
omaisille on jaettu nakemyksia perustet-
tavien CERT-toimintojen suunnittelua ja
kdaynnistamista varten.

Autoreporter palkittiin

CERT-FI:n tuottama Autoreporter-palvelu
palkittiin FIRSTin (Forum of Incident Re-
sponse and Security Teams) ja CERT/CC:n
(CERT Coordination Center) jarjestamassa
kilpailussa®. Kilpailussa etsittiin parhaita
kaytantéja tietoturvaloukkausten havait-
semiseksi ja estamiseksi.

Autoreporter on CERT-FI:n tuottama pal-
velu, joka kokoaa automaattisesti suoma-
laisia verkkoja koskevia haittaohjelma- ja
tietoturvaloukkaushavaintoja. Jarjestelma
[dhetti vuoden 2009 aikana suomalaisten
verkkoalueiden yllapitajille runsaat
215 000 ilmoitusta. Edelliseen vuoteen
verrattuna ilmoitusten lukumaara on kas-
vanut yli 250 prosenttia. Lukumadaran
kasvaminen selittyy osittain Conficker-
verkkomatoon liittyvien ilmoitusten suu-
rella maaralla.

1 http://www.cert.fi/tietoturvanyt/2009/06/ttn200906301435.ht
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CERT-FI julkaisee tarkempia tilastotietoja
vuoden 2009 haittaohjelmahavainnoista
seuraavassa tietoturvakatsauksessaan
huhtikuussa 2010.

Laajavaikutteisia
ohjelmistohaavoittuvuuksia
julkaistiin useita

CERT-FI julkaisi vuoden 2009 aikana kah-
den laajan haavoittuvuuskoordinaatiopro-
jektin  tulokset. Ne koskivat TCP-
protokollatoteutuksiin ja XML-tiedostojen
kasittelyyn tarkoitettujen kirjastojen haa-
voittuvuuksia. Lisaksi julkaistiin Microsof-
tin ATL-kehityskirjastoon ja SSL-
protokollaan liittyvat haavoittuvuudet.

TCP-protokollan haavoittuvuus

TCP-protokollan toteutuksiin liittyvat vir-
heet mahdollistivat palvelunestohydkkayk-
sen hyvin pienilld liikennemaarilla. Syys-
kuussa julkistettuun haavoittuvuustiedot-
teeseen on loppuvuoden aikana tullut lau-
sunto kuudeltatoista eri valmistajalta.
My6s koordinaatiotyéssa mukana olleet
CPNI?, JP-CERT? ja US-CERT* julkaisivat
omat tiedotteensa.

XML-tiedostojen kdsittelyn
haavoittuvuudet

Suomalainen Codenomicon Oy toi vuoden
alkupuolella CERT-FI:n koordinoitavaksi
tuloksia XML-tiedostojen kasittelyyn liitty-
vien ohjelmien testeistd. Kaikkiaan kol-
mesta XML-tiedostoja kasittelevasta oh-
jelmakirjastosta I6ytyi haavoittuvuuksia.

Korjauksia ohjelmistoihin on ilmestynyt
pitkin vuotta kahdeltatoista valmistajalta.
Osa haavoittuvuuksista oli korjattu eraan
kyseessa olleen kirjaston koodijakelussa,
mutta korjaus ei ollut levinnyt kaikkiin kir-
jastoa kaytténeisiin tuotteisiin. Tama
osoittaa, etta haavoittuvuuksien korjaa-
minen ei rajoitu ongelman syyn poistami-
seen. On tarkeda valittaa viesti korjaus-
tarpeista ja korjaukseen liittyvista yksi-
tyiskohdista myds niille toimijoille, joiden
tuotteisiin haavoittuvuus vaikuttaa.

2 https://www.cpni.gov.uk/Products/technicalnotes/Feb-09-
security-assessment-TCP.aspx

3 http://www.jpcert.or.jp/english/at/2009/at090019.txt

4 http://www.kb.cert.org/vuls/id/723308
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Microsoftin ohjelmistokehitykseen
kaytetyissa kirjastoissa virheita

Microsoftin tuottaman ATL-
ohjelmakirjaston kehitysversiosta l6ydet-
tiin haavoittuvuus, joka mahdollisti hyok-
kaajan ohjelmakoodin suorittamisen koh-
dejarjestelmdssa. Vaikka kirjaston lahde-
koodia ei varsinaisesti ole missaan vai-
heessa julkaistu tuotteena kayttdjille, on
sitd silti kaytetty lukuisissa ohjelmistoissa.
Microsoft on julkaissut korjauksen haa-
voittuvuuteen ja kuukausittaisten paivitys-
ten mukana on jaettu haavoittuvien kom-
ponenttien toiminnan salpaavia estolisto-
ja.

Koska haavoittuvuus koskee Microsoftin
ohjelmistojen lisaksi suurta joukkoa kol-
mansien osapuolten tuotteita, Microsoft
ilmoitti, ettd se on ryhtynyt yhteistyéhoén
myOds muiden valmistajien kanssa virhei-
den korjaamiseksi.

SSL/TLS-protokollan haavoittuvuus

Marraskuussa julkisuuteen tullut SSL/TLS-
protokollaan liittyvéa haavoittuvuus mah-
dollistaa joissakin tapauksissa sen, etta
suojatun yhteyden alkuun voi syoéttaa
omaa sisaltéa. Vaikka haavoittuvuus ei
mahdollista luottamuksellisen tiedon vuo-
tamista, pidetadn sita vakavana, silla SSL-
suojaus on tdrkea osa esimerkiksi sahkdi-
sen kaupankaynnin turvallisuutta.

Haavoittuvuus on harvinainen, silla se joh-
tuu virheesta protokollan suunnittelussa ja
siten vaikuttaa kaytdnndssa kaikkiin
SSL/TLS-toteutuksiin. Mita aikaisemmassa
vaiheessa jarjestelman toteutusta haavoit-
tuvuuden synnyttava virhe on tehty, sita
suurempi haavoittuvuuden vaikutusalu-
eesta muodostuu ja sita hankalampaa
haavoittuvuuden korjaaminen tulee ole-
maan.

Haavoittuvuus korjataan maarittelemalla
TLS-protokollaan laajennus, joka mahdol-
listaa aukon sulkemisen.



Sahkoisen viestinnan
tietosuojalain muutokset
voimaan

Sahkoisen viestinnan tietosuojalain muu-
tos tuli voimaan kesdkuussa. Tunnistamis-
tietojen kasittelyoikeuksien lisaksi muutos
koski myds lain 20 pykalaa tietoturvatoi-
menpiteista. Saannésta muutettiin, jotta
se vastaisi paremmin teleyritysten, lisdar-
vopalveluntarjoajien ja vyhteisétilaajien
tarpeita.

Tietoturvasdadannosta valmisteltaessa otet-
tiin huomioon yhteiskunnan elintarkeiden
toimintojen kiinted riippuvuus viestinta-
verkoista, viestintapalveluista ja tietojar-
jestelmista. Kriittisen infrastruktuurin suo-
jaamiseen kuuluu olennaisesti myds sah-
koisten tieto- ja Vviestintajarjestelmien
toiminnan varmistaminen. Tietoturvauhki-
en haittavaikutukset on pystyttava mini-
moimaan Suomessa tehtdvilla toimenpi-
teilld, silla ulkomaisiin toimijoihin ja jar-
jestelmiin voidaan vaikuttaa vain rajalli-
sesti.

Lain mukaan teleyrityksilla, lisdarvopalve-
luntarjoajilla ja yhteisétilaajilla seka niiden
lukuun toimivilla on oikeus ryhtya laissa
tarkemmin madriteltyihin valttdmattémiin
toimiin tietoturvasta huolehtimiseksi.

Ensinndkin toimenpiteisiin voidaan ryhtya
viestintaverkkojen tai niihin liitettyjen pal-
velujen tietoturvalle haittaa aiheuttavien
hairididen havaitsemiseksi, estamiseksi,
selvittamiseksi ja esitutkintaan saattami-
seksi. Toinen toimenpiteet mahdollistava
tilanne on viestin lahettdjan tai viestin
vastaanottajan viestintdmahdollisuuksien
turvaaminen. Kolmantena tietoturvatoi-
menpiteet oikeuttavana tilanteena on
viestintapalvelujen kautta laajamittaisesti
toteutettavien maksuvadlinepetosten val-
mistelun ehkaiseminen.

Uuden lain tarjoamia mahdollisuuksia
kadytettiin verkkopankkikdyttdjien
suojaamiseksi

Viestintavirasto on lain voimaantulon jal-
keen kerran suosittanut teleyrityksia ryh-
tymadan uudistetun sdhkodisen viestinnan
tietosuojalain  mukaisiin  toimenpiteisiin
suomalaisten verkkopankkien kayttdjien
suojelemiseksi. Kyseisessa tilanteessa yh-
dysvaltalainen verkko-operaattori oli tois-
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tuvasti osallisena verkkopankkien kaytta-
jiin kohdistuneissa verkkourkinta- ja pe-
tostapauksissa.

Lilkenteen suodattaminen ei edellytd te-
leyrityksilta Viestintdvirastolta saatua suo-
situsta. Suodatustoimenpiteet voidaan
aloittaa aina kun teleyritykset arvioivat,
etta suodatuksen edellytykset tayttyvat.

Ruotsin tiedustelutoiminta voi
ulottua myo6s suomalaisten
tietoliikenneyhteyksiin

Uusi signaalitiedustelua koskeva laki tuli
voimaan Ruotsissa 1.12.2009. Lailla an-
nettiin Ruotsin puolustusvoimien radiolai-
tokselle (Forsvarets Radioanstalt) oikeus
suorittaa maanpuolustustarkoituksessa
signaalitiedustelua myo6s kiinteissa ver-
koissa Ruotsin rajat ylittdvan sahkoisen
viestinnan osalta. Myds suomalaisten toi-
mijoiden Ruotsiin ja Ruotsin kautta valitet-
tava tietoliikenne joutuu nain ollen tiedus-
telutoiminnan piiriin.

Ruotsin kautta kulkevan tietoliikenteen
tiedustelutoiminta on otettu huomioon
Viestintaviraston uudistetussa maarayk-
sessd, joka koskee teleyritysten velvolli-
suutta ilmoittaa asiakkailleen ja Viestinta-
virastolle palveluihinsa kohdistuvista tieto-
turvauhkista. Mdarays on tullut voimaan
vuoden 2010 alusta. Maarayksessa koros-
tetaan erityisesti teleyritysten velvollisuut-
ta tiedottaa asiakkailleen ulkomailla toteu-
tettaviin, suomalaisille asiakkaille tarjotta-
viin palveluihin kohdistuvista tietotur-
vauhkista. Tiedotusvelvollisuus perustuu
sahkdisen viestinnan tietosuojalakiin.

Viestintavirasto on muistuttanut teleyri-
tyksia tasta tiedotusvelvollisuudesta jo
vuodesta 2007 alkaen. Samalla on tuotu
esiin muun muassa se, ettd teleyritysten
on toteutettava palvelunsa tietoturvalli-
sesti. Jos teleyritys ei pysty toteuttamaan
palvelua ilman tietoturvaan kohdistuvaa
uhkaa, on teleyrityksen ilmoitettava uh-
kista asiakkailleen ja Viestintdvirastoon.
Ilmoitukset antavat asiakkaille mahdolli-
suuden arvioida, vastaako palvelu heidan
omia tietoturvatarpeitaan. Myds Viestinta-
virasto on julkaissut tietoa viestinnan suo-
jaamisesta.®

5 http://www.ficora.fi/viestinsuojaus/



Tulevaisuuden nakymia

CERT-FI:n ndakemyksen mukaan haittaoh-
jelmia levittdmalla pyritddn edelleen
hankkimaan taloudellista etua. Luottokort-
tinumerot ja kayttdjatunnukset ovat kiin-
nostavimpia ja helposti markkinoitavia
kohteita.

YhteisOpalvelut ovat otollisia kohteita mo-
nenlaisille huijausyrityksille. Osassa palve-
luista on maksullista sisdltéa, jota voi
myyda palvelun sisdlld edelleen, mutta
my0s erilaiset kayttajatunnusten ja mak-
suvalinetietojen urkkimisyritykset ovat
edelleen yleisid.

Alypuhelinten  ohjelmistoista  |6ytyvien
haavoittuvuuksien  tutkimuksen lisaksi
voidaan odottaa kiinnostuksen lisdantyvan
myds matkaviestinverkoissa kaytettavien
protokollien ja verkon toiminnan tutkimi-
seen. Vuonna 2009 julkaistiin ohjelmisto-
ja, joiden avulla voidaan simuloida matka-
viestinverkon osien toiminnallisuutta oh-
jelmallisesti.

Suurin osa CERT-FI:n kdsittelemista yhteydenotoista liittyi erilaisiin haittaohjelmiin ja niistd johtuviin

tietoturvauhkiin.

CERT-Fl-yhteydenotot nimikkeittain 2009 2008 Muutos

Haastattelu 97 88 +10%
Haavoittuvuus tai uhka 148 375 -61%
Haittaohjelma 1828 2156 -15%
Neuvonta 387 359 +8%
Hyokkéayksen valmistelu 48 87 -45%
Tietomurto 120 187 -36%
Palvelunestohyokkays 89 96 7%
Muu tietoturvaongelma 118 43 +174%
Social Engineering 164 189 -13%
Yhteensa 2999 3580 -16%
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