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Inledning

CERT-FI har sedan bérjan av 2008 fram
till slutet av augusti innevarande ar slut-
behandlat cirka 1 800 sddana &renden déar
ett skadligt program som stjal information
har férmedlat anvandarens uppgifter till
utomstaende. Aven finldndska anvandare
har utsatts fér skadliga program som stjal
information.

Resultaten av tva sdrbarhetssamordnings-
projekt, som var mer omfattande an nor-
malt, har publicerats. I augusti offentlig-
gjordes ett samordningsprojekt i anslut-
ning till XML-bibliotek. XML-bibliotek
anvands fér hantering av information och
dokument i manga slags datasystem.

I september offentliggjordes resultaten av
ett langvarigt sarbarhetssamordningspro-
jekt i anslutning till servertillampningar av
protokollet TCP. TCP ar ett férbindelsefor-
farande for natet som anvénds for data-
overféring i de flesta webbtillampningar,

-

och darfor omfattade detta fall flera pro-
gramtillverkare.

Malet med sdrbarhetssamordningen &r att
fa tillverkarna att testa sina produkter och
dtgdrda eventuella sdrbarheter i dem.
Tack vare det goda samarbetet mellan
programtillverkarna och CERT-FI lyckades
samordningsprojekten val.

Foérutom flera utlédndska tjanster har @aven
en finlandsk webbplats varit féremal for
blockeringsattacker. CERT-FI har samord-
nat utredningen av fallet. Med hjalp av in-
ternationellt samarbete har utredningsar-
betet framskridit val.
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Antalet fall som CERT-FI har behandlat har sjunkit fran fjolaret.
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Skadliga program stjadl anvan-
dar-ID:n aven av finlandare

CERT-FI far sporadiskt anmalningar om
fall dar finlandska anvandare av elektro-
niska arendehanteringstjanster har blivit
offer for skadliga program som stjal in-
formation. Anmalningarna kan aven om-
fatta information som insamlats av skadli-
ga program. Den information som de
skadliga programmen kommit at bestar
vanligen av inloggningsuppgifter for elek-
troniska tjanster, sasom anvéndar-ID:n
och lésenord. De skadliga programmen
samlar emellertid ocksd uppgifter fran
blanketter som anvands med webbldsare,
sasom e-postmeddelanden, webbutiksbe-
stallningar och natbanksblanketter.

CERT-FI har sedan bdérjan av 2008 fram
till slutet av augusti innevarande ar slut-
behandlat cirka 1 800 sddana &renden déar
ett skadligt program som stjal information
har férmedlat anvandarens uppgifter till
utomstdende. Storsta delen av de tjénster
som varit foremal for attackerna har varit
olika slags webbaserade gemenskaps-
tjanster. En betydande del av alla de fall
som CERT-FI har behandlat har riktats
mot en internationell tjanst som ett fin-
ladndskt bolag tillhandahaller. Stérsta de-
len av det totala antalet fall utgors saledes
av utlandska anvandare av denna tjanst.

Nar man granskar fallen bér man notera
att andelen inloggningsuppgifter som han-
for sig till banktjanster ar liten i férhallan-
de till alla stulna uppgifter. Kreditkorts-
uppgifter saknas helt i de uppgifter som
mottagits av CERT-FI, eftersom det finns
andra etablerade rapporteringskanaler for
dessa arenden.

Fordelningen av uppgifter mellan olika aktorer

Inloggningsuppgifter
till teleoperatérernas
tignster

5%

Inloggningsuppgifter
till banktjanster
2%

Inloggningsuppgifter
till offentliga
samfunds tj&nster
1%

Inloggningsuppgifter
till dvriga tjanster
92 %
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Vanligt med webbsidor som
smittats av skadliga program

Det blir allt vanligare att datorn smittas av
skadliga program nar man besdker en an-
gripen webbplats som sprider skadliga
program. Med hjalp av ftp-koder som stu-
lits av det skadliga programmet inbaddas i
webbplatsens kod till exempel en Java-
script-kod som laddar ner det skadliga
programmet eller sd satts en lank som
laddar ner det skadliga programmet i en
dold iframe-tag.. Smittorisk finns om
tilldggsdelarna i den sporadiska besdka-
rens webbldsare eller programmen som ar
avsedda att visa innehdllet, sdsom Adobe
Acrobat eller Adobe Flash Player, &r sdrba-
ra och om antivirusprogrammet inte ar
uppdaterat.

Nar datorn smittats av ett skadligt pro-
gram kan programmet félja med termina-
lens nattrafik och stjala ftp-koder och 16-
senord. Programmet kan ocksa skicka
skrappost fran terminalen, installera ett
skadligt program som liknar ett informa-
tionssdkerhetsprogram eller férfalska re-
sultaten av sdkningar i sdkmaskiner pa in-
ternet for att leda anvandaren till falska
webbplatser. De skadliga programmens
funktionsmekanismer varierar med pro-
grammen.

Programmen i den skadliga programfamil-
jen Zeus kan ocksd samla anvéndar-ID:n
och Iésenord genom att spara tangent-
tryckningar och skicka dem till komman-
doservern for senare missbruk. Stulna an-
vandar-ID:n kan dessutom anvandas for
att attackera andra webbplatser genom
att lagga till annat innehall pa dem.

Optimering av sokmaskinernas
resultat anvands for att sprida
skadliga program

De sokresultat som sdkmaskinerna ger
anvandarna har redan under nagra ar an-
vants for att sprida skadliga program. Un-
der innevarande ar har fenomenet blivit
vanligare och dven antagit nya former.
Skadliga program distribueras via angrip-
na www-sidor eller www-sidor som sarskilt
skapats fér detta syfte. De som distribue-
rar skadliga program stravar efter att lyfta
dessa sidor hégst upp pa listan éver sok-
resultat med hjdlp av s6kmaskinsoptime-
ring.



Vid s6kmaskinsoptimering matar man in
sokord om aktuella handelser pa skadliga
sidor. Nar anvandare som sdker efter yt-
terligare information om ett aktuellt @mne
sedan foljer sékresultaten hamnar de pa
www-sidor som genom att utnyttja sar-
barheter i webbldsaren stravar efter att
smitta ner besdkarens terminal eller vilse-
leda anvandaren att sjalv installera det
skadliga programmet.

Webbldsare och sokmaskiner
identifierar en del av de falska
sidorna

Webbsidor som smittats av skadliga pro-
gram kan vara svara att upptécka. Till sitt
yttre avviker sidorna inte noédvandigtvis
alls fran normala, rena sidor. Fenomenet
kallas ocksa drive-by-download.

Det ar emellertid skal att notera att sok-
maskinsbolagen under det gangna aret
betydligt har satsat pd att kontrollera de
sidor som sokresultaten ger for att hitta
skadliga program eller metoder fér miss-
bruk genom vilka skadliga program kan
smitta. Idag varnar de vanligaste sékma-
skinerna anvandaren f6ér att det bland
sokresultaten finns en sida vars innehall
har konstaterats vara skadligt. Aven web-
bldsaren kan varna for skadligt innehall.

I vissa fall strédvar man efter att kringga
sbkmaskinernas sakerhetskontrollmeka-
nismer. Detta sker s att ldnkarna som
anvands for att distribuera skadliga pro-
gram och som syns i sbkmaskinens resul-
tat leder till sidor som endast omdirigerar
anvandaren till nya sidor med det skadliga
programmet. Den server som ansvarar for
den sista webbplatsen i kedjan kontrolle-
rar vardet pa Referrer-faltet i  HTTP-
begéran. Utifran detta erbjuds besokare
som omdirigerats endast fran vissa sidor
en sida som sprider skadliga program.

Stadning av webbplatsen rack-
er inte, man maste ocksa for-
hindra att den angrips pa nytt.

Det ar eventuellt inte tillrackligt att stada
innehdllet pa en webbplats som smittats
av ett skadeprogram. Den som uppratt-
haller webbplatsen ska informeras om att
koder och lésenord som behdvs for upp-
datering har hamnat i fel hander och att
apparaten har smittats. D& det séttet hin-
drar man sidorna frdn att angripas pa
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nytt. Losenordet som galler ftp-koden ska
ocksa bytas.

Myndigheterna reagerar pa till-
handahadllandet av skadligt in-
nehall

I bérjan av juni avldgsnades amerikanska
3FN som tillhandahdller hosting-tjanster
fran webben genom ett myndighetsbeslut
pd initiativ av FTC, dvs. USA:s handels-
kommission. Enligt FTC hade tjansteleve-
rantéren aktivt skyddat kriminella genom
att inte reagera pa sa kallad takedown-
begdran. I FTC:s klagomal anklagades
tjansteleverantéren for distribution av
bland annat skadliga program, barnporno-
grafi och skrappost. Foéretaget anklagades
for att medvetet uppréatthdlla ett natverk
av kapade maskiner, dvs. botnat, och
kommandoservrar for botnat.

Operatorens forbindelser avbréts genom
domstolsbeslut. Avbrytandet av forbindel-
serna hade omedelbar inverkan pa mang-
den skréppost som skickades fran botna-
tet Cutwail. Effekten var emellertid inte
lika stor som i fallet med tjénsteleverant6-
ren McColo som bortkopplades i november
2008. I dess natverk fanns flera botnat
som skickade skrdappost, och efter av-
stangningen foll mangden skrappost tem-
porart med upp till en tredjedel.

Det som var exceptionellt med bortkopp-
lingen av operatéren 3FN fran natet var
att det skedde genom myndighetsbeslut. I
fallet McColo och betrdffande en annan
amerikansk tjansteleverantér Intercage,
bidrog den internationella informationssa-
kerhetsgemenskapens fortlépande medde-
landen om skadlig trafik och kriminell
verksamhet till bortkopplingen.

CERT-FI offentliggjorde resul-
taten av omfattande sarbar-
hetssamordningsprojekt

I augusti offentliggjorde CERT-FI resulta-
ten av ett mer omfattande sarbarhets-
samordningsprojekt i anslutning till XML-
bibliotek. Omfattningen berodde pa att
XML-sprak anvénds fér hantering av in-
formation och dokument i manga slags
datasystem. Dartill kan programbibliote-
kens sarbarhet i allmanhet fa vidstrackta
effekter, eftersom sdrbara bibliotek ofta
anvands i tio- eller hundratals programtil-
[@mpningar.



I september offentliggjordes resultaten av
ett langvarigt sarbarhetssamordningspro-
jekt i anslutning till servertillampningar av
protokollet TCP. TCP ar ett forbindelsefor-
farande for natet som anvénds for data-
Overféring i de flesta webbtillampningar,
och darfér omfattade detta fall flera pro-
gramtillverkare.

Malet for sarbarhetssamordningen &r att
fa tillverkarna att testa sina produkter och
atgarda eventuella sarbarheter i dem.
CERT-FI har varit i kontakt med hundra
programtillverkare under samordningen
av TCP-sarbarheten. Hittills har 13 pro-
gramtillverkare publicerat ett utldtande el-
ler programkorrigeringar utifran de upp-
gifter som erbjods dem.

Aven risken fér misslyckanden okar i stora
sarbarhetssamordningsprojekt. Med miss-
lyckande avses vanligen att detaljerade
uppgifter gallande sdrbarheten delvis eller
i sin helhet avsléjas for tidigt. Ett for tidigt
avsléjande av detaljerna kan leda till att
sarbarheten utnyttjas i attacker.

De tva nu offentliggjorda projekten lycka-
des och malen uppnaddes. I ingetdera fal-
let har alla detaljer gallande sarbarheten
annu offentliggjorts. Samordningen av
sarbarheter i anslutning till protokollet
TCP och arbetet fér att finna sdrbara till-
verkare fortsatter. Ett sarbarhetsutldtande
om projektet finns pa sidan www.cert.fi.

Blockeringsattack mot en fin-
landsk webbplats

CERT-FI har aktivt deltagit i utredningen
av en blockeringsattack mot ett finlandskt
foretag. Attacken riktades inte enbart mot
den finldndska tjansten utan ocksd mot
flera utlandska webbplatser.

Samordningsarbetet i anslutning till han-
delsen fortsatter. Arbetet inleddes val -
botndtet som attackerade tjansten identi-
fierades mycket snabbt genom internatio-
nellt samarbete.

I blockeringsattacker kan man genom
snabbt samarbete med den egna leveran-
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toren av internettjanster och CERT-FI ef-
fektivt begransa effekterna av attacken.

Om organisationens verksamhet i hdg
grad ar beroende av nattjanster som fun-
gerar i alla forhallanden finns det orsak att
diskutera beredskapsdtgarder med tjéns-
televerantéren redan i forvag.

Blockeringsattacker som riktar sig mot
Finland &r ganska sallsynta.

Kommunikationsverket deltog i
beredskapsovningen Tieto 2009

Kommunikationsverket deltog i bérjan av
oktober i Tieto évningen.

Malet med 6vningen var att effektivera
samarbetet mellan myndigheterna och
forvaltningen vid skotsel av problem som
hanfér sig till datasystemen. Ovningen,
som ordnas med tvad &rs intervall, holls
forra veckan.

Utdver forsvarsmakten, statens dataadmi-
nistration och ministerierna deltog foretag
inom datateknikbranschen sasom teleope-
ratérer och leverantdrer av ICT-tjénster i
ovningen.

Framtidsutsikter

Skadliga program som stjal information
och kampanjer for att distribuera sadana
program med hjdlp av skrdappost och
www-sidor férekommer troligen allmant
dven under slutet av aret. Meddelanden
som maskerats som julhdlsningar eller ju-
lerbjudanden fran féretag ar typiska satt
att sprida skadligt innehadll. Skadliga pro-
gram kan ocksd distribueras med ldnkar i
meddelanden.

Om det i allméant anvanda program, sa-
som webbldsare, dess tilldggsdelar eller
program avsedda fér bladdring i doku-
ment finns en 6ppen sarbarhet, kan de
skadliga programmen utnyttja detta och
aven spridas i stor utstrackning.

Aven till mobiltelefoner kan man skicka
lankar i form av sms som leder till skadligt
innehall.
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Kontakter med CERT-FI per kategori 1-9/2009 1-9/2008 Muutos

Media 78 67 +16%
Sarbarhetsanmalan 107 323 -67%
Skadligt program 1451 1719 -16%
R&dgivning 250 243 +3%
Skanning 29 71 -59%
Dagaintrang 101 147 -31%
Blockeringsattack 63 72 -13%
Informationssékerhetsproblem 82 33 +148%
Social ingenjérskonst 118 127 -T%
Sammanlagt 2279 2802 -19%

Anmalningar om skadliga program utgor stérsta delen av incidenten som CERT-FI handlar.



