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CERT-FI tietoturva-
katsaus 3/2009

Johdanto

CERT-FI on kasitellyt vuoden 2008 alusta
kuluvan vuoden elokuun loppuun mennes-
sa noin 1800 sellaista tapausta, joissa tie-
toja varastava haittaohjelma on valittanyt
kayttajan tietoja sivullisille. Myds suoma-
laisia kayttajia on joutunut tietoja varas-
tavien haittaohjelmien kohteeksi.

Kahden tavallista laajemman haavoittu-
vuuskoordinointiprojektin tulokset on jul-
kaistu. Elokuussa julkaistiin XML-
kirjastoihin liittyva koordinointiprojekti.
XML-kirjastoja kdytetaan tiedon ja doku-
menttien kasittelyyn hyvin monenlaisissa
tietojarjestelmissa.

Syyskuussa julkaistiin  TCP-protokollan
palvelintoteutuksiin liittyvan, pitkdan kes-
taneen haavoittuvuuskoordinointiprojektin
tulokset. TCP on verkon yhteysmenettely,
jota kdytetdan tiedonsiirtoon useimmissa
verkon sovelluksissa ja tasta syysta tama
tapaus kosketti monia ohjelmistovalmista-
jia.

-

Haavoittuvuuskoordinoinnin tavoitteena
on saada valmistajat testaamaan tuot-
teensa ja korjaamaan niistd mahdollisesti
[dytyvat haavoittuvuudet. Ohjelmistoval-
mistajien ja CERT-FI:n vdlisen hyvan yh-
teistydn ansiosta koordinointiprojektit on-
nistuivat hyvin.

Suomalainen verkkosivusto on ollut usei-
den ulkomaisten palvelujen ohella palve-
lunestohytkkayksen kohteena. CERT-FI
on koordinoinut tapauksen selvittdmista.
Kansainvalisen yhteistyén avulla selvitys-
tydssa on edistytty hyvin.
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CERT-FI:n kasittelemat yhteydenotot ovat vahentyneet edellisvuodesta jonkin verran.
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Haittaohjelmat varastavat
suomalaistenkin kayttajien
tunnuksia

CERT-FI saa satunnaisesti ilmoituksia ta-
pauksista, joissa suomalaisten sahkoisten
asiointipalveluiden kayttajat ovat joutu-
neet tietoja varastavien haittaohjelmien
uhreiksi. Ilmoitukset voivat sisaltaa myos
haittaohjelmien kerdamia tietoja. Haitta-
ohjelmien kerdaamat tiedot ovat tavallisesti
sahkoisten palveluiden kirjautumistietoja,
kuten kayttajatunnuksia ja salasanoja.
Haittaohjelmat keraavat kuitenkin myos
selaimella kaytettavien lomakkeiden, ku-
ten sdhkoépostiviestien, verkkokauppatila-
usten seka verkkopankkilomakkeiden si-
saltoja.

CERT-FI on kasitellyt vuoden 2008 alusta
kuluvan vuoden elokuun loppuun mennes-
sa noin 1800 sellaista tapausta, joissa on
ollut kyse kayttajan tietoja varastavasta
haittaohjelmasta. Suurin osa kohteena
olevista palveluista on ollut erilaisia inter-
netin yhteisdpalveluja. Merkittava osa kai-
kista CERT-FI:n kasittelemista tapauksista
on kohdistunut yhden suomalaisen yrityk-
sen tarjoamaan kansainvaliseen palve-
luun. Valtaosan tapausten kokonaismaa-
rastd muodostavat siten kyseisen palvelun
ulkomaalaiset kayttajat.

Tapauksia tarkasteltaessa on huomattava,
ettd pankkipalvelujen kirjautumistietojen
osuus kaikista varastetuista tiedoista on
pieni. Luottokorttitiedot puuttuvat CERT-
FI:n vastaanottamista tiedoista kokonaan,
silla niille on olemassa muita vakiintuneita
raportointikanavia.
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Haittaohjelmien saastuttamat
www-sivustot yleisia

Haittaohjelmatartunnan saa yha useam-
min vierailemalla haittaohjelmia jakavalla,
murretulla www-sivustolla. Sivuston koo-
diin upotetaan haittaohjelman varastami-
en ftp-tunnusten avulla esimerkiksi hait-
taohjelman lataava Javascript-koodi tai
haittaohjelman lataava linkki piilotettuun
iframe-tagiin. Tartunta voi tapahtua, jos
satunnaisen sivustolla kavijan selaimen
lisdosat tai sisallon nayttamiseen tarkoite-
tut ohjelmat, kuten Adobe Acrobat tai
Adobe Flash Player, ovat haavoittuvia eika
virustorjuntaohjelmisto ole ajan tasalla.

Haittaohjelman tartuttua koneelle se voi
tarkkailla tybaseman verkkoliikennetta va-
rastaakseen kayttajan ftp-tunnuksia ja sa-
lasanoja. Se voi myods lahettda tydase-
masta roskapostia, asentaa tietoturvaoh-
jelmaa muistuttavan haittaohjelman tai
vaarentaa internetin hakukoneilla tehtyjen
hakujen tuloksia ohjatakseen kayttajan
huijaussivustoille. Haittaohjelmien toimin-
tamekanismit vaihtelevat sen mukaan mi-
ka ohjelma on kyseessa.

Zeus-haittaohjelmaperheen ohjelmistot
osaavat myds kerata tunnuksia ja salasa-
noja tallentamalla nappainten painallukset
ja lahettamalld ne komentopalvelimelle
mydhempaa hyvaksikayttéa varten. Va-
rastettuja tunnuksia voidaan kayttaa edel-
leen hyokkaystarkoituksessa tehdyn sisal-
[6n lisdamiseen uusille sivustoille.

Hakukoneiden tulosten opti-
mointia kaytetaan haittaohjel-
mien levityksessa

Hakukoneiden kayttajille palauttamia ha-
kutuloksia on kaytetty haittaohjelmien le-
vittamiseen jo joidenkin vuosien ajan. Ku-
luvana vuonna ilmidé on yleistynyt ja saa-
nut myds uusia muotoja. Haittaohjelmien
levitys tapahtuu murrettujen tai tarkoitus-
ta varten erityisesti perustetuille palveli-
mille luotujen www-sivustojen valityksella.
Haittaohjelmien levittajat pyrkivat nosta-
maan naita sivustoja hakutulosten karki-
paahan hakukoneoptimoinnin keinoin.

Hakukoneoptimoinnissa haitallisille sivuille
sydtetaan hakusanoja ajankohtaisista ta-
pahtumista. Talléin lisatietoa ajankohtai-
sesta aiheesta etsivat kdyttdjat paatyvat



joitakin hakukoneen palauttamia tuloksia
seuratessaan www-sivustoille, jotka pyrki-
vat selainhaavoittuvuuksia hyvaksikayt-
tamalla saastuttamaan kavijan tybaseman
tai erehdyttamaan kayttdjan asentamaan
haittaohjelman itse.

Selaimet ja hakukoneet tunnis-
tavat osan huijaussivustoista

Haittaohjelmien saastuttamat verkkosivut
voivat olla vaikeita havaita. Sivusto ei
valttamattd eroa ulkoisesti mitenkaan
normaalista, puhtaasta sivusta. IImiota
kutsutaan myaos nimella drive-by-
download.

On kuitenkin hyva huomata, ettd haku-
koneyhtiét ovat kuluneen vuoden aikana
myds huomattavasti panostaneet siihen,
ettd hakutuloksien palauttamia sivustoja
tarkastetaan haittaohjelmien tai haittaoh-
jelmia tartuttavien hyvaksikayttdmene-
telmien varalta. Talld hetkelld yleisimmat
hakukoneet varoittavat kayttajaa jos ha-
kutuloksien yhteydessa on sivu, jonka si-
sdltd on tunnistettu haitalliseksi. Myds se-
lain voi varoittaa haitallisesta sisadllosta.

Joissakin tapauksissa hakukoneiden turva-
tarkistusmekanismit pyritaan ohittamaan.
Tama tapahtuu siten, ettd hakukoneen tu-
loksissa nakyvat haittaohjelmien levitta-
miseen kaytettavat linkit johtavat sivus-
tolle, jotka ainoastaan uudelleenohjaavat
kayttajan vield uudelle sivustolle, jolta
haittaohjelmatartunta tulee. Ketjun vii-
meisesta sivustosta vastaava palvelin tar-
kistaa HTTP-pyynndn Referrer-kentan ar-
von. Taman perusteella ainoastaan tietyil-
ta sivuilta uudelleenohjatuille kavijoille
tarjotaan sivusto, joka levittaa haittaoh-
jelmia.

Sivuston puhdistaminen ei riita,
uudelleen saastuminen taytyy
myos estaa

Pelkka haittaohjelman tartuttaman sivus-
ton sisalldn puhdistaminen ei valttamatta
riitd. Www-sivujen yllapitajalle tulee valit-
tda tieto sivujen pdivittamiseen kdytetta-
vien tunnusten ja salasanojen joutumises-
ta vaariin kasiin ja koneen saastumisesta.
Nain voidaan estaa sivuston saastuttami-
nen uudelleen. Sivuston yllapitoon kaytet-
tyyn ftp-tunnukseen liittyva salasana tulee
vaihtaa.

-

Viranomaiset reagoivat haitalli-
sen sisallon tarjoamiseen

Kesakuun alussa yhdysvaltalainen hos-
ting-palveluntarjoaja 3FN poistettiin ver-
kosta viranomaismddraykselld FTC:n eli
Yhdysvaltain kauppakomission aloitteesta.
FTC:n mukaan palveluntarjoaja oli suo-
jannut aktiivisesti rikollisia olemalla rea-
goimatta niin sanottuihin takedown-
pyyntoihin. Palveluntarjoajaa syytettiin
FTC:n tekemadssa valituksessa muun mu-
assa haittaohjelmien, lapsipornon, seka
roskapostin levityksesta. Yritystd syytet-
tiin tietoisesta kaapattujen koneiden ver-
kon, eli botnetin, seka botnetin komento-
palvelinten yllapidosta.

Operaattorin yhteydet katkaistiin oikeuden
paatoksella. Yhteyksien katkaisulla oli va-
litdn vaikutus Cutwail-botnetin I[dhetta-
maan roskapostin madraan. Vaikutus ei
ollut kuitenkaan yhta suuri kuin marras-
kuussa 2008 irtikytketyn McColo-
palveluntarjoajan tapauksessa. Sen ver-
kossa oli useampi roskapostia lahettava
botnet-verkko, ja sen poistuttua roska-
postin maara tippui hetkellisesti jopa kol-
mannekseen.

Poikkeuksellista 3FN-operaattorin irtikyt-
kenndssa on, etta palveluntarjoaja kytket-
tiin irti verkosta viranomaismaarayksella.
Aikaisemmin McColon ja toisen yhdysval-
talaisen palveluntarjoajan, Intercagen, ta-
pauksessa irtikytkentdan vaikuttivat kan-
sainvalisen tietoturvayhteisén tietoliiken-
neoperaattoreille  |dhettdmat jatkuvat
ilmoitukset haitallisesta liikenteesta ja ri-
kollisesta toiminnasta.

CERT-FI julkaisi laajojen haa-
voittuvuuskoordinointiprojekti-
en tuloksia

CERT-FI julkaisi elokuussa XML-
kirjastoihin liittyvan tavallista laajemman
haavoittuvuuskoordinointiprojektin  tulok-
set. Tapauksen laajuus johtuu siitd, ettd
XML-kielta kaytetdan tiedon ja dokument-
tien kasittelyyn hyvin monenlaisissa tieto-
jarjestelmissa. Lisaksi ohjelmistokirjasto-
jen haavoittuvuudet ovat yleisesti luon-
teeltaan laajavaikutteisia, silla
haavoittuvat kirjastot ovat usein kaytdssa
kymmenissa tai sadoissa sovellusohjel-
missa.



Syyskuussa julkaistiin  TCP-protokollan
palvelintoteutuksiin liittyvan, pitkaan kes-
taneen haavoittuvuuskoordinointiprojektin
tulokset. TCP on verkon yhteysmenettely,
jota kaytetaan tiedonsiirtoon useimmissa
verkon sovelluksissa ja tasta syystda myos
tama tapaus kosketti hyvin monia ohjel-
mistovalmistajia.

Haavoittuvuuskoordinoinnin tavoitteena
on saada valmistajat testaamaan tuot-
teensa ja korjaamaan niistd mahdollisesti
[6ytyvat haavoittuvuudet. CERT-FI on ollut
yhteydessa sataan ohjelmistovalmistajaan
TCP-haavoittuvuuden koordinointityén ai-
kana. Tahan mennessa 13 ohjelmistoval-
mistajaa on julkaissut lausunnon tai oh-
jelmistokorjauksia heille tarjottujen tieto-
jen pohjalta.

Laajoissa  haavoittuvuuskoordinointipro-
jekteissa myds epaonnistumisen riski kas-
vaa. Epdonnistumisella tarkoitetaan taval-
lisesti haavoittuvuutta koskevien yksityis-
kohtaisten tietojen ennenaikaista
paljastumista osittain tai kokonaan. Yksi-
tyiskohtien liian aikainen julkaiseminen voi
johtaa haavoittuvuuden kayttamiseen hy-
vaksi hybdkkayksissa.

Molemmat nyt julkaistuista projekteista
onnistuivat tavoitteessaan. Kummassa-
kaan tapauksessa haavoittuvuuksien kaik-
kia yksityiskohtia ei vielakaan ole julkais-
tu. TCP-protokollaan liittyvien haavoittu-
vuuksien koordinointityd ja tyo
haavoittuvien valmistajien |6ytamiseksi
jatkuu edelleen. Projektista julkaistu haa-
voittuvuustiedote 1dytyy sivulta
www.cert.fi.

Palvelunestohyokkays suoma-
laista verkkosivustoa kohtaan

CERT-FI on osallistunut aktiivisesti suoma-
laiseen yritykseen kohdistuneen palve-
lunestohybdkkdystapauksen selvittelyyn.
Hydkkays ei kohdistunut pelkastaan suo-
malaiseen palveluun, vaan kohteena oli
my®6s useita ulkomaisia sivustoja.

Tapaukseen liittyva koordinointityd jatkuu
yha. Tyd kaynnistyi hyvin - palvelua vas-
taan hydkkdaava botnet-verkko pystyttiin
tunnistamaan kansainvalisella yhteistyon
avulla erittdin nopeasti.

-

Palvelunestohyotkkaystilanteessa nopealla
yhteistydlla oman internetpalvelun-
tarjoajan seka CERT-FI:n kanssa on mah-
dollista rajoittaa tehokkaasti hytkkayksen
vaikutuksia.

Jos organisaation toiminta on merkittavas-
ti riippuvaista kaikissa olosuhteissa toimi-
vista verkkopalveluista, tarvittavista va-
rautumistoimenpiteistéd on syyta keskus-
tella palveluntarjoajan kanssa jo
etukateen.

Suomeen kohdistuvat palvelunestohydk-
kaykset ovat melko harvinaisia.

Viestintdvirasto mukana Tieto
2009 -valmiusharjoituksessa

Viestintavirasto oli mukana lokakuun al-
kupuolella pidetysséa Tieto-harjoituksessa®.

Harjoituksen paamaarana on tehostaa vi-
ranomaisten ja hallinnon yhteistydkykya
tietojarjestelmiin kohdistuvien ongelmien
hoitamisessa. Kahden vuoden valein jar-
jestettava harjoitus pidettiin viime viikolla.

Harjoituksessa oli mukana puolustusvoi-
mien, valtion tietohallinnon ja ministeriti-
den lisaksi tietotekniikka-alan yrityksig,
kuten teleoperaattoreita ja ICT-
palveluntarjoajia.

Tulevaisuuden nakymia

Tietoja varastavat haittaohjelmat ja niiden
levityskampanjat roskapostiviestien ja
www-sivujen avulla ovat todenndkdbisesti
yleisia myds loppuvuoden aikana. Joulu-
tervehdyksiksi tai yritysten joulutarjouk-
siksi naamioidut viestit ovat tavallisia ta-
poja levittaa haitallista sisaltéa. Haittaoh-
jelmia voidaan levittdd myds viesteissa
olevien linkkien kautta.

Jos jostakin yleisesti kaytettavasta ohjel-
mistosta, kuten selaimesta, sen lisdosista
tai dokumenttien katseluun kaytettdvista
ohjelmista I6ytyy paikkaamaton haavoit-
tuvuus, voivat haittaohjelmat kayttaa sita
hyvaksi ja levita laajaltikin.

My6s matkapuhelimiin voidaan lahettaa
haitalliseen sisaltéén johtavia linkkeja
tekstiviesteind.

! http://www.mil.fi/paaesikunta/artikkelit/5544.dsp
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CERT-FI-yhteydenotot nimikkeittain 1-9/2009 1-9/2008 Muutos

Haastattelu 78 67 +16%
Haavoittuvuus tai uhka 107 323 -67%
Haittaohjelma 1451 1719 -16%
Neuvonta 250 243 +3%
Hyokkayksen valmistelu 29 71 -59%
Tietomurto 101 147 -31%
Palvelunestohydkkays 63 72 -13%
Muu tietoturvaongelma 82 33 +148%
Social Engineering 118 127 -T%
Yhteensa 2279 2802 -19%

Ilmoitukset haittaohjelmista muodostavat edelleen valtaosan CERT-FI:n kdsittelemista yhteydenotois-
ta.



