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Inledning

Skadliga program sprids aven med hjalp
av reklam pa www-sidor. Man har kunnat
fa ett skadligt program pa sin dator fran
en annonsruta pa en finldndsk tidnings
webbforum. Det kan vara svart att avvar-
ja malvertising-fenomenet eftersom den

-

som driver webbplatsen vanligen inte har
as . o .
kontroll dver innehallet i annonserna.

CERT-FI far fortfarande meddelanden om
datorer som infekterats av natmasken
Conficker. En kort tid spreds masken till
och med via utrustning som saldes av en
operator.

Samordningen av reparationen av sarbar-
heter i anslutning till tillampningar av pro-
tokollet TCP har varit en kréavande uppagift.
Reparationer av sdrbarheter i programva-
ror fran flera tiotals tillverkare kommer att
publiceras.
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Antalet fall som CERT-FI har behandlat har sjunkit fran fjoldret och ligger nu pd samma nivd som &r

2007.



Skadliga program har distri-
buerats via reklam pa www-
sidor

I Finland har ett fall bekraftats dar skadli-
ga program distribuerats via en annons pa
en www-sida. Via en annonsruta som pla-
cerats pa@ webbforumet fér en finlandsk
tidning kunde man f3 ett skadligt program
pa sin dator. Det skadliga programmet
laddades inte ned varje gang annonsen
visades, utan programmet distribuerades
slumpmassigt. Avsikten med detta ar att
géra det svarare att utreda brott mot in-
formationssdkerheten.

Via utlagt reklaminnehadll kan det komma
skadligt innehall p& en webbsida som i dv-
rigt ar saker. Tills vidare har detta feno-
men, som aven ar kant under namnet
malvertising, varit séallsynt pa finska
webbplatser. Fér dem som sprider skadli-
ga program ar metoden effektiv, och de
som driver webbsajter har svart att skyd-
da sig mot den.

De som driver webbplatser kan i allman-
het inte direkt pdverka annonsernas inne-
hall, utan de erbjuder annonsplats pa si-
dan och ingdr avtal med en serviceleve-
rantdér som férmedlar reklam. Annonserna
laddas ned fran en extern server och de-
ras innehall kan variera beroende pa ned-
laddningsgang eller beroende p& fran vil-
ket land den besdkande anvéndarens IP-
adress verkar vara ifran.

Skadligt innehdll pd knéackta
www-servrar

Skadliga program ar inte enbart ett pro-
blem fér webbsidor med annonser. CERT-
FI far varje vecka meddelanden om flera
finska webbplatser pa vilka man lyckats
infora skadligt innehall.

Skadliga program erbjuds for nedladdning
fran knackta servrar, pa vilka man kan in-
fora innehadll med hjalp av SQL-injektion,
dvs. genom att anvanda en oskyddad eller
felaktigt programmerad hantering av inda-
ta pa servern. Sidorna kan ocksd manipu-
leras med anvandar-ID:n och lésenord
som ar avsedda for administration av
webbplatsen och som har utretts med

-

hjalp av ett skadligt program som stjal
data.

De skadliga programmen erbjuds vanligen
till anvéandaren med hjdlp av ett iframe-
element som lagts till i sidans kallkod.
Elementet har gjorts osynligt i webblasa-
ren genom att redigera CSS-stilmallen.
Det dolda iframe-elementet innehaller en
maskerad javascript-kommandoserie eller
en lank via vilken det egentliga skadliga
programmet laddas ned pa datorn.

Anvandaren upptacker ndédvandigtvis inte
nagot som avviker fran det normala, och
det skadliga programmet kan laddas ned
utan att anvdndaren klickar pa nagon av
de lankar som finns pa sidan.

Skadliga program som distribueras fran
knackta webbplatser forsdker ofta utnyttja
kdnda sarbarheter i webblasare eller
tilldggskomponenter till webbldsare, t.ex.
Flash och Java. Anvandaren kan minska
sannolikheten fér en infektion genom att
se till att alltid ha den senast uppdaterade
versionen av webbldsaren, operativsyste-
met och antivirusprogrammet pa sin da-
tor.

Om man lyckas inféra skadligt innehdll pa
en populdr webbplats, kan det skadliga
programmet fa stor spridning via webb-
platsen. Automatiska skadliga program
som letar efter webbplatser som kan
kndackas beaktar emellertid inte webbplat-
sernas popularitet, utan skadligt innehall
kan inféras pa alla webbplatser som &r
sarbara.

Fér att webbplatserna ska kunna hallas
fria fran skadliga program &r det av stors-
ta vikt att webbplatsens och serverns ad-
ministratér ar aktiv, att serverprogram-
men uppdateras och att forandringar som
gjorts i www-sidornas innehdll kontrolle-
ras.

Data lackte fran vardslost
skyddad server

I maj offentliggjordes ett fall, dar det var
mojligt att fran en www-server ladda ned
filer som inte var avsedda att vara offent-
liga.



I detta fall var orsaken att webbplatsens
sakerhetsinstallningar hade gjorts sd
vardslést att det var méjligt att bladdra i
mapparna pa servern och ladda ned filer
fran dem. Fall av detta slag &r inte sarskilt
sallsynta och aven CERT-FI blir tidvis un-
derrattad om liknande fall.

Natmasken Conficker ar fortfa-
rande vanlig

Natmasken Conficker, som sattes i omlopp
i december och som aven ar kand under
namnet Downadup, ar fortfarande vanlig.
CERT-FI far dagligen meddelanden om in-
fekterade datorer.

Under det andra kvartalet sdg man dess-
utom det forsta tecknet av att datorer
som infekterats av Conficker utnyttjats for
brottslig verksamhet. Via ett peer-to-
peer-natverk som natmasken skapat lad-
dades ett skadligt program for sandning
av skrappost ned pa de infekterade dato-
rerna, som sedan anvandes for att
genomféra en skrappostkampanj. Av en
okand anledning hade det skadliga pro-
grammet for sandning av skrappost dock
programmerats att férstéras en manad ef-
ter installation. Det har endast férekommit
ett enskilt fall av detta slag, och utdver
detta har datorer som infekterats av Con-
ficker inte systematiskt anvants for annan
brottslig verksambhet.

CERT-FI har under det andra kvartalet
skickat anvandare 6ver 22 000 rapporter i
anslutning till natmasken Conficker. I fin-
landska natverk har man konstaterat da-
torer som infekterats av natverksmasken
pa cirka 5300 olika IP-adresser. Under
det forsta kvartalet skickade CERT-FI cirka
14 000 rapporter, som gadllde 3 600 olika
adresser.

Conficker fanns en kort tid
aven pa butikshyllan

Ett av natmasken Confickers spridnings-
satt &r att den kopieras pa USB-
minneskort. I maj fick CERT-FI kannedom
om ett fall, dér ett minneskort som en
mobiltelefonoperatér levererade tillsam-
mans med ett USB-modem for datakom-
munikation inte bara innehdll det antivi-
rusprogram som operatdren tillhandahdll
utan aven natmasken Conficker.

-

Operatéren hann salja nagra tiotals infek-
terade minneskort. Operatéren har kon-
taktat de kunder som kunnat fa ett skad-
ligt program tillsammans med den koépta
utrustningen. Vid den tidpunkt de infekte-
rade modemen saldes kunde de vanligaste
antivirusprogrammen redan identifiera
den aktuella versionen av det skadliga
programmet, och darfor fick fallet sanno-
likt endast begransade konsekvenser.

Ghostnet gidllde daven finlandare

Den forra informationssakerhetséversikten
informerade om en omfattande serie av
dataintrang som utférts genom riktade at-
tacker. Med hjalp av det fjarrstyrda skad-
liga programmet Ghost forsékte man stja-
la data frdn de attackerade organisatio-
nerna. Enligt den information som CERT-
FI har finns det inga finlandska aktérer
bland dem som distribuerat det skadliga
programmet.

CERT-FI fick meddelande om tva@ kapade
datorer i finldandska natverk, visserligen
l&ngt senare efter att fallet kommit ut i of-
fentligheten. Informationen fdrmedlades
till de aktuella parterna.

Publiceringen av sarbarheter i
anslutning till protokollet TCP
narmar sig

Processen foér samordning av reparationen
av sarbarheter i anslutning till tillamp-
ningar av TCP-protokollstacken har fort-
skridit val med hansyn till att drendet ar
mycket mangfacetterat. Man har dock va-
rit tvungen att senarelagga publiceringen
av dtgarderna. Detta &r vanligt da en sar-
barhet géller flera mjuk- och hardvarule-
verantorer.

CERT-FI har kontaktat 65 leverantdrer i
anslutning till sdrbarheter och aktiva at-
garder har darefter vidtagits i samarbete
med 38 leverantérer. Storsta delen av le-
verantérerna har redan 3atgardat sarbar-
heterna, men en del arbetar fortfarande
med att ta fram en palitlig reparationsme-
kanism. CERT-FI har fér avsikt att publice-
ra informationen om reparationerna sam-
ordnat och darfér dr det slutliga publice-
ringsdatumet annu inte helt sakert.



Mjukvaruleverantérer har aven gjort olika
bedémningar om sarbarheternas allvarlig-
het. Man har visat att det genom att ut-
nyttja sarbarheterna ar méjligt att orsaka
allvarliga stérningar i manga program,
operativsystem och aktivutrustningar.

CERT-FI har publicerat ett utldtande om
sarbarheterna. Utldtandet uppdaterades
senast i juni. En lank till utldtandet finns
pa sidan www.cert.fi.

De allvarliga sarbarheter i programvaror
som har framkommit under den senaste
tiden har fatt uppméarksamhet aven pa
EU-niva. EU-kommissionen ordnade i slu-
tet av mars ett workshop-seminarium® om
sarbarheter. I seminariet deltog experter
fran CERT-FI och andra inledare fran Fin-
land.

Medvetenheten om hoten mot
informationssakerheten i an-
slutning till datormobiler 6kar

Experter inom dataskydd har redan lange
patalat de o6kande hoten mot informa-
tionssakerheten i anslutning till datormo-
biler, t.ex. det kande antalet sdrbarheter
och skadliga program. Datorer har varit
lockande mal fér dem som vill skada da-
tanatens funktion och &gna sig 3t data-
brottslighet, medan datormobiler i stort
sett har besparats fran skadlig verksam-
het.

Datormobilerna bérjar emellertid paminna
om datorer till sina egenskaper och an-
vandningssatt, vilket gér dem alltmer
lockande som mal fér dataattacker. Under
den senaste tiden har allt fler hot mot in-
formationssakerheten i datormobiler of-
fentliggjorts. Bakom denna utveckling lig-
ger den 6kade forskningen kring informa-
tionssdkerhet.

Under det andra kvartalet ar 2009 har
man i offentligheten presenterat datasa-
kerhetsproblem som galler datormobiler-
nas installningsmeddelanden och WAP
push-meddelanden. De férknippas med
fjarrstyrning av telefoninstallningarna och

! http://ec.europa.eu/information_society/
policy/nis/strategy/activities/ciip/
impl_activites/vulnerabilities_workshop/
index_en.htm

-

applikationer som bygger pa WAP-
protokollet samt pa anvdndarnas okun-
skap om eventuella risker i anslutning till
att anvandaren godkanner installnings-
meddelanden som skickats i avsikt att
gora skada.

Instéllningsmeddelandena &r vanligen
SMS-meddelanden fran operatdren. Med
dessa meddelanden kan man férmedlIa in-
stallningar som behdvs bland annat for
anvandning av internet, t.ex. namnserver-
installningar. Meddelanden kan emellertid
aven skickas i avsikt att vilseleda anvan-
daren, och genom att byta ut de namn-
servrar som telefonen anvander kan man
leda anvandaren till skadliga www-platser.
I vissa telefonmodeller &r det ocksd moj-
ligt att fjarrstyra telefonens funktioner
med instdllningsmeddelanden.

Storsta delen av mobiltelefonutrustning-
arna pa marknaden kontrollerar ursprung-
et av mottagna instdllningsmeddelanden
och ber dessutom en bekraftelse av an-
vandaren innan installningstextmeddelan-
det godkanns. En férsiktig anvandare har
anledning att godkdanna mottagna install-
ningstextmeddelanden endast da mobilte-
lefonen for forsta gangen kopplas till en
ny operatdrs natverk eller da@ anvandaren
sjalv bett att operatéren skickar install-
ningarna till telefonen.

Allt vanligare att anvanda da-
tanatverk for politiska andamal

De politiska oroligheterna i Estland och
Georgien aren 2007 och 2008 syntes dven
i datanatverken. Natverken och informa-
tionssamhallets tjénster stérdes bland an-
nat genom blockeringsattacker. Knackta
www-sidor anvandes for att publicera poli-
tiska budskap. Det var emellertid inte
nodvandigtvis statliga aktdrer som 13g
bakom denna verksamhet.

Presidentvalet i Iran i maj 2009 foérde
fram datanatverksaktivism av ett nytt
slag. Sociala natverkstjanster och publice-
ringstjanster blev en kanal fér privatper-
soner att férmedla information och asikter
om handelserna i Iran under det exceptio-
nella tillstdnd som radde i landet.

Diskussionsgrupper och bloggar anvandes
aven for att stéra spridningen av motsatta



asikter. P& webbplatser gavs vanliga da-
toranvdandare instruktioner om hur de kan
anvanda sin arbetsstation och internetfér-
bindelse foér blockeringsattacker. Botnat
anvandes i relativt liten omfattning i at-
tackerna. I stallet genomférdes attacker
t.ex. med hjalp av webbplatser som pro-
grammerats att generera http-begaran.

Lettisk distributor av skadliga
program kopplades fran natet

CERT-FI hjalpte utlandska myndigheter att
utreda ett fall dar ett skadligt program
anvandes for att stjala bankuppgifter.
Programmet spreds via en lettisk service-
leverantdrs natadresser.

Vid utredningsarbetet framgick det att
samma nat anvandes som distributions-
plattform for flera olika skadliga program.
CERT-FI kontaktade den lettiska CERT-
gruppen och serviceleverantérens inter-
netoperatér. Det blev klart att flera an-
malningar lamnats in med anledning av
att operatdren bedriver aktiv verksamhet
som aventyrar informationssakerheten i
natet.

Slutresultatet var att serviceleverantérens
internetoperatdér stdngde av serviceleve-
rantdrens internetférbindelser pd grund av
brott mot anvandarvillkoren.

Autoreporter fick pris

Tjansten Autoreporter, som producerats
av CERT-FI, har fatt pris i en tavling som
ordnats av FIRST (Forum of Incident Re-
sponse and Security Teams) och CERT/CC
(CERT Coordination Center)?. Tavlingen
sOkte efter basta forfaranden for att upp-
tacka och férhindra dataintrang.

Framtidsutsikter

Miangden av skréppost pa internet halve-
rades tillfalligt i slutet av fjoldret nar ope-
ratdrer som distribuerar skadligt innehall
avstangdes fran néatet. Sedan dess har
mangden skrappost stigit tillbaka till den
tidigare nivan. Ungefdr nio meddelanden
av tio ar reklampost som mottagaren inte
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http://www.cert.fi/tietoturvanyt/2009/06/
ttn200906301435.html

-

har bestallt, meddelanden som skickas i
avsikt att sprida skadliga program eller
meddelanden som lockar till brottslig
verksamhet.

Inom internationella samarbetsorgan kan
man se tecken p§ att intresset att finna
[6sningar pa problemet 6kar. De gemen-
samma metoderna att atgdrda missbruk
ar dock tills vidare outvecklade. ICANN,
som samordnar férvaltningen av adresser
och doménnamn pa internet, samt APWG
(Anti-phishing Working Group), som foku-
serar pa bekdmpning av datastdlder, hal-
ler pa att skarpa sina verksamheter.

APWG haller pa att starta ett projekt, dar
domannamn som registrerats med felaktig
information och anvands fér phishing skul-
le kunna stdngas inom nagra timmar fran
att svindel har upptdckts och rapporterats.
ICANN planerar att precisera 06vervak-
ningen och handledningen av féretag som
tillhandahaller tjanster fér registrering av
domannamn. B3ada aktérerna lyfter fram
behovet av ett nara samarbete sarskilt
med nationella CERT-enheter sdsom
CERT-FI.



CERT-FI kontakter per kategori 1-6/2009 1-6/2008 Forandring

Intervju 61 46 +33%
Sarbarhet eller hot 65 271 -76%
Skadligt program 1055 1187 -11%
Radgivning 178 151 -59%
Beredning av attack 24 59 -69%
Dataintrang 65 102 -32%
Blockeringsattack 40 41 -2%
Ovriga informationssékerhetsproblem 46 21 +119%
Social Engineering 59 83 -29%
Sammanlagt 1593 1961 -19%

Anmadlningar om skadliga program utgjorde fortfarande stérsta delen av de informationssakerhets-
incidenter som CERT-FI behandlade under bérjan av ar 2009. Mer statistisk information finns pa
adressen www.cert.fi.



