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Inledning

Efter arsskiftet har nyheterna om
informationssékerhet dominerats av ett
skadligt program vid namn Conficker eller
Downadup. Conficker har spridit sig till
miljoner datorer i hela varlden pa tre olika
satt. Masken sprids via en redan atgérdad
sakerhetslucka i operativsystemet
Windows eller genom att kopiera sig pa
natverksdiskar som har svaga lésenord.
Masken kopierar sig ocksa pa USB-
minnesstickor som anvands i datorerna.
Via minnespinnen angriper masken den
nya datorn med hjalp av Windows-
operativsystemets AutoRun-funktion. I
Finland har man observerat relativt fa fall
av Conficker-infektion.

-

Skadliga program kan ocksd infektera
andra utrustningar. I Finland har man
patraffat ADSL-terminalutrustning som
infekterats av ett skadligt botnetprogram.
Det kan vara svart att uppticka en
infektion i natets aktiva utrustning och det
kan ocksa vara svarare att skydda

utrustningen och uppdatera
programvarorna an att skdéta om att
arbetsstationen har de senaste

programuppdateringarna.

Riktad distribution av skadliga program
anvands for att skaffa information om en
organisation pa olagligt satt. Skadliga
program som stjal information kan vara
fjarrstyrda eller fungera sjalvstandigt och
man férséker astadkomma infektion
genom att distribuera dem via e-post som
bilagor eller lankar till en omsorgsfullt
utvald grupp av mottagare.
Avsandarinformationen ar férfalskad och
meddelandenas amnen ar trovardiga och
har koppling till organisationens normala
verksamhet. En typisk bilaga som
innehaller ett skadligt program kan vara
exempelvis en inbjudan till ett moéte eller
en konferens.
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Antalet incidenter som CERT-FI behandlade i bérjan av dret 18g ungefar pa samma nivd som under de

tva foregdende 3ren.



En natverksmask med stor
spridning en paminnelse om
grundlaggande fakta om
informationssdkerhet

Ett skadligt program som efter arsskiftet
har infekterat flera miljoner datorer
varlden &éver har fatt namnen Conficker
och Downadup. Masken paminner om
grundlaggande fakta da det galler att
skydda sig mot skadliga program. Bra
skyddsatgarder &r att uppdatera sarbara
program, iaktta goda
|6senordsférfaranden och vara forsiktig
med minnesmedier som flyttas mellan
datorer (t.ex. USB-minnespinnar).

Det finns egentligen inget nytt i Conficker-
programmet och dess satt att spridas,
men de egenskaper som kombinerats i
programmet har visat sig vara en effektiv
kombination med tanke pa& maskens
spridning. Metoden att anvanda
minnespinnar fér spridning paminner om
de virus som spreds via disketter redan pa
1980-talet.

Né&tverksmasken sprids pd manga satt

Conficker-programmets fdrsta versioner
anvander flera spridningssatt. I omlopp
finns flera versioner som avviker nagot
frdn varandra.

Natverksmasken anvander sig av en
sakerhetslucka i anslutning till delning av
filer och skrivare i operativsystemet
Microsoft Windows. En
programuppdatering  som  atgardade
luckan publicerades i oktober 2008. Det
skadliga programmet kan emellertid
sprida sig till datorer vilkas
operativsystem inte &r uppdaterade och
vilkas sarbara tjanster kan kontaktas éver
natet.

Efter att masken har infekterat en dator
forsbker den kopiera sig till flyttbara
lagringsmedia, exempelvis pa USB-
minnespinnar. Nar en minnespinne som
infekterats av Conficker dverfors till en
annan dator, startar det skadliga
programmet med hjalp av Windows
AutoRun-funktion, vilket gér att den andra
datorn infekteras.

-

Conficker férsdker &ven kopiera sig pa
natdiskar i lokalnatet. For att kunna géra
detta férsoker programmet knacka
[6senord som behdvs fér anvandning av
natdiskarna och som lagrats pa@ doménens
kommandoserver. Om svaga Idsenord
anvands, kan programmet lyckas i sitt
forsok. Forsoken att knacka I|6senord
belastar kommandoservern och
misslyckade forsok kan orsaka att
anvéandarkonton blir 3sta, vilket kan
avsldja infektionen i lokalnatet.

Fran programversionen Conficker C, som
observerades i slutet av mars, har
spridningsmekanismerna helt avlagsnats.
Det skadliga programmet férsoker alltsd
inte sprida sig till nya datorer utan
forsoker endast uppdatera sig till en ny
programversion.

Maskens uppdateringsmekanism
bygger pad domdnnamn och P2P-
forbindelser

Efter att ha infekterat en dator férstker
Conficker uppdatera sig genom att
kontakta ett domannamn som
programmet berdknat utifran datum och
klockslag for att ladda ned en ny skadlig
programfil.

Informationssdkerhetsforskare har lyckats
utreda pa vilket sitt det skadliga
programmet bildar de domannamn det
anvander. Genom att pa forhand
registrera domannamn som anvands for
uppdatering har man kunnat stora
uppdateringen av masken.

Senare Conficker-versioner behodver
nddvandigtvis inte en bestamd natadress
fran vilken de forsoker ladda ned en
uppdatering, utan de anvander P2P-teknik
for att hitta och ladda ned
uppdateringsfilen.

Sedan bérjan av april anvander en version
av det skadliga programmet betydligt fler
domannamn an tidigare i sina
uppdateringsférsok, vilket gér det svarare
att féorebygga uppdateringarna.



Syftet med Conficker en gdta

Efter att Conficker har infekterat en dator
forsdker programmet délja sig, vilket ar
typiskt for skadliga program, sa att det &r
sa svart som méjligt att observera eller
avlagsna programmet. Ett redskap for att
avlagsna programmet fran infekterade
datorer har publicerats, men ofta ar det
sakrast att ominstallera operativsystemet
i sin helhet pa datorn.

Tills vidare har man inte upptéckt nagot
egentligt syfte med spridningen av
Conficker. De versioner som patréffats har
inte konstaterats géra annat an att sprida
sig mellan datorer och férséka uppdatera
sig till en nyare version.

Om uppdateringen av det skadliga
programmet lyckas, kan den nya
programfilen innehdlla nya egenskaper
och skadliga funktioner.

Masken har bekampats i Finland med
rdtt goda resultat

Eftersom man lyckats utreda Conficker-
programmets satt att uppdatera sig har
man kunnat beddma omfattningen av
programmets spridning relativt palitligt.
Utifrdn de uppdateringsanrop som det
skadliga programmet skickat har man
uppskattat att masken spridit sig till éver
femton miljoner datorer varlden 6ver.

Antalet infektioner i Finland har
uppskattats till ndgra tusen, vilket kan
betraktas som ett relativt litet antal.
Maskens spridning i Finland har bromsats
upp pa8 grund av att de portar, som
anvands av den sarbara tjénst i Windows-
operativsystemet som masken utnyttjar,
ar stangda i internetabonnemang fér
konsumenter. De brandvaggar som
skyddar féretagsnaten sparrar aven den
internettrafik som orsakar infektionen. I
lokalnégt kan masken emellertid ofta
spridas over natet fran en dator till en
annan.

Trots allt har natverksmasken lyckats
spridas i nagra relativt  stora
organisationers natverk. Den mest
sannolika forklaringen ar att masken
kommit in i lokalnatet via portabla USB-
minnespinnar.

-

Skadliga program kan ocksa
infektera andra utrustningar an
persondatorer

CERT-FI har fatt kdnnedom om fall dar
anvandarens bredbandsmodem har
knackts och kopplats till ett botnet-
natverk. Utrustningar med
operativsystemet Linux och programmet
BusyBox har infekteras med ett skadligt
program vid namn PsyBot.

I detta fall har man inte utnyttjat en
egentlig sakerhetslucka i programmet for
att trénga in i utrustningen. Det skadliga
programmet har installerats pa
utrustningar i vilkas granssnitt for
administration p& distans man anvéant en
fabriksinstalld administratorkod och ett
svagt lésenord som inte har gjorts sakrare
nar utrustningen togs i anvandning.

I anordningar som levereras av operatérer
har anvandar-ID:n  och I6senorden
vanligen bytts ut mot tryggare, men
ADSL-terminalutrustningar och  WLAN-
basstationer som kommer direkt fran
butikshyllan  har standardkoder och
standardlésenord, om anvandaren inte
andrar dem.

D3 sakerhetsluckor i né&tutrustningar och
virusattacker mot luckorna blir vanligare,
kan attackerna utvecklas till stora
utmaningar. Ett skadligt program som
infekterat en aktiv natanordning kan
ldttare undgd@ upptdckt &n ett skadligt
program i en arbetsstation. I
anordningarna anvands inte
antivirusprogram och det finns ingen
separat brandvagg som filtrerar
forbindelserna mellan dem och internet.
Anordningarna &ar i allmanhet paslagna
hela tiden och darfér behdver
programkoden for det skadliga
programmet nddvandigtvis inte lagras
permanent i anordningen.

Regelbunden uppdatering av
arbetsstationer  och installation av
tillverkarens informations-
sakerhetsuppdateringar i operativsystem
och program har  blivit rutin. For
programuppdatering av  natutrustning
finns inte likadana metoder  och
forfaranden och darfér tar det ofta langre



att 3tgarda sarbarheter i dem &n i
arbetsstationer.

Riktade virusattacker mot olika
organisationer

I slutet av mars publicerades i Kanada en
rapport som redogjorde for en omfattande
serie av dataintrang som gjorts med hjélp
av riktad distribution av skadliga program.
Enligt rapporten anvandes en fdrbindelse
for administration pd distans som skapats
med hjalp av det skadliga programmet
GhOst for att stjadla data fran datorer i
olika organisationer.

CERTR-FI har redan tidigare rapporterat
om skadliga program som stjal
information och som man ocksd férsokt
sprida till organisationer till Finland. De
skadliga programmen har distribuerats
som bilagor till e-postmeddelanden till en
begransad och omsorgsfullt utvald grupp
av mottagare. Som avsandare har man
angett en kand aktdér och meddelandenas
amnen har varit trovardiga och haft
koppling till organisationens normala
verksamhet. En typisk bilaga som
innehaller ett skadligt program kan vara
exempelvis en inbjudan till ett mote eller
en konferens.

De skadliga program som anvants i de
riktade attackerna har i allmanhet varit
versioner som antivirusprogrammen vid
tidpunkten foér attacken &annu inte
identifierat. Avsikten med programmen
har varit att administrera anvandarens
dator pa distans, vilket gor det méjligt att
skaffa information om organisationens
verksamhet.

Statistiken om skadliga
program visar annu ingen
tillvaxt ar 2008

CERT-FI har publicerat statistik om
observationer av skadliga program ar
2008. Statistiken visar att antalet
observationer av skadliga program i
finldndska nat ar sa gott som oférandrad
sedan sommaren 2007.

Antalet observationer av skadliga program
per bredbandskund har minskat under de
senaste  dren  trots att  antalet
bredbandsabonnemang fortsatter att 6ka.

-

I slutet av ar 2008 &verskred antalet
bredbandsabonnemang i Finland
tva@miljonersstrecket. Tillvaxten fran aret
innan var nastan 20 procent.

Natverksmasken Conficker kommer att
synas i statistiken atminstone for forsta
halvaret 2009. CERT-FI har under det
forsta kvartalet skickat over 11 000
rapporter enbart i anslutning till denna
natverksmask. I finlandska natverk har
man konstaterat datorer som infekteras
av natverksmasken pa over 3 000 olika
IP-adresser.

Aven finlindska aktorers
information har av misstag
lagts ut pd webben

CERT-FI har fatt kdinnedom om nagra fall,
dar skyddad information fran en finlandsk
organisation, exempelvis anvdndar-ID:n
och Iésenord av misstag lagts ut pa
webbsidor. Detta har inte orsakat de
drabbade aktdrerna stora skador, men i
vissa fall har det funnits forutsattningar
aven for mer omfattande skador.

Nyheter som publicerats om liknande fall
pekar pa att det verkar vara relativt
vanligt runt om i varlden att skyddad
information av misstag eller férsumlighet
blir offentligt tillganglig.

Nya inslag i blockerings-
attacker som utnyttjar namn-
tjanster

CERT-FI har under de senaste aren
berattat om flera fall, dar 6ppna rekursiva
namnservrar utnyttjats for
blockeringsattacker.

Under den senaste tiden har man
observerat allt fler attacker som anvander
namnservrar som svarar pa foérfragningar
gallande data som finns i namnserverns
cache eller filsystem. Foérfragningarna kan
galla till exempel rotnamnservrarnas
adresser, som finns pa varje namnserver.

CERT-FI undersdkte i augusti 2008 och
februari 2009 namnservrar for
domdnnamn som slutar pa fi. D3
konstaterades att det finns manga servrar



-

och

som pa olika satt kan utnyttjas for undersokts i samma utstrackning som
blockeringsattacker. Utifran dessa datorernas operativsystem
undersdkningar har man konstaterat att programvaror.

det finns fler namnservrar som svarar pa

forfragningar som galler data i

namnserverns cache an oppna rekursiva

servrar i natet.

Framtidsutsikter

I den narmaste framtiden &r det av

sarskilt intresse att félja upp vad som sker

med datorer som infekterats med

Conficker-program. Masken har tills vidare

endast spritt sig och forsékt uppdatera sig

med en nyare version.

P& langre sikt kan man vénta sig att

utvecklingen av skadliga program &ven

inriktar sig pa andra miljéer &n egentliga

datorer. Allt fler elektroniska anlaggningar

i hemmen kopplas till internet och

sarbarheterna i de programvaror som

anvidnds i dem har inte pa langt nar

CERT-FI kontakter per kategori 1-3/2009 1-3/2008 Forandring
Intervju 35 17 +106%
Sarbarhet eller hot 20 39 —49%
Skadligt program 577 460 +25%
Radgivning 93 64 +45%
Beredning av attack 10 32 —69%
Dataintradng 28 14 +100%
Blockeringsattack 23 15 +53%
Ovriga informationssakerhetsproblem 23 10 +130%
Social Engineering 33 47 -30%
Sammanlagt 842 698 +21%

Anmalningar om skadliga program utgjorde stdrsta delen av de informationssdkerhetsincidenter som

CERT-FI behandlade under bérjan av &r 2009.



