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Inledning

Under &r 2008 uppticktes sdrbarheter
med omfattande konsekvenser  for
internets infrastruktur. Okorrigerad skulle
den sarbarhet som gallde internets
domannamntjénst (DNS) ha gjort det
mdjligt att vilseleda anvandaren eller
dirigera e-post till fel adress. Till foljd av
sarbarheten publicerade CERT-FI en
varning. DNS-programvaror uppdaterades
snabbt till tryggare versioner, och
sarbarheten hann inte utnyttjas i ndgon
storre utstrackning. Handelsen visade
dock att internets domdannamntjanst
strukturellt &r sdrbar for férsdk att
forfalska information. En sarbarhet som
upptackts i implementeringen av TCP-
protokollet kan paverka manga apparater
och programvaror kopplade till internet.

Spridningen av skadligt innehdll pa nitet
har visat sig vara mera koncentrerad an
man tidigare antog. Mdngden skrappost
pd natet minskade for en tid betydligt da
tjansteleverantoéren, som hade
kommandoservrar for stora botnat,
avlagsnades fran natet i november.

Ocksa finlandska webbservrars innehall
har olovligt &ndrats upprepare ganger
genom att serverprograms sarbarheter
har utnyttjats. Intrdng i servrar siktar i
dag ofta pa att utnyttja www-sidor for att
sprida skadeprogram, och via dessa sidor
koppla nya, angripna datorer till botnet-

natverk. Alldeles i slutet av aret
upptacktes en mask som sprider sig sjalvt
i lokalnat. Den infekterade

arbetsstationer och datanat sdval i Finland
som annastans i varlden.

Ar 2008 publicerade CERT-FI  tva
informationssdkerhetsvarningar, 156
meddelanden om sarbarheter och 83
artiklar under rubriken Tietoturva nyt! (pa
finska).



Internets dlder marks i form av
omfattande sarbarheter

De internetprotokoll och programvaror
som internet grundar sig pa har delvis
anvants dver trettio ar. Utgdngspunkten
var en helt annan d@ de utvecklades &n
for det natverk vi har i dag. En stravan till
enkelhet och s3& god prestanda som
mojligt med ldngsamma férbindelser och
datorer med begransad processorkraft har
styrt planeringen. 1 planeringsskedet
fastes ingen stérre uppmarksamhet vid
informationssakerhet. Senare &r det svart
att andra eller avstd frdn protokoll och
tilldmpningar som har tagits i anvandning.

Natets verksamhetsmiljé har blivit mera
fientlig d@ anvéndningen har expanderat.
Darfér medfér bristerna i teknologiska
Idsningar, som gjorts tidigare, problem.
De foérsvarar & ena sidan trygg
anvandning av internet, och & andra sidan
forebyggande av missbruk pa nétet.

DNS-sarbarheter baserar sig pa
bristféllig identifiering av parterna

Sommaren 2008 publicerade Dan
Kaminsky en sarbarhet som gaillde
internets domannamntjanst (DNS), som
vackte sensation i
informationssékerhetsbranschen. Den
framsta orsaken var att namntjansten
anvander UDP-protokollet. uUDP
forutsatter inte en dubbelriktad
férbindelse, vilket gor det mdojligt att
sanda DNS-férfragningar, och i synnerhet
de svar som hanfor sig till dem, med en
forfalskad IP-adress. Det &r ocksd mycket
svart att spara UDP-protokollpaketens
verkliga avsandare.

Namntjanstférfragningarna och -svaren
har en identifierare, som underlattar att
koppla ihop frdgor som riktats till
namnservern med serverns svar. Vid den
har sarbarheten var det i vissa fall for
enkelt for angriparen att gissa sig till
vilken identifierare som skulle komma att
anvandas hadarnast och att mata
forfalskade svar till den som sande
forfrdgan. For att korrigera sdrbarheten
gjordes identifierarna mera slumpartade i
DSN- programvaran.

Korrigeringarna racker emellertid inte for
att tacka bristerna i sjalva protokollet.

-

Namntjanstférfragningar kan fortfarande
gbras pa basis av forfalskade adresser och
namnservrarna kan salunda utnyttjas vid
blockeringsattacker. Det gar inte att
sakerstalla serverns riktighet, vilket goér
det magjligt att vilseleda anvandarna
genom att dirigera
namntjanstforfragningar fran anvdndarens
dator till en server som uppratthalls av
vilseledaren. I slutet av aret fick CERT-FI
vetskap om ett skadegdrande program,
som genom att upptrdda som en DHCP-
server forsdkte andra namnservrarna for
datorer i lokalnatet till egen férman. De
hdr servrarna gav forfalskade svar pa
vissa adressférfragningar. Dessa
anvandes sedan for att omdirigera
anvandare, som t.ex. loggade in pa en
banks hemsida, till en riggad webbplats.

Den DNSSEC-utvidgning av
informationssakerheten som har planerats
for DNS-protokollet hjalper att sakerstalla
att ratt server svarar pa
namnserverférfragningarna. Emedan
anvandningen av DNSSEC ar forknippad
med manga utmaningar har den &n sd
lange inte blivit allmannare. DNSSEC
belastar namnservrarna mera an nu och
fororsakar ocksd mera trafik i nétet.
Hanteringen av krypteringsnycklar ar
speciellt problematisk och ocksd i ndgon
man en politisk fraga.

Problem upptéacktes i
implementeringen av TCP-protokollet

TCP-protokollet och dess
implementeringar har férbattrats flera
ganger under arens lopp. TCP har skapats
for tillforlitlig datadverfdring, och bristerna
i protokollet har narmast gallt dess
komplexitet, inte tvdartom.

I september meddelande det svenska
foretaget Outpost24 att man hade
upptickt  sdrbarheter som  géllde
implementeringar av  TCP-protokollet.
Information om sarbarheterna gavs pa
den svenska Sec-T- och den finska T2-
informationssakerhetskonferensen.

Outpost24 kontaktade senare CERT-FI-
enheten for att koordinera korrigeringen
av sarbarheterna med de olika
tillverkarna. Korrigeringsprocessen har
framskridit sasom vantat. CERT-FI och
dess internationella samarbetspartners
har kontaktat tillverkarna av



programvara, sa att de ska kunna bedéma
hur sarbarheterna paverkar deras egna
produkter. Narmare information om
sarbarheterna torde publiceras under ar
20009.

Sarbarheter i mobil programvara

Mobila skadeprogram eller betydande
sarbarheter har hittills varit séllsynta.
Alldeles i slutet av aret uppticktes en
sarbarhet i S60-operativprorammet, som
anvinds i mobiltelefoner. Sarbarheten
maojliggdr en blockeringsattack mot dessa
mobiltelefoner. Ett programmeringsfel
som gallde textmeddelanden hittades i
telefonens programvara. Ett
textmeddelande som riggats pa ett visst
satt och togs emot i en mobiltelefon med
sarbar programvara medférde att
telefonen inte efter det kunde sanda eller
ta emot meddelanden, forran
installningarna hade nollats. De inhemska
mobiloperatérerna har bérjat filtrera
meddelanden man vet att ar skadliga.

CERT-FI har &ven fatt vetskap om andra
sarbarheter som paverkar
informationssakerheten i mobil utrustning.
Tidtabellen fér publiceringen &r inte annu
fastslagen.

Koordineringen av sdrbarheter
arbetsdryg

Koordineringen av  sdrbarheter har
medfért mycket arbete fér CERT-FI. I
mars publicerades testmaterial, som
sammanstallts av  forskningsgruppen
OUSPG vid Uledborgs universitet, for
testning av ett otal fdrpacknings- och
arkivformat. Sarbarheter som upptécktes
med hjalp av  testmaterialet har
uppdaterats under aret.

I maj publicerades sarbarheter upptackta
av Codenomcon Oy i bade OpenSSL och
GnTLS. OpenSSL och GnTLS &r Oppen
kdllkod, som allmant anvands for

kryptering. Ovriga tillverkare som
anvander koden i sin programvara
kontaktades.

I september upptackte Codenomicon Oy
ocksa en annan sarbarhet i ICMPv6
implementeringen av  KAME-projektets
oppna kallkod. Under arets sista kvartal
fick CERT-FI flera koordineringsuppdrag,
vilka torde publiceras under &r 2009.

-

Kommunikationens
tilliforlitlighet under luppen

Den elektroniska kommunikationens
tillforlitlighet har diskuterats i samband
med férberedelserna for andring av lagen
om dataskydd vid elektronisk
kommunikation. I bérjan av ar 2009 fick
Sveriges signalspaningsorganisation
(Férsvarets radioanstalt) tillstand att
Overvaka telekommunikation i fasta nat i
Sverige. Ocksa storsta delen av
internettrafiken  fran Finland till andra
lander sands via Sverige. Signalspaningen
kan speciellt riktas mot okrypterad
kommunikation.

E-postmeddelanden kan sandas
okrypterade mellan postservrarna. Genom
att avlyssna internettrafiken kommer man
da ocksa 3t innehdllet i meddelandena.
Det &r mdjligt att kryptera innehallet i
konfidentiella meddelanden samt signera
dem elektroniskt. Man ska, emellertid,
komma Overens om detta med
mottagaren separat, eftersom ingen
krypteringsmetod for e-postmeddelanden
4r s3 allman att man utan vidare kan anta
att mottagaren ocksd anvédnder den.

Identifieringsuppgifterna for e-
postmeddelandet, sdsom mottagarens e-
postadress, maste i alla fall sandas

krypterade, for att meddelandet ska
kunna levereras.

SMTP-protokollet som anvands vid
formedling av e-postmeddelanden fordrar
ingen verifiering av den som sander ett e-
postmeddelande, vilket gor det méjligt att
skicka meddelandena i vems namn som
helst.  E-post &r ocksd den stérsta
distributionskanalen fér skadligt innehall,
t.ex. icke-6nskad reklampost och annat
skadeprogram. En Overvagande del av
skrapposten sands med hjalp av botnat
som skapats av enskilda anvandares
datorer som varit foremal fér intrang. Man
forsbéker minska problemet med hjalp av
program avsedda fér filtrering av
skrappost.



Botnat har fortfarande stor
betydelse

Under de senaste aren har diverse botnéat
befast sin stéllning som ett viktigt redskap
vid allehanda brott mot
informationssakerheten. Ocksa
dataintréng i servrar gbrs numera nastan
enbart i avsikt att utvidga botnat, och inte
for att komma 3t eventuell information i
servrarna.

Sokmaskiner samlar uppgifter om sarbara
servrar, som man forsdker utnyttja for att
sprida skadeprogram.

Anvandarna lockas till angripna
webbplatser, som installerar
skadeprogram i deras datorer.

Skadeprogrammet tar sedan kontakt med
den server som styr ifragavarande botnat.
De datorer som anslutits till ett botnat kan
fran den administrerande servern fa ett
kommando att samla och leverera
information frén datorn, sprida
skadeprogram till nya servar, sanda
skrappost eller starta blockeringsattacker
mot énskade mal. Skadeprogrammen kan
ocksd spionera och till utomstdende
vidarebefordra information som sparats i
datorn eller som matats in under en
webbsession.

Nya versioner av skadeprogrammen
sprids kontinuerligt, fér att hindra
antivirusprogramment fran att upptacka
dem. Skadeprogrammen kan ocks3
uppdatera sig automatiskt.

Méngden skriappost sjénk tillfilligt

Serverhotel som staller sig valvilliga eller
likgiltiga till verksamheten, domdnnamn
som registreras for brottsligt &ndamal och
samtrafikavtal operatérerna emellan ar
viktiga faktorer fér avvarjning av IT-
brottslighet. Botndt som skapats via
anviandarnas angripna dator &r ocksd
betydelsefulla. F6r att utvidga naten
forséker man sprida skadeprogram till allt
flera anvdndares datorer.

Serverhotel som fokuserar pd att
distribuera skadligt material och
natoperatérer som erbjuder dem
telekommunikationsférbindelser har visat
sig vara viktiga faktorer. De har
tjansteleverantérerna kallas ibland "bullet-

-

proof hosting" eller "anti-abuse-resistant
hosting".

Intercage som i september hade forlorat
sin natférbindelse fick i medlet av
november sallskap av en annan
tjansteleverantoér, McColo, fr&n San Jose i
Kalifornien. Avstangningen féregicks av
artiklar skrivna av
informationssakerhetsforskare och media,
om skadlig trafik som upptdckts i dessa
tjansteleverantérers nat. Bland McColos
webbadresser hade man funnit
kommandoservrar  for flera botnat
specialiserade pa att sprida skrappost.
Féljden av att tjansteleverantdrens
internetférbindelser  bréts var  &nda
forvdnande: enligt olika uppskattningar
minskade den totala mangden skrappost i
internet med ungefar halften.

P& ett par manader 3atergick mangden
skréappost ungefar till den tidigare nivan.
Det finns fortfarande flera hosting-
tjansteleverantoérer i olika delar av varlden
som koncentrerar sig pa skadliga tjanster
eller accepterar dem.

An s3 lange har man inte i Finland
upptackt tjansteleverantérer som
systematiskt  skulle gynna skadliga
tjanster. CERT-FI och de finlandska
internettjansteleverantdérerna har ett gott
samarbete. De
informationssakerhetskrankningar som
upptackts i de finlandska féretags nat,
som erbjuder hosting-tjdnster, beror
oftast pa férsummelse att uppdatera
programvara och andra enstaka
informationssakerhetsbrister i
webbtjansterna.

Missbruk avsikten dd domdnnamn
registreras med forfalskade uppgifter

Domannamn  som registrerats med
forfalskade uppgifter anvands allmant for
att sprida skadeprogram och fér phishing.
Identiteten hos den som registrerar ett
domannamn eller kontaktuppgifternas
riktighet kontrolleras sallan.

Skadeprogrammen innehaller ofta pa
férhand programmerade domdannamn,
med hjalp av vilka de senare forstker
kontakta sin kommandoserver.
Programmen kan ocksa kontakta
domannamn, som forefaller att vara



sporadiska, och som t.ex. har bildats pa
basis av datum och klockslag. Detta gér
det svarare att avvérja
kommandoservern, emedan den adress
skadeprogrammet anvander kan andra
dagligen och man eventuellt inte vet hur
den ar genererad.

Dylika doma@nnamn har inte registrerats i
Finland, utan skadeprogrammen har
anvant internationella domd@nnamn. Enligt
flera undersékningar ar fi-domannamnet
det tryggaste i varlden.

Man ingriper ofta ldangsamt i missbruk

Hittills har man ingripit ratt slumpmassigt
och oorganiserat i "bullet-proof hosting"-
tjansteleverantdrernas verksamhet.
Anledningen till att
internettjansteleverantérerna ingriper i
verksamheten ar kommersiell, ty kunder
som a&r involverade i verksamhet som
forefaller brottslig kan forsvara
operatdérens verksamhet och skada dess
rykte. D@ Intercage och McColo kopplades
fran natet tycks myndigheternas roll ha
varit obetydlig. Eftersom avvarjningen av
brott mot informationsnat ar uppenbart
ineffektiv har
informationssakerhetsforskare publicerat
rapporter om skadlig trafik i ifrdgavarande
tjansteleverantdrers nat. Detta ser ut att
ha drivit operatdérerna av
internentforbindelser att bryta kontrakten
med Intercage och McColo. Om man
énskar fa bort en enskild aktér fran nétet
ar de stora teleloperatérerna med sina
servicekontrak i nyckelposition. En dylik
handlingsmodell narmar sig emellertid
ndgon form av att "ta rédtten i egna
hénder".

ICANN, International Corporation for
Assigned Names and Numbers, och
europeiska RIPE, som administrerar IP-
adresser har reagerat pa nagra fall av
missbruk. ICANN aterkallade
domdnnamnleverantéren Estdomains ratt
att registrera domannamn. De
domannamn som registrerats av féretaget
har overforts till en annan
tjansteleverantér. RIPE har fér sin del
aterkallat de IP-adresser som den illa
ansedda  tjansteleverantéren  Russian
Business Network har beviljat.

ICANN och RIPE grundar sina avgoéranden
pa avtalsbrott som hor ihop med tekniska
natverksresurser. Men det racker inte for
att halla vederbérande straffrattsligt
ansvariga. Forutom aktiv dvervakning av
internettjansteleverantérerna och CERT-
aktoérerna finns det behov av en avsevard
effektivering inom det internationella
polissamarbetet for att de kriminella
organisationernas mangfasetterade
verksamheten i datanaten pa
internationell nivd ska kunna paverkas
effektivt.

Brist pd IP-adresser, en stor
utmaning vantar

En o6vervagande del av internettrafiken
baserar sig fortfarande p& IP-protokoll v4,
fastdn versionen endast definierar en
begrdansad mangd IP-adresser. Trots de
atgarder som vidtagits foér att kringga
problemet, t.ex. konvertering av adresser
(NAT = Network Address Translator),
haller IP-adresserna pa att ta slut. For
tillfallet uppskattar man att adresserna
racker till &nnu nagra ar.

IP-protokoll v6 definierar en mycket stérre
adressrymd och ar planerad att ersatta
nuvarande version. Protokollet anvands
redan i nagon man, framst i
experimentsyfte, men dess andel av
trafiken pa internet ar férsvinnande liten.

Ibruktagandet av IPv6 blir ett utdraget
projekt, som antagligen kommer att
paverka alla datorer och
natverkskomponenter kopplade till
internet. En del av komponenterna kan bli
oanvandbara, och for storsta delen blir det
dtminstone nédvandigt med en
programuppdatering. Overgangstiden blir
sakert ocksa lang.
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Jamfort med foregdende ar dkade antalet fall
som CERT-FI behandlade.



An sd liange finns det inte mycket
erfarenheter av IPv6-anvdndning i storre
skala. Man kan anta att nya funktionella
och informationssakerhetsrelaterade
brister upptacks i sjalva protokollet och i
planeringen av |I8sningar som baserar sig
darpa.

Trots den lilla andelen IPv6-anvandare fick
CERT-FI ar 2008 kannedom om det férsta
skadeprogram som utnyttjade IPv6-
protokollet i Finland.

Skadliga program sprids via
angripna webbsidor

Spridning av skadliga program innebar
ofta att skadeprogrammen utnyttjar
s6kmaskiner for att hitta t.ex. sarbarheter
av typen SQL-injektion, som goér det
mojligt  att  bearbeta  webbplatsens
innehall. D& en sarbar server hittas fogas
en liten JavaScript-hdnvisning dess www-
sidor, med avsikt att erbjuda dem som
besdker sidorna att ladda ner ett
skadeprogram. Den hander latt att den
som uppratthdller webbplatsen inte
upptacker den extra lank som fogats till
www-sidorna.

Nya sdrbarheter upptécks hela tiden i de
publikationssystem som allmant anvands
for att underhdlla webbsidor. De gér det
madjligt att foga en kod till sidorna. Darfor
ar det viktigt att se till att anti-
virusprogrammen &r uppdaterade i saval
publikationssystem som dartill hoérande
stédprogram.

Sarbarheter i  mjukvara  anvands
nédvandigtvis inte fér att infektera
anvandarens dator. Ett skadeprogram kan
maskeras t.ex. som ett program som
behdvs for att titta pa videofiler eller
t.oom. som ett nyttoprogram. Dessa
program pastas fungera for avlagsnande
av spionprogram, som brandvagg eller
antivirusprogram. Anvandaren lockas att
installera ett dylikt program i sin dator. I
vissa fall hander det att anvandaren
t.o.m. koéper och betalar for att mjukvaran
installeras. Ett skadeprogram féljer ofta
ocksa med installationspaket fér olovliga
programkopior eller dartill hoérande
mjukvara foér generering av olovliga
licensnycklar.

-

Férutom via webbsidor och e-
postmeddelanden spreds lankar till
skadeprogram ocksa via Instant
Messaging system.

En mask spreds vid drsskiftet

Ett skadeprogram som sprider sig
sjalvstandigt upptacktes i lokalnatet i
slutet av aret. Programmet har infekterat
datorer bade i finldndska och utldndska
nat. Maskens avsikt ar att sprida sig
mellan datorer pd flera olika satt. Efter att
masken har infekterat en dator férsoker
den ta kontakt med adresser, som
forefaller sporadiska, for att uppdatera
sig. Dessa natadresser bildas pa basis av
datum och klockslag.

Bluffsidor och e-postmeddelanden har
egentligen inte stort finlandska
anvédndare

De bluffsidor som har kopierat finlandska
elektroniska tjanster och som patraffades
under aret var inte sarskilt trovérdiga.
Storsta delen av de egentliga bluffsidorna
forefaller att ha varit riktade mot kunder
av internationella tjanster. Flera bluffsidor
som har kopierat internationella tjanster
har patraffats i angripna finlandska
webbservrar.

P& varvintern spreds e-postmeddelanden
innehdllande en lank via vilken datorn
kunde smittas av ett skadligt program.
Avsikten var att forsoka kapa
anvandarens natbankfdrbindelser. Det har
meddelandet om "en karnkraftsolycka i
S:t Michel" eller "Tatjana som soker
sallskap" lockade manga att installera ett
skadeprogram i sin dator. Samma
meddelande och skadeprogram spreds i
manga andra europeiska ldnder ocksa.

Aktivismen p3 nétet Idg nere

Under aret riktades inga betydande
blockeringsattacker mot finlandska
tjanster och inga webbplatser
forvanskades. Finland var vérd for OSSE-
konferensen (Organisationen for sakerhet
och samarbete i Europa). Inga
informationssakerhetsincidenter
rapporterades.

I samband med konflikten i Georgien
angreps en del lokala www-servrar och
propagandamaterial matades in pa
webbsidorna.



Framtidsutsikter

Enligt CERT-FI &r spridningen av sadant
skadeprogram till datorerna, som kan
fjarradministreras och uppdateras, ett
betydande hot mot
informationssakerheten.
Skadeprogrammen blir allt mer

mangsidiga. N&r en dator en gdng har
infekterats kan den anvandas for flera
typer av skadligt &ndamal bara genom att

-

Metoderna att sprida skadeprogram
utvecklas hela tiden. Angripna webbsidor
och lockande e-postmeddelanden kommer
ocksd i fortstittningen att utnyttjas.
Omfattande kampanjer och distribution till
mera avgransade grupper kommer att
anvandas for att infektera datorer.

uppdatera skadeprogrammets

egenskaper.

Kontakter till CERT-FI 1-3/2008 4-6/2008 7-9/2008 10-12/2008 2008 2007 Fi{ﬁgd_
Intervju 17 29 21 21 88 80 +10%
Sarbarhet eller hot 39 232 52 71 375 64 +485%
Skadligt program 460 727 532 437 2156 1678 +28%
Radgivning 64 87 92 116 359 393 -9%
Beredning av attack 32 27 12 16 87 3 +2800%
Dataintrang 14 88 45 40 187 119 +57%
Blockeringsattack 15 26 31 24 96 64 +50%
Ovriga informationssékerhetsproblem 10 11 12 10 43 48 -10%
Social ingenjoérskonst a7 36 44 62 189 197 -4%
Skrappost (ingen statistik 2008-) - - - - - 18

Totalt 698 1263 841 797 3580 2664 +34%
Majoriteten av de fall CERT-FI har behandlat gallde olika skadeprogram och hot mot

informationssakerheten férorsakade av dem. Rapporterna om skadeprogram utgjorde redan tva

tredjedelar av alla kontakter.



