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P& sommaren publicerades en sarbarhet som
gallde domannamntjansten. Okorrigerad moj-
liggér denna sdrbarhet att anvéndaren vilse-
leds eller e-posten dirigeras till fel adress ge-
nom att forfalskade uppgifter matas in i DNS-
servern for namnuppslagning (cacheminnet).

Till f6ljd av sarbarheten publicerade CERT-FI
drets forsta varning. Sarbarheten fick mycket
publicitet i informationssdakerhetsforum, och
program uppdaterades snabbt till sakrare ver-
sioner. Sdledes hann denna s.k. DNS cache
poisoning-sarbarhet inte utnyttjas i nagon
stOrre utstrackning.

Flera finldndska webbservrar innehdll har olov-
ligt &ndrats med hjalp av serverprograms sar-
barheter. Det ar madjligt att webbplatser i an-
gripna servrar har forvanskats eller att skadli-
ga koder har distribuerats via dem.

Natadresser som anvands av operatbrer som
erbjuder skadlig kod har andrats. En del ame-
rikanska internetoperatérer har vagrat erbjuda
forbindelser at foretag med daligt rykte.

En sdrbarhet i namnservrarna
kan medfora att anvandaren
vilseleds eller e-post kapas.

Domannamnssystemet ar en distribuerad da-
tabas, med hjalp av vilken servrarnas namn
och domannamnen omvandlas till numerara
IP-adresser for att uppréatta forbindelse. Aven
e-postmeddelanden férmedlas med hjalp av
uppgifter i namnservrarna. For ordet namn-
tjanst anvands ocksd férkortningen DNS (do-
main name service).

Det @r mdojligt att vilseleda anvandaren, kapa
e-posttrafik eller mata in skadlig kod i slutan-
vandarens dator genom att férvanska DNS-
datat.

Om den s.k. A-posten, som anger IP-adressen,
forfalskas kunde det medféra att e-posttrafik
till populara webbplatser dirigeras till en adress
som angriparen dnskar. Innehallet som erbjuds
via en server som angriparen kontrollerar kun-
de t.ex. vara ett skadligt program som utnytt-
jar webblasarens sarbarhet eller som &r mas-
kerat till en programuppdatering, en phishing-

sida som soOker anvandaruppgifter eller en
proxy-server med syfte att kapa en applika-
tionssession.

Genom att forfalska MX-poster som anvdnds
for routning av e-post kunde man vilseleda e-
postmeddelandena som &r avsedda for visst
foretag till en server som angriparen kontrolle-
rar.

Genom att forfalska de NS-poster som identifi-
erar domannamnets officiella namnservrar
kunde daremot alla DNS-foérfrdgningar om ett
speciellt domannamn dirigeras till en server
som angriparen kontrollerar. Angriparen skulle
da i praktiken ha kapat all information om do-
mannamn.

DNS Cache Poisoning innebar
att forfalskade uppgifter matas
in i namntjanstprogrammens
cacheminne

Sarbarheter som géllde genomférande av olika
delar av namntjanstsystemet publicerades pa
sommaren. Dessa DNS-sdrbarheter gor att re-
solvrar, komponenter for proxy-servrar och det
cacheminnet (cache) kan utsattas for obehoérig
bearbetning av en utomstdende instans. Denna
typ av attack kallas allmant "DNS Cache Poiso-
ning". (Den publicerade) Sarbarheten och upp-
lysningar om hur den kan utnyttjas goér det
mojligt att utfora attacken pa ett satt man inte
tidigare kande till.

Sarbarheten har att géra med hur DNS-svar
identifieras. Angriparen férséker fbérvanska
uppgifter i systemet genom att gissa ratt pa-
rametrar for ett DNS-svarspaket. I de sdrbara
programvarorna har parametrarna inte varit
tillrdckligt slumpmassiga, och det har darfér
varit méjligt att gissa sig till dem och sdlunda
forvranga svaren. Om gissningen ar riktig kan
angriparen mata in 6énskat DNS-data i det sy-
stems cacheminne som &r féremal for attack-
en. De system som i fortsattningen fragar efter
uppgifterna far alltsd férfalskade uppgifter som
svar.

Endast de anvandare och datasystem som di-
rekt paverkas av den "férgiftade” namntjans-
ten, dvs. de som gor rekursiva férfragningar av
en namnserver som innehaller férfalskad in-
formation, ar utsatta for attacken. Om t.ex. de
namnservrar en bredbandsoperatdér anvander
utsattes for en attack, skulle ifrégavarande
operatdrs alla bredbandskunder paverkas. P3
motsvarande satt skulle en namnserver i ett
foretags interna nat distribuera felaktig infor-



mation till de arbetsstationer som anvander
servern.

Fér att avvérja sarbarheten rekommenderade
CERT-FI att programvaran skulle uppdateras
till en sddan version, dar inmatningen av olov-
lig DNS-data har forsvarats genom att den
identifierare som hanfér sig till férfragningarna
har gjorts slumpmassigare. Dessutom ska re-
kursiva DNS-forfragningar tilldtas endast fran
de nat, som servern kommer att anvanda for
namnutredning.

An s3d lange finns ingen egentlig, allmant an-
vand, inbyggd autentikeringsmodell i namn-
tjansten, och darfor ar det fortfarande i teorin
mojligt att forfalska svaren. Man férsoker dock
lindra risken pa det s&tt som beskrivs ovan.
Som en lésning har man féreslagit att
DNSSEC-systemet tas i bruk.

Servrar utsatta for sarbarhet
soktes p3 finldndska nét

I bérjan av augusti undersékte CERT-FI hur val
finldandska domannamns namnservrar som slu-
tar pa .fi har skyddats. Vid utredningen testa-
des totalt 4260 namnservar, och man bedém-
d(oa samtidigt bade skyddet och uppdateringsni-
van.

Av de undersokta servrarna visade sig 1180 st.
(28 %) vara bristfalligt skyddade; de mdjliggér
rekursiva foérfragningar var som helst pa Inter-
net. Av dessa forefoll 602 servrar att inte vara
uppdaterade och sdlunda potentiella mal for
kunna  utnyttjas. Rotservrarna for fi-
dom&nnamn skyddades genast dd en korri-
gerande uppdateringar fanns tillgangliga. De
stora teleféretagens servrar skyddades ocksa
snabbt.

CERT-FI sande ett informationsbrev till de sar-
bara servrarnas &gare. Uppratthdllarna upp-
manades att installera de senaste informa-
tionssdkerhetsuppdateringarna och att éverva-
ga om det Over huvudtaget ar skal att den
autoritdra (primdra) namnservern fér doman-
namn tilldter rekursiva férfragningar. Samma
undersékning upprepades tva veckor efter det
att informationsbrevet hade skickats. Som foljd
av brevet hade det totala antalet sarbara serv-
rar minskat en aning, men fortfarande fanns
491 servrar som foreféll att vara sdrbara.

Sdrbarheten utnyttjades i Fin-
land

CERT-FI har fatt kannedom om ett fall, dar
namnserverns sarbarhet utnyttjades konkret
genom att sarbarheten riktades mot féretagets
interna nats namntjanst.

Angriparen lyckades mata in en ny A-post med
I8ng giltighetstid (TTL) i cacheminnet till
namnservern i foretagets interna nat. A-
postens namninformation hade en sddan form
att foretagets webblasare automatiskt anvande
den for att definiera webblasarens cacheminne
(s.k. web proxy autodiscovery).

Angriparens definitioner instruerade webblasa-
ren att anvanda sig av en proxy-server som
angriparen kontrollerade. P& det sattet dirige-
rades webbldsarens all nattrafik via den IP-
adress som angriparen definierat.

IP-adressen hanvisade till en angripen webb-
server i foretagets interna nat, och med hjalp
av den férsokte man snoka reda pd anvanda-
rens Windows-anvandaruppgifter och I6senord.
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Vid utgangen av september manad innevaran-
de ar har redan flera handelser registrerats i
CERT-FI:s system for hantering av incidenter
&n under hela féregdende 3r totalt.



Attacker mot webbsidor

Sarbarheter som har hittats i webbservrarnas
koder har utnyttjats. Av de servrar som har
varit féremal fér intrdng, och som CERT-FI har
fatt kannedom om, fanns endast en liten del i
Finland.

P& sommaren fortsatte den foreteelse, som
forsta gangen uppticktes i stor skala denna
o = - o

var, dar webbplatser som &r sarbara mot at-
tacker av typ SQL-injektion anvands fér att
sprida skadliga program. Ocksa finldndska sar-
bara webbsidor har tidvis anvants fér miss-
bruk.

En SQL-injektion sdrbarhet beror pa att webb-
platsen inte validerar indata och databas inte
skyddas tillréckligt noggrant. Da kan det vara
mojligt att p@ en sarbar webbplats eller i den
databas webbplatsen anvander lagra o6nskad
kod genom att via webbplatsen bygga upp en
lamplig SQL-sats. Det ar ocksd moijligt att fa
tillgang till konfidentiell information frén den
databas webbplatsen anvander sig av.

Ocksd Remote File Inclusion-attacker har pa-
traffats regelbundet. Ett fel i konfigureringen
av webbtillampningar med programspraket
PHP mo&jliggér attackerna, varvid angriparen
kan fa servern att lagga till sin egen program-
kod. Vid angreppen har ny exploit-kod an-
vants, med vilken man bl.a. kan sanda skrap-
post.

Med hjélp av de sarbarheter som har hittats i
populdr programvara som anvants for hanter-
ing av webbinnehall samt underhall av diskus-
sionsforum och bloggar kan angriparen i vissa
fall 3terinstallera eller ta reda pa det I6senord
som har anvants fér administrering av webb-
tillampningen. Angriparen har s& majlighet att
mata in det innehdll han énskar pa webbplat-
ser som anvander sdrbara tillampningar. Sar-
barheterna har ocksd utnyttjats foér attacker
mot finlandska webbservrar, dar servrarna
bl.a. har anvants som plattformer fér phishing-
sidor.

En finlandsk server distribuer-
ade skadliga program uppre-
pade gdnger

CERT-FI fick kdnnedom om en finlandsk webb-
server, som upprepade ganger anvéndes for
att distribuera skadliga program. Serverns sar-
barheter gjorde det méjligt att pd nytt och pa
nytt i servern koéra in skadliga program, aven
om en del av dem ocksd avlagsnades. Under-

sokningarna om uppratthdllarens andel i det
skedda pdgar annu.

Skadliga program kan ocksa ge
sig ut for att vara antiviruspro-
dukt

Flera skadliga program har den senaste tiden
kamouflerat sig som antivirusprogram, och pa
det sattet forsokt f& anvandare att installera
programmen. De skadliga programmens webb-
sidor &r uppbyggda s3 att de pdminner om an-
tivirusprogramleverantérernas  forsaljningssi-
dor, som erbjuder sdvédl kommersiella versio-
ner som gratisversioner. En del av de har
sidorna syns enbart om man kommer till dem
via en s6kmotor.

Det kan vara effektivare att infektera en dator
med att locka anvandaren att sjalv installera
ett skadligt program &n att utnyttja sarbarhe-
ter i programmen.

Georgien-konflikten pdverkade
inte de finlandska nédtens funk-
tionsduglighet

Den bevdpnade konflikten i Georgien omfatta-
de ocksa aktivism och natattacker i datanaten.
Attackerna riktade sig bl.a. mot nyhetssidor
och politiskt laddade, men inte s& viktiga mal
med tanke pa sambhillets funktion. Attackerna
hade ingen omedelbar inverkan pa de finlédnds-
ka natens funktion eller sakerhet.

Forandringar i den skadliga
webbtrafikens koncentrering

De skadliga fenomenen p& néatet, sdsom sprid-
ning av skadliga program, de skadliga pro-
grammens servrar for lagring av information
och botnet-natverkens kommandoservrar, be-
héver serverresurser for att fungera effektivt.

Bland hosting-tjansteleverantérerna finns fére-
tag som anvander webbadresser dar man i ge-
nomsnitt hittar mera innehdll eller trafik som
kan karakteriseras som skadligt. Foretagens
nonchalanta linje till kvaliteten pa de tjénster
kunderna erbjuder kan vara orsaken till att
skadliga koder samlas. Foér nagon kan det
ocksa vara fragan om en avsiktlig konkurrens-
fordel.

I samband med incidenter kring skadliga pro-
gram har en tjansteleverantdr vid namn Inter-
cage, fran San Francisco, och de natblock fore-
taget administrerar, ofta forekommit. En av



foretagets kunder @r domannamnleverantéren
Estdomains, som kopplas ihop med manga
domannamn som anvants i skadligt syfte.

Trycket frdn informationssikerhets-branschen
ledde till att de operatérer som erbjudit natfor-
bindelser at Intercage brét férbindelserna i slu-
tet av september. Estdomains fortsatter sin
verksamhet med andra tjansteleverantérers
forbindelser. En del av de webbadresser Inter-
cage anvande har dvergatt till andra tjanstele-
verantorer.

Tjansteleverantéren Russian Business Net-
works verksamhet har ocksd granskats tidiga-
re. Foretaget finns i S:t Petersburg. I novem-
ber 2007 férsvann RBN fran natet. Det finns
emellertid flera tjansteleverantérer av typ In-
tercage och RBN som ar verksamma for tillfal-
let.

Vissa tjdnsteleverantorer &r sa fokuserade pd
att erbjuda skadliga koder att det finns skal att
misstanka att arbetsstationer i finlandska nat
som trafikerar till dessa tjansteleverantérers
adresser har blivit smittade av skadliga pro-
gram. Varken i Finland eller i de évriga nordis-
ka landerna har ndgon motsvarande koncent-
ration av skadliga tjanster observerats.

Inom kort publiceras sarbarhe-
ter som kan ha ldngvariga kon-
sekvenser

Den senaste tiden har en sarbarhet, eventuellt
forknippad med TCP-protokollet, fatt mycket
publicitet. Enligt uppgifter i offentligheten skul-
le denna sdrbarhet kunna férorsaka en blocke-
ringsattack redan med sma trafikmangder. Till-
sammans med programtillverkarna och dem
som upptéckt sdrbarheten koordinerar CERT-FI
bedémningen av de verkningar sarbarheten
har, eventuella korrigeringsatgarder och publi-
ceringen. Tilliggsuppgifter om sarbarheter i
program publiceras pa ett ansvarfullt satt. Det-
ta innebar att tillverkaren av de sdrbara pro-
grammen har en mdjlighet att korrigera felen
innan detaljerna om sarbarheten publiceras.

CERT-FI kontakter 1-3/2008 4-6/2008  7-9/2008 Total 1-9/2007  Andring

Intervju 17 29 21 67 62 +8%
Sarbarhet eller hot 39 232 52 323 40 +708%
Skadligt program 460 727 532 1719 1286 +34%
Radgivning 64 87 92 243 280 -13%
Beredning av attack 32 27 12 71 3 +2267%
Dataintrang 14 88 45 147 43 +242%
Blockeringsattack 15 26 31 72 49 +47%
Ovriga informationssékerhetsproblem 10 11 12 33 21 +57%
Social ingenjorskonst 47 36 44 127 167 -33%
Totalt 698 1263 841 2802 1969 +42%

Sarbara webbplatser har aktivt sékts och det syns tydligt ocks@ som mangden anmaélt dataintréng.
Anmaélningarna om sarbarheter eller hot mot informationssakerhet har 6kat markant jamfort med se-

o
naste ar.



