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CERT-FI TILANNEKATSAUS 1/2005

Ensimmaisella vuosineljanneksella 2005 hyvaksikaytettiin laajamittaisesti phpBB-ohjelmistosta 16ydet-
tyja haavoittuvuuksia mm. Santy-nimisen haittaohjelman avulla. Mobiililaitteille kohdistettujen haitta-

ohjelmien leviamismekanismeissa nahtiin myos kehitysta. Ensimmainen multimediaviestien véalityksella
levidva haittaohjelma ilmestyi.

Teleyritykset ovat tehneet merkittéavia toimia roskapostiongelman hallitsemiseksi rajoittamalla kulutta-
jaliittymista lahtevaéa sahkopostiliikennetté Viestintaviraston antaman maarayksen sahkopostipalvelui-
den tietoturvasta ja toimivuudesta mukaisesti.

Tarkastelujaksolla julkaistiin jalleen joukko merkittavia ohjelmistohaavoittuvuuksia. Uutena trendina
nousi esiin eri ohjelmistovalmistajien virustorjuntatuotteista I10ydetyt haavoittuvuudet.

Haittaohjelmat

Ensimmaisell&d vuosineljdnnekselld 2005 Suomessa ongelmia aiheuttivat edelleen ns. bot-
haittaohjelmat. Osaa naista haittaohjelmista levitettiin hyokkaajien toimesta www-sivustojen
valityksella. Viime vuoden loppupuolella leviamisenséa aloittanut phpBB-ohjelmiston haavoittuvuutta
hyvaksikayttava Santy-haittaohjelma jatkoi leviamistdan myds vuoden 2005 ensimmaisella
neljanneksella saastuttaen useita www-palvelimia, jotka oli varustettu haavoittuvalla phpBB-
ohjelmistoversiolla.

Mobiililaitteitteille suunnattujen haittaohjelmien ominaisuudet kehittyivat ensimmaisen
vuosineljanneksen aikana. Maailmalla alypuhelimia saastuttivat jonkin verran Cabir-haittaohjelman eri
versiot sekd CommWarrior, joka leviaa Bluetooth-tietoliikenneyhteyden lisaksi multimediaviestien
valityksella. Mobiili-haittaohjelmat eivat kyenneet leviamaan alypuhelimesta toiseen itsenaisesti.
Mobiili-haittaohjelmatartunnan saaminen matkapuhelimeen on edelleen epatodennakdista.

Tarkkailujaksolla levisi myds ensimmainen selainohjelmariippumaton java-ohjelmointirajapintaa
hyddyntava haittaohjelma nimeltaan Java.OpenStream.T. Haittaohjelma ei kuitenkaan CERT-FI:n
tietojen mukaan saastuttanut merkittavasti suomalaisia tietojarjestelmiéa.

Ensimmaisella vuosineljanneksella merkittavimmaksi sahképostimadoksi nousi Mydoom.BB, joka on
tyypillinen sédhkopostin liitetiedoston valityksella leviava haittaohjelma. Mato siséaltaa
takaporttiominaisuuden, jonka vélityksella hyokkaajan on mahdollista suorittaa saastuneessa
kohdejéarjestelmasséd omia komentojaan.

Roskaposti

Suomalaiset teleyritykset ovat tehneet Viestintaviraston sahkodpostipalveluiden tietoturvasta ja toimi-
vuudesta antaman maarayksen mukaisia toimenpiteita yleisen roskapostiongelman rajoittamiseksi.
Vastaavia toimenpiteitd on laajasti kaytossa myo6s ulkomaisilla Internet- ja sahkopostipalveluntarjoajilla
roskapostiongelman hallitsemiseksi. Internet-palveluntarjoajat rajoittavat mm. suomalaisten teleyritys-
ten tavoin kuluttaja-asiakkaiden suoraa sahkopostiliikenndinti& kuluttajaliittymé&sta Internetiin ohjaa-
malla sédhképostiliikenteen teleyrityksen tai sdahkdpostipalveluntarjoajan sahkdpostipalvelimen kautta
niin saapuvan kuin lahtevan sahkopostiliikenteen osalta.

Roskapostituksen rajoittamisessa kyseisen tarkastelujakson aikana on todettu myd6s varsin tiukkoja
toimenpiteitéa, kun suuri yhdysvaltalainen palveluntarjoaja on estanyt sdhkodpostin vastaanottamisen

Viestintavirasto PL 313 CERT-FI Sahkoposti cert@ficora.fi
K_ommunlkatlor_lsvt_erket 00181 Helsinki Computer Emergency Puhelin (09) 6966 510
Finnish Communications Itamerenkatu 3 A Response Team FICORA Faksi (09) 6966 515
Regulatory Authority Helsinki

Puhelin (09) 69 661

Faksi (09) 6966 410 PGP-avain

Y-tunnus 0709019-2 http://www.ficora.fi/suomi/tietoturva/FICORA.asc



Viestintavirasto Paivamaara Nro
Kommunikationsverket

Finnish Communications

Regulatory Authority 12.4.2005 1/2005 2 (3)

Euroopasta vedoten roskapostiliikenteen vahentamiseen.

Roskapostin méaara pysytteli tarkastelujakson aikana Suomessa CERT-FI:n arvioin mukaan noin 35 - 40
prosentissa kaikista sahkopostiviesteista, edelleen yksittaisten liikennehuippujen kohotessa jopa 80
prosenttiin kaikista sdhkopostiviesteistd. Roskapostin méara vaihteli merkittavasti eri kohdeorganisaa-
tioiden valilla.

Kansainvélisten tietojen mukaan roskapostin kokonaismaérissa ei ole tapahtunut merkittavaa
muutosta, mutta roskapostilahteiden kokonaismaara on vahentynyt.

Ongelmatietojarjestelmien lukumaara Suomessa

Ensimmaisella vuosineljdnneksella 2005 CERT-FI:n paivittain kasitteleméa ongelmatietojérjestelmien
lukumaara vaihteli 300 tietojarjestelmasté aina yli 1000 tietojarjestelméan. Suurin osa ongelmatieto-
jarjestelmista oli saanut bot-haittaohjelmatartunnan tai oli joutunut roskapostin lahetyskanavaksi. Pai-
vittainen vaihtelu ongelmatietojarjestelmien lukumaaréassa oli merkittava.
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Kuva 1. Ote CERT-FI:n paivittain kasittelemasta ongelmatietojarjestelmien lukumaarasta ensimmaisella
vuosineljanneksella 2005.

Hyvaksikaytetyimmat haavoittuvuudet
CERT-FI:n saamien tietojen mukaan ensimmaiselld vuosineljanneksella Suomessa hyvéaksikaytettiin

laajasti phpBB-ohjelmistossa olleita haavoittuvuuksia. CERT-FI sai myds lukuisia yhteydenottoja www-
palvelimien tietomurroista, joissa hyvaksikaytettiin AWStats-ohjelmiston haavoittuvuutta.
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Vuoden ensimmaisella tarkastelujaksolla 16ydettiin vakavia ohjelmistohaavoittuvuuksia Mozilla Firefox -
selainohjelmasta seka RealPlayer-mediaohjelmistosta. Vaikka haavoittuvuuksille on olemassa julkisesti
saatavilla olevia haavoittuvuuksien hyddyntamismenetelmia, haavoittuvuuksia ei CERT-FI:n tietojen
mukaan hyvaksikaytetty tarkastelujaksolla laajamittaisesti suomalaisia tietojarjestelmia vastaan.

Samoin ensimmaiselld vuosineljannekselld merkittaviksi ohjelmistohaavoittuvuuksiksi nousivat
virustorjuntaohjelmistoista I6ytyneet haavoittuvuudet, jotka koskivat mm. F-Securen Anti-Virus -
tuotteita seka TrendMicro- ja McAfee-virustorjuntaohjelmistoja. Virustorjuntaohjelmistoja péaivitetaan
kuintenkin padosin automaattisesti. Merkittavid ohjelmistohaavoittuvuuksia l16ydettiin myds Microsoft-
ohjelmistotuotteista, joista osaa voi olla mahdollista hyvaksikayttaa esimerkiksi verkkomadon avulla.

Vuoden 2005 ensimmaiselld tarkastelujaksolla hyvéaksikaytettiin kansainvalisesti myds Symantec
Gateway Security -tuotteista I6ydettyd haavoittuvuutta, joka I6ydettiin kesalla 2004. Haavoittuvuutta
hyvaksikaytettiin ohjaamalla kayttdjia haitallista ohjelmakoodia jakeleville sivustoille manipuloimalla
valimuistissa olleita nimipalvelutietoja. Tarkastelujaksolla julkaistiin myds merkittavia reitittimiin
liittyvia haavoittuvuuksia, joiden hyvaksikaytoélla olisi voinut olla vakava uhka koko viestintaverkkojen
toimivuudelle. Suomessa teleyritykset ja Internet-palveluntarjoajat paivittivat kuitenkin
verkkolaitteensa valittomasti ohjelmistopaivityksen julkaisemisen jalkeen.

Sun Java -ohjelmistosta I6ydettiin myds vakava haavoittuvuus, jota voidaan hyvaksikayttada mm. www-
sivuston valityksella. Erityisend huomiona taman haavoittuvuuden osalta on pidettava sitd, etta
selainohjelmien kayttajat eivat valttaméatta ymmarra paivittda haavoittuvaa Sun Java -
ohjelmistoversiota.

Tarkastelujaksolla nahtiin edelleen viime vuoden viimeisen vuosineljdnneksen tapaan SSHD-palvelua
vastaan kohdistettuja sanakirjahyokkayksia, joilla pyrittiin selvittdamaan kohdejarjestelméan
kayttajatunnuksia ja salasanoja. Hyokkaykset SSHD-palvelua vastaan eivat liittyneet
ohjelmistohaavoittuvuuksiin.

Tulevaisuuden nakymat

Seuraavalla vuosineljanneksella voi olla mahdollista, etta hyvaksikayttoyritykset Internet Explorer -
selainohjelmasta ja Outlook-sahkopostiohjelmistosta maaliskuussa 2005 I6ydettyja haavoittuvuuksia
vastaan lisaantyvat. Tiettyjen vuoden ensimmaisella neljanneksella julkaistujen vakavien
ohjelmistohaavoittuvuuksien hyvaksikaytto tulee todennékdisesti lisddntymaan. Haavoittuvuuksista
merkittdvimpana voidaan pitd& Microsoft SMB -protokollaan liittyvaa haavoittuvuutta.

Internet-palveluntarjoajien ja teleyritysten yleistyvat toimenpiteet lahtevan sahkopostiliikenteen
rajoittamiseksi vaikuttavat haittaohjelmien kehitykseen. Roskapostin ldhestyskanaviksi valjastetut
tietojarjestelmat joutuvat jatkossa valittamaan lahtevan roskapostiliikenteen Internet-
palveluntarjoajien tai teleyritysten sahkdpostipalvelimien valityksella.

Mobiili-haittaohjelmien ominaisuudet kehittyvat edelleen, ja jo olemassa olevista haittaohjelmista
tullaan julkaisemaan uusia variantteja. Jatkossa haittaohjelmien levittdmismekanismina tullaan
edelleen kayttaméaan Bluetooth-yhteytta sekd multimediaviesteja. Seuraavan kahden
vuosineljanneksen aikana voi olla mahdollista, etta mobiililaitteille ilmestyy ensimmainen itsenaisesti
leviava haittaohjelma, jonka toteuttaminen tosin vaatii edelleen teknisesti monimutkaisempia seka
haasteellisempia toimia.

Virustorjuntaohjelmistoista I0ydettyjen haavoittuvuuksien laajamittainen hyddyntdminen on
epatodennéakadista virustorjuntaohjelmistojen automaattisien paivitysominaisuuksien vuoksi.
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